
AccessData BootCamp 
Forensic Toolkit, FTK Imager, Password 
Recovery Toolkit and Registry Viewer

O curso AccessData BootCamp fornece conhecimento e habilidade necessária para instalar, 
configurar e o uso correto do Forensic Tollkit(FTK), FTK Imager, Password Recovery Toolkit 
( PRTK) e o registry Viewer.

Durante estes 3 dias, curso prático, os participantes desenvolverá as seguintes tarefas:

• Instalar e configurar FTK e seus componetes, FTK Imager, PRTK e seus componentes, Registry Viewer e  licenças de gerenciamento.

• Usar FTK Imager para gerar evidências, exportar arquivos de evidências, criar imagens forenses e converter imagens existentes.

• Criar um caso no FTK

• Usar FTK para processar e analizar documentos, informações, gráficos e –email.

• Usar as opções de seleção específicas para um gerenciamento eficaz e processar as informações do caso.

• Atualização e customização do banco de dados KFF.

• Criar e aplicar filtros nos arquivos para gerenciar evidências no FTK.

• Condução Instantânea, Indexação, palavra chave de Internet, expressões regulares para busca no FTK.

• Importar busca listadas  pela indexação das buscas no FTK.

• Usar a opção FTKData Carving para recuperar arquivos de extensão BMP, GIF, JPEG, EMF, PDF, HTML e documentos do Microsoft Office.

• Criar relatórios que inclui arquivos exportados, logomarcas conhecidas e informação externa, tal como, lista do hash, resultados das pesquisas, 
 ou lista de senhas do PRTK.

• Usar dicionários conhecidos e perfil de dicionários para recuperar senhas pelo PRTK.

• Identificar os componentes básicos do registro do Windows.

• Revisar as funções do editor de registro, incluindo acessar o sistema de proteção de armazenamento e chaves escondidas, indexar registros, 
 criar relatórios e integrar estes relatórios com o seu FTK.

• Utilizar o indexador do FTK para criar dicionários customizados no PRTK

Pré-requisitos

Este curso prático é direcionado para novos usuários, profissionais da 
área forense e autoridades policiais, que usa o AccessData software para 
examinar, analizar e classificar evidências digital.

Para obter aproveitamento máximo deste curso, o aluno deve conhecer os 
seguintes itens:

          •  Ler e entender a língua inglesa

          •  Operações básicas de um computador.

          •  Ter conhecimentos básicos de investigação digital e 
              procedimentos padrões de analise forense.

          •  Ter familiaridade com o ambiente Microsoft Windows.

Matérias e softwares do curso

O aluno receberá os seguintes materiais do curso AccessData e  
software para usar durante e depois do treinamento:

          •  Manual de treinamento do aluno e CD que contém o 
             material de treinamento, exercícios do laboratório e   
             informações relacionados ao curso

          •  Ultimate Toolkit  CD de demonstração e as seguintes 
             ferramentas forense:
 o  FTK – 5.000 itens Versão Autorizada
 o  FTK Imager- 30 dias Versão Demonstração
 o  Registro Viewer- Versão de demonstração limitada
 o  PRTK – Winzip SuperFast Ataque
 o  Ataque de rede distribuída ( DNA) – 1 Servidor / 
     Versão de 2 clientes autorizados
 o  WipeDrive – Versão de demonstração limitada
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Módulo 1: Introdução

Tópicos
• Introduções
• Software e material do curso
• Pré-requisitos
• Explicação do curso
• Informações úteis

Laboratório
• Verificar informações do systema
• Selecionar preferências no Windows Explore
• Preparar seu sistema

Módulo 2: Instalação

Objetivos
• Descrever a configuração mínima necessária para rodar o FTK.
• Instalar FTK e FTK Imager.
• Instalar os drives do dongle.
• Instalar o KFF.
• Descrever a estrutura do diretório criado durante a instalação do
  FTK.
• Descrever como receber o suporte e atualizações para o FTK e KFF.
• Descrever o serviço de subscrição do dongle e gerenciamento 
  da licença.

Laboratório
• Instalar o FTK e FTK Imager.
• Instalar o KFF e os drives do dongle.
• Instalar o gerenciador de licença.
• Instalar o PRTK e o editor de registro

Módulo 3: Trabalhando com o FTK Imager 

Objetivos
• Descrever os drives de armazenamento padrão.
• Identificar algumas ferramentas de arquisição comum de software 
  e hardware.
• Listar alguns formatos de imagens forenses comuns.
• Usar o FTK Imager para desempenhar as seguintes funções:
 o Pré- evidencia.
 o Exportar arquivos de informação.
 o Aprimorar uma imagem de informação de evidencias.
 o Converter imagens para outro formato.

Laboratório
• Selecionar arquivos de e-mail e seus anexos.
• Aplicar comentários aos itens selecionados.
• Criar uma coluna personalizada para mostrar informações 
  específicas do e-mail.
• Localizar mensagens de e-mail e anexos em um caso.
• Visualizar mensagens de e-mail dentro do editor do FTK.
• Exportar arquivos de e-mails selecionados.

Módulo 4: Trabalhando com FTK

Objetivos
• Identificando o básico nos componentes da interface do FTK,
  incluindo o menu e a barra de opções e a formatação do 
  programa.
• Criando um caso.
• Adicionando evidencia a um caso.
• Obtendo analise de informação básica, incluindo as 
  propriedades dos arquivos e pastas, formato do arquivo e 
  informações específicas, tais como, datas e horários.
• Exportar arquivos.
• Usar a característica especial de copiar para exportar 
  informações sobre os arquivos do caso.

Laboratório 
• Rever a interface do FTK.
• Criar um novo caso.
• Visualizar um arquivo e as propriedades da pasta e metadata.
• Usar a característica especial de copiar para exportar 
  informações sobre os arquivos do caso.
• Adicionar evidencia a um caso já existente.

Módulo 5: Processando o caso- gráficos

Objetivos
• Identificando os elementos de um caso com gráficos.
• Identificando formatos padrões de  gráficos.
• Navegando pela formatação de gráficos do FTK.
• Usar a característica de listar todos os descendentes.
• Exportar arquivos de gráficos e de configuração de hash.
• Marcar arquivos de gráficos usando a característica de selecionar.
• Usar a característica de thumbnail.

Laboratório
• Selecionar e demarcar arquivos de gráficos.
• Visualizar um slide do powerpoint mostrado dentro do 
  visualizador do FTK.
• Visualizar um arquivo AVI em associação a outro programa.
• Exportar arquivos de gráficos.
•  Usar o item Cópia Especial para exportar a data e a hora das 
   informações sobre o arquivo de gráfico selecionado para 
   arquivos de tabulação delimitada e um banco de dados Access.

Módulo 6: Processando o Caso – E-mail 

Objetivos 
• Identificar elementos de um caso de e-mail.
• Identificar tipos de e-mails suportados.
• Navegar pelo FTK E-mail tabulador.
• Achar uma palavra ou frase em uma mensagem de e-mail 
  ou anexo.
• Selecionar itens de e-mail.
• Exportar itens de e-mail.
• Imprimir itens de e-mail.
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