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PERICIAS EM MEIOS ELETRONICOS: MAXIMIZANDO O VALOR
DA PROVA

Robson Tirotti Felipe®

RESUMO: O presente artigo trata das peculiaridades do exzericial realizado em meios
eletrénicos, 0 que exige a atuacao de profissidegidamente especializado. O perito deve
adotar metodologia especifica, visando a otimizpesquisa, coleta, manuseio, preservacao,
transporte e analise dos vestigios ditos virtuaipreocupacédo com tal metodologia ainda é
pequena, mas ja existem padrbes internacionaisidiesi sendo aplicados experimentalmente
(OLIVEIRA, GUIMARAES, GEUS, 2002). A finalidade prpua destas linhas é demonstrar
a importancia da adocédo dos procedimentos paddwszadequados, com énfase na
preservacdo, 0 que acarreta uma maior valoracaprala eletronica diante do sistema
processual que vigora em nossos Tribunais.

Palavras-chave:Pericias em Informética, Computacdo Forense, P&féior da Prova.

ABSTRACT: This article treats the computer forensics pedtiks, which require
appropriate personnel performance. The forensierxpay adopt a specific methodology to
improve the searching, seizing, handling, maintgnpackaging and examination of digital
evidence. The concern about it is modest, but taeralready international standards applied
experimentally (OLIVEIRA, GUIMARAES, GEUS, 2002)h& main purpose of this article
is to demonstrate the importance of correct anddstalized procedures, focusing evidence
maintaining, what lead digital evidence greateugab Brazilian Tribunal’s trials.

Keywords: Computer Analysis, Computer Forensics, ExpertpPv@lue.

1 INTRODUCAO

A palavra pericia deriva do latiperitia e significa habilidade especial. E uma
modalidade de prova que se constitui em exame giciwepor pessoa (perito) que tenha
determinados conhecimentos técnicos, cientificdssti@os ou praticos acerca de um fato,
circunstancias ou ainda condi¢cdes pessoais a elentes (MAGNO, 2005). Segundo
Zarzuela (1995), a pericia implica a apreciacaterimetacdo e descricdo dos fatos ou
circunstancias. Tais conhecimentos técnico-cieotifiintegram uma disciplina conhecida
como Criminalistica, cujas areas de atuacéo estacionadas ao proprio desenvolvimento da

Ciéncia, pois suas novas descobertas também pasaamiliar a Justica com a producéo da

! Perito Criminal do Instituto de Criminalistica 80 Paulo, pés-graduando em Direito Eletrénicoadlegia
da Informacao pelo Centro Universitario da Granderados — UNIGRAN.



prova técnica. Existem, portanto, diversos tipopelécia ndo discriminados diretamente no
C6digo de Processo Penal (CBR)tras advém de legislacdo especifioeas ha ainda outras
que independem de qualquer previsdo legal (ESPINDWO06) como, por exemplo, a
fonética, a contabilidade, a modelagem e a comaatégense.

Esta dltima nos chama a atengdo nem tanto por a&@tec recente, mas pelo
avanco e popularizacdo da Internet, que traduziwa umava realidade, extremamente
dindmica:chats blogs fotologs Orkut, MSN,webcamshomebankinge-mail e-commerce
second lifepassaram a fazer parte do cotidiano de um individum piscar de olhos, ou
melhor, num cligue denouse Nas palavras de Resina (2006, p.27), a Interoehdu-se,
além de meio de comunicagédo e entretenimentopnfemnta indispenséavel de trabalho na vida
de todos”, o que se constitui um panorama favoraéel sé para investidores, mas também
para individuos desonestos, com intencdes escusasgm a pratica de crimes, acabam por
lesar cidaddos, organizagdes e instituicbes (COQUB3JI). Esses “atos e fatos ocorridos em
virtude, ou através da Internet exigem atuacdog@eédo Direito, que ndo deve estar ausente
desta nova realidade” (RESINA, 2006, p.28).

Concebe-se a computacdo forense como o ramo dain@listica voltado,
segundo Costa (2003), para o estudo e avaliac&ituzdes que envolvam a computacao
como meio para se cometer ilicitos, o que “env@wvereservacao, identificacdo, analise e
estruturacdo de evidéncias armazenadas em compegddq” (SCUDERE, 2006, p.210).

Entretanto, bem ressalta Milagre (2008) que a coagdo forense apresenta
peculiaridades que a diferem das outras frent&ridainalistica: as evidéncias sao “virtuais”,
ou seja, na maioria das vezes tém-se dados e afden e ndo um objeto fisico palpavel;
muitos desses dados sdo extremamente volateigjasao faciimente perdidos; os métodos
de exame ndo sdo uUnicos e ndo ha padronizacacécwrisas de coleta, que devem ser
selecionadas pelo perito caso a caso face a vddatiasistemas, programas e acoes ilicitas.

Destarte, a conduta do perito deve ser a mais loaatgossivel, de modo a
assegurar a integridade e autenticidade das evad¢maximizando o valor da prova obtida
em meios eletrénicos, ja que procedimentos inadkxpupodem jogar por terra 0 que seria,

talvez, a Unica possibilidade de se ter a matdadé ou autoria do delito.

2 sao modalidades de pericia previstas no CPP: degéo simulada dos fatos, perinecroscopica,
documentoscopica, de laboratério, em local de coamdra o patriménio, em local de incéndio, emrimeentos

de crime, necroscopica, exumacdo, vistoria de besapreenséo, psiquiatrica de averiguacdo de desdei
mental do acusado.

¥ Como exemplo, h4 os exames em entorpecentesstpeena Lei 11.343/06 (Lei dos Téxicos) e os exaem
locais de crimes contra 0 meio ambiente, previstokei 9.605/98.



A finalidade destas linhas é, portanto, realizaawavisdo bibliografica sobre
como os procedimentos e metodologias para as geniealizadas em meios eletrbnicos sao
tratados atualmente, elencando e analisando o<ipais itens referentes a coleta,

preservacao e analise adequada dos respectivigo®st

2 PROCEDIMENTOS EM PERICIAS DE LOCAIS E INSTRUMENTO S DE CRIMES
ELETRONICOS

2.1 ASPECTOS PRELIMINARES

A elaboracdo de qualquer laudo pericial, especiaten@aquele proveniente da
analise de evidéncias digitais, esta diretamegteldl as requisicdes de exames periciais ou
mandados judiciais recebidos, pois sdo 0 meio ged a autoridade policial ou judiciaria
determina a realizacdo de trabalhos técnico-ciensifnecessérios a perfeita configuracdo da
infracdo penal. Tais documentos devem mencionafortea compreensivel o objeto da
pericia, o objetivo do exame, bem como todas asrnrdcOes conhecidas sobre o caso,
formulando-se, sempre que possivel, quesitos d&osc{POLICIA CIVIL DO ESTADO
DE SAO PAULO, 2000). Tocchetto (2005) vai além Enad que tais quesitos devem ser
formulados de forma clara, objetiva e precisa. E mpeio desses documentos que o perito
criminal direcionara o seu trabalho, ja que seaanwiavel a realizacao de exame pericial em
meio eletrénicos sem referidas informacdes.

Porém, o aspecto mais importante, quando se fakea@racdo da prova pericial,

é lembrado por Milagre (2008): a Constituicdo Falleeda a obtencéo de provas obtidas por
meios ilicitos ou ilegitimos. Isto permite infeque o perito deve estar adstrito ao mandado,
respeitando seus limites e restricbes, atentandpasa o objeto do mesmo, jamais o
extrapolando, vindo a analisar outros dados queosate interesse. Tal conduta certamente
serad motivo de anulacdo do trabalho pericial, alérser falta de ética e crime tipificado pela
Lei 9296/96, apenado com reclu&dPor conseguinte, o perito deve possuir conhedisen
sobre as limitacbes legais vigentes no pais de ngo@oas provas obtidas sejam validas
perante a lei (TREVENZOLI, 2006).

4 Art.10. Constitui crime realizar interceptacdo atenunicacdes telefénicas, de informatica ou telemabu
quebrar segredo da Justica, sem autorizacao judiciecom objetivos ndo autorizados em lei.
Pena: recluséo, de dois a quatro anos, e multa.



Certamente, os limites estabelecidos ndo implicam g perito deve ignorar
vestigios de conduta ilicita (distinta do escopopedscia) ou fatos e atos de presumivel
interesse policial ou juridico, descobertos aciaemtnte (obviamente respeitando os limites e
restricbes) quando da analise do objeto, sob penased negligente e conivente. O
procedimento correto a ser adotado € consignadMipagre (2008, p.27, tradugdo nossa) ao
trazer a postura taxativa do Departamento de Jaudtgrte-Americano: “Informacéao
incriminadora fora do escopo da busca: Pare! Npiifias pessoas apropriadas e aguarde
instrucde¥’. Tal conduta traduz o padrdo de moral e éticemsips, j4 que, assim, o perito
nem extrapola os limites do mandado judicial nesorévente com o encontrado.

Quando a autoridade requisitar o exame, deveréldaaé diretor da reparticao
em que o perito criminal esta lotado, nos termosrtigo 178 do CPP Cabe, portanto, ao
diretor do Instituto de Criminalistica a designad@&oprofissional que ir4 executar a pericia,
que sabera qual melhor desempenhara a tarefa,vabderse a questdo da especializagédo
profissional necessaria para cada caso (DOREA; STOM.; QUINTELA, 2006).

Exames feitos por profissionais sem formacédo eBp&aia area computacional
podem dar margem a questionamentos das partekiie imd convencimento do magistrado.
Além disso, menos familiarizados com as peculigigdada pericia informatica, podem,
inadvertidamente, alterar vestigios importantesieixar de observar itens que forneceriam
informacdes preciosas sobre o ilicito. Vale lemlamda que, em uma analise forense, o
perito busca as evidéncias de um crime, deixada$ppagramador que nao tem o interesse
de ser descoberto” (FARMER e VENEMA, 208pud OLIVEIRA; GUIMARAES; GEUS,

2002), o que por si so ja dificulta o exame e epigesoal capacitado.
2.2 ASPECTOS LEGAIS DA PRESERVACAO

E indiscutivel a importancia do exame de corpoeiadem uma infracdo penal,
gue se configura obrigatério quando aquela deistigies. Ora, delitos informaticos deixam
muitos vestigios (MILAGRE, 2008). Tamanha é suav@&hcia, que nem a prépria confissdo

do acusado pode supri-lo, nos termos do artigodt58PP. Além disso, a inexisténcia do

® “Incriminating information outside scope of the rvemt: Stop! Notify appropriate personnel, wait for
instruction”.

® Art. 178. [...], 0 exame sera requerido pela adgémte ao diretor da reparticdo, juntando-se aogssio laudo
assinado pelos peritos.

" Art. 158. Quando a infracdo penal deixar vestigiesa indispensavel o exame de corpo de delitetodou
indireto, ndo podendo supri-lo a confissdo do atbmusa



exame nas infracdes que deixem vestigios é causalidade da acédo penal (artigo 564, I,
b, do CPB), ressalvado o caso de desaparecimento delese$ipém que se admite a prova
testemunhal (artigo 18@o CPP). Obviamente, o desaparecimento dos \@stigio pode ser
resultante da inércia ou inaptiddo dos orgaosagstaicumbidos da persecucao penal (REIS e
GONGCALVES, 2005). Interessante notar que nos cric@setidos contra a propriedade
imaterial, a falta do exame pericial, quando howesstigios, acarretara o nao-recebimento da
denuncia ou da queixa pelo magistrado (artigd 5@6 CPP). Ressalte-se que ai esta incluido
o crime de violacdo de direito autoral que, na mEi@as vezes, enseja exame em
computadores, midias e periféricos.

Um dos meios mais eficazes de o perito emitir sézojvalor € pela pesquisa
cientifica e andlise acurada dos elementos de omteterial de um local de crime,
necessariamente preservados (POLICIA CIVIL DO ESTADE SAO PAULO, 2000).

O isolamento e a consequente preservacdo do lecahfcacdo penal € uma
garantia de que o perito encontrara a cena tal aeixada pelos infratores e vitimas e, com
isso, tera condicdes técnicas de analisar todogestigios. E também uma garantia para a
investigacdo como um todo, pois havera muito miaimentos a se analisar e carrear para o
Inquérito Policial (ESPINDULA, 2006). Isso porqu@onapenas o computador € importante
para a analise do perito computacional mas, depelod#o delito, também todas as condigbes
e vestigios encontrados no proprio local.

A importancia e a necessidade de se preservagearmear as informacdes de um
local de crime, apesar de tardiamente, foi pereepéos legisladores e, com a edicéo da Lei
n.° 8.862/94, deu-se nova redacaeapute incisos | e Il do artigo 6:°¢do CPP.

Com a nova lei, a autoridade fica obrigada a coegsgrao local e efetuar a
preservacdo até a chegada dos peritos criminaésn Alisso, os objetos relacionados ao fato
como, por exemplo, computadores e midias, s6 podsgé apreendidos ap0s 0s exames

efetuados pelos peritos, e se liberados por eles.

8 Art. 564. A nulidade ocorrera nos seguintes cgsokltll — por falta das férmulas ou dos termegsintes: [...]
b) 0 exame do corpo de delito nos crimes que debeastigios, ressalvado o disposto no art. 167.
° Art. 167. Ndo sendo possivel o exame de corpoeliéodpor haverem desaparecido os vestigios, aaprov
testemunhal podera suprir-lhe a falta
19 Art. 525. No caso de haver o crime deixado vestigiqueixa ou a denincia ndo sera recebida séondo
instruida com o exame pericial dos objetos quetitoam o corpo de delito.
1 Art. 6.°. Logo que tiver conhecimento da préateanfracédo penal, a autoridade policial devera:

| — dirigir-se ao local, providenciando para qu#o rse alterem o estado e conservacdo das caisas,
chegada dos peritos criminaiggrifo nosso);

Il — apreender os objetos que tiverem relacdo oofato, apds liberados pelos peritos criminaiggrifo
Nnosso);

[..]



O caputdo artigo 169 do CPP ressalta que a primeira péowvich da autoridade
no local dos fatos é a preservaéam seu paragrafo Gnico constitui uma garantia @matho
do perito. Se o local nédo estiver preservado dradalho restar prejudicado, este fato devera
constar do laudo pericial, diante do que nao seendocrglir um trabalho mal-feito,
inconclusivo, suspeito ou, até mesmo, falso. Desertiscutidas quais as consequiéncias das
alteracdes, o que é extremamente dificil, poisosdetas andlises a partir de vestigios
adulterados, acrescentados ou retirados. Na pratigi#os locais de crime, ainda quando néo
isolados ou preservados em nada prejudicam o h@tda pericia (POLICIA CIVIL DO
ESTADO DE SAO PAULO, 2002). Segundo Espindula (3006perito nédo deve deixar de
realizar o exame solicitado. Deve examinar tudéon@ma em que encontrou e ter o cuidado
de registrar tudo em seu laudo. Cumpre, aindaaltassque o fato constitui crime se as
alteracOes tiverem como dolo induzir o perito @,ede acordo com artigo 347 e paragrafo
Unico do Cédigo Pendl

A Secretaria de Seguranca Publica do Estado deP8é@lm editou, em 1999, a
resolucdo 382/99, que dispde sobre diretrizes enmseeguidas no atendimento de locais de
crime, considerando que o rapido e correto atentdinele locais de crime contribui,
sobremaneira, para o0 sucesso da investigacdo afjnaigilizando a liberacdo de pessoas e
coisas. Considera, ainda, que o conhecimento deeitoa sobre local de crime facilita 0
entendimento das normas relativas a sua preserb&gdaomo que da eficiente preservacao
do local de crime depende o bom resultado dos exgmeeciais, a fim de serem evitadas
irreparaveis dificuldades a consecucdo do examéciglere da investigacdo criminal
(POLICIA CIVIL DO ESTADO DE SAO PAULO, 2000).

Para o atendimento a um local de crime relacioreadteios eletrdnico sera de
bom senso a presenca de um perito computacioral,sgja Nnos casos em que o computador
estejaonling, quer seja nos casos em que o computador estdigadi® e 0 procedimento seja

apenas de busca e apreensdo. Nao ha duvidas dessgieatendimento pericial deve ser

12 Art. 169. Para o efeito de exame do local ondevéosido praticada a infrac&o, a autoridade pendihra
imediatamente para que nado se altere o estadootsss @té a chegada dos peritos, que poderaoirirstus
laudos com fotografias, desenhos ou esquemas ativois

Paragrafo Unico. Os peritos registrardo, no laad@lteragdes do estado das coisas e discutodelatorio,
as consequéncias dessas alteracfes na dinamitstatos
3 Art. 347. Inovar, artificialmente, na pendénceaptocesso civil ou administrativo, o estado dedude coisa
ou de pessoa, com o fim de induzir a erro o juip erito:

Pena — detencéo de 3 (trés) meses a 2 (dois)anudta.

Paragrafo Unico. Se a inovacao se destina a proeigito em processo penal, ainda que nédo inigiado
penas aplicam-se em dobro.



extremamente rapido e que toda a policia é respehpér esse atendimentd® (POLICIA
CIVIL DO ESTADO DE SAO PAULO, 2000).

Ja em seus artigos % 4.3’ o texto da resolucéo ressalta a necessidade da
preservacdo do local por parte do primeiro policiple atender a ocorréncia, nao
abandonando o posto enquanto esta perdurar, saldpaesponsabilidade prescrita no artigo
5.9, que elenca ainda varios aspectos de como eserpar adequadamente um Ibtal
(POLICIA CIVIL DO ESTADO DE SAO PAULO, 2000). Desta-se a alinea “j” do inciso |I
de referido artigo, onde se consigna que os amarélhcluindo computadores) ndo devem ser

ligados nem desligados. Tal tarefa cabera ao pasitgoutacional.

2.3 REGISTRO, COLETA E TRANSPORTE

Embora detenha a chamada “fé publica”, a primeio&igéncia do perito quando
chegar ao local do crime deve ser o registro faffiogy e esquematico de toda a cena. Trata-se
ndo somente de uma garantia ao trabalho do pen#s, também do inicio da cadeia de
custodia, visando-se a integridade e autenticidadido o examinado. Milagre (2008, p.13)
assevera que a concepc¢ao e adocéo desse procedifneato para manter e documentar a
histéria cronolégica da evidéncia” € fundamental emmes nos quais se trabalha com

“evidéncias absolutamente volateis”.

14 Art. 24. A policia como um todo e seus integrantedividualmente, cada um dentro de sua parceda sa
responsaveis pelo rapido e correto atendimentoats tle crime.
> Art. 26. O réapido e correto atendimento do localadime tem por objetivos contribuir para o sucedso
investigacao criminal e minimizar a angustia dategeenvolvidas.
8 Art. 1.° O policial militar ao atender um local déme devera isolar e preservar adequadamentea ar
imediata e, se possivel, a mediata, cuidando psgago ocorram, salvo 0s casos previstos em ld@lificecdes
por sua prépria iniciativa, impedindo o acesso dalquer pessoa, mesmo familiares da vitima ou sutro
policiais que ndo facam parte da equipe espeadiiiza
" Art. 4.° Enquanto perdurar a necessidade de daeabseja preservado, ndo podera este ser abatwlena
qualquer hipétese, devendo ficar guarnecido poo petnos um policial. Efetivadas as medidas atiiseate
preservacdo do local, dever-se-a providenciar istregno respectivo distrito policial.
18 Art. 5.° Deverao ser adotadas as seguintes npsmagpena de responsabilidade:
[.-]
Il — preservar o local, ndo Ihe alterando a foemenenhuma hip6tese, incluindo-se nisso:
a) ndo mexer em absolutamente nada que compordema do crime, em especial ndo retirando,
colocando ou modificando a posicéo do que quesgj |[...]
¢) nao recolher pertences; [...]
f) ndo tocar nos objetos que estdo sob sua gyarfia;
j) em locais internos, manter portas, janelas, ildolo, eletrodomésticos, utensilios, tais comoafo
encontrados, ndo os abrindo ou fechamdm, os ligando ou desligandcsalvo o estritamente necessario
para conter risco eventualmente existente (griksop



Depois dos primeiros registros da cena e de gdeaatiseguranca do local e da
equipe, o perito podera voltar toda a sua atena#m g varredura minuciosa e sistematica da
cena, ao final da qual devera “ter a sensacao eaaga ficou para tras, que nem um espaco
deixou de ser examinado rigorosamente” (RODRIGUDS6, p.94).

Logicamente, a cena deve ser visualizada sob tosl@spectos forenses, e nédo
apenas computacional. Portanto, “devem ser tomasdgsrecaucdes apropriadas a fim de
minimizar qualquer chance de contaminacéo acideeti#tens que possam ser posteriormente
requisitados para outros exames laboratoriais cporoexemplo, impressoes digito-papilares
e DNA™ (INTERNATIONAL ORGANIZATION ON COMPUTER EVIDENCE, 2002,
p.13, traducdo nossa).

A medida que se procede a vistoria do local, deves& fotografados (ou
filmados) todos os vestigios e pecas de examepoos em que forem encontrados, tais
como periféricos, gabinetes, midias, documentafysive monitores com as respectivas telas
em exibicdo e cabos com as respectivas conexdgsnde Trevenzoli (2006), no caso da tela
em exibicdo, a fotografia serd prova de algum pmogr aberto ou alguma operacdo em
execucdo. Costa (2006) bem ressalta que deve dar edpecial atencdo as midias e aos
discos rigidos removiveis. Os registros deverd@simpanhados da descricdo exata do que
foi encontrado e de onde foi encontrado. “Tambémtik registrar esse lugar em um
esquema/croqui da cena ou da peS8oAOCE, 2002, p.14, traducdo nossa). Rodrigues
(2006) assevera que o levantamento fotografico devecomplementar, ou seja, juntas, as
fotografias devem permitir uma viséao global do ants.

Logicamente, depois de serem fotografados, osgieste as pecas de exame
precisam ser coletados a fim de serem transportpai@s o laboratorio. Dando-se especial
atencdo a cadeia de custodia, a evidéncia (aqupreemdidos os vestigios e outras pecas)
deve ser devidamente embalada e lacrada, com mg&bude cada pacote, onde devera
constar identificacdo, data e outros dados apmpsiaSampafd recomenda que, ha medida
do possivel, o material arrecadado devera estardatonado em embalagem original ou
apropriada, de forma a evitar danos. Se for negess#ondicionar e transportar

computadores, “deve-se colocar fita adesiva prdptidacres], de modo a fixar o conector de

19 «“Appropriate anti-contamination precautions should taken to minimize any chance of accidental
contamination of items, which may subsequentlydzpiired for other laboratory examinations, e.ggdnprints,
DNA.

241t is also helpful to mark this location on a si®plan of the scene or person.”

L Artigo disponivel em http://www.dpt.ba.gov.br/dpeb/ICAPInterna.jsp?Modld=70



forca na parte posterior do computd@hrbem como a “interromper todos os pontos de
acesso (entradas e saidas de cabos) da m&fuiizevem ser removidas as baterias do
interior delaptops® (SCIENTIFIC WORKING GROUP ON DIGITAL EVIDENCE, 208,
traducao nossa).

Sampai6® adverte a necessidade de cuidados especiaisnsparée, pois “discos
rigidos ndo suportam golpes, midias magnéticas npodpresentar perda de dados se
submetidas a campos magnéticos, a superficie poesemtar desgaste se exposta a calor,
umidade e poeira”’. E ainda prossegue ressaltanuecassidade de se manter distancia de
fontes emissoras de ondas eletromagnéticas (adular radios VHF) ou de campos
magnéticos (caixas acuUsticas e imas). Finalizaigmwarsdo que o material ndo podera se

deslocar verticalmente nem horizontalmente noimteio veiculo.

2.4 O EXAME

Quando o perito inicia o levantamento de um lo@lcdme informéatico, se o
computador estiver ligado, certamente ndo devesfigddo de imediato. Nessa situacéo,
“existem dados [...] sensiveis que merecem pridadaa coleta, como por exemplo, dados
sobre conexdes de rede, memdria aleatéria, prageasaarios online, arquivos abertos”
(MILAGRE, 2008, p. 13). Oliveira, Guimardes e G¢RB802) estabelecem que essas analises
sao fundamentais para o sucesso dos trabalhossdmia Unica oportunidade de se coletar
dados que néo estardo mais disponiveis quando @imadqr novamente ligada. Durante essa
analise, cabe a adverténcia de Rodrigues (2006), 8 seja, “avaliar o caso, prevendo a
possibilidade de prontamente desconectar o equigamse houver suspeita de manipulacao
remota, atraves de rede [...]". Farmer e Venem@qR@essaltam que a coleta de informacdes
de sistemas em execucao requer cuidado e pland@nmrde primeiro passo € isolar a
maquina de outros usuérios e da rede.

Apés a analise “a quente” das informacdes, o moonemais delicado € o
desligamento do computador, pois ndo ha unanimided&#e os autores para tal
procedimento. Trevenzoli (2006) avalia que deve-samplesmente, desconectar o

computador da tomada de energia, para que nacahejacdes de data e hora ocasionadas

22«p|ace evidence tape over the power plug connextdhe back of the computer.”
Z“Computer case sealed with evidence tape overaasess points and power connector.”
24 «Also, remove batteries from laptops.”

% Op. cit



pelo desligamento correto. Essa € a posicéo def@mdir Oliveira, Guimarées e Geus (2002),
com a qual seriam evitadas as chances de se exanuf@ograma destrutivo, eventualmente
acionado pelo desligamento convencional. Costa3(2pQ0L2), entretanto, adverte que “o
desligamento de uma estacao ou servidor por sinmilsupcao do fornecimento de energia
[...] pode acarretar danos graves ao sistema éneaitgbilizar sua inicializacdo.” O autor
lembra, ainda, que no caso do sistema operacionadds, existe a op¢cao “hibernar”, na
qual é gravado o conteudo da memdria “de forma gaese religar o sistema, volta-se a
condicdo anterior ao desligamento [...]". O ScientiWorking Group on Digital Evidence
(SWGDE) € taxativo ao afirmar que “se o desligameot necessério, use os comandos
apropriado® (2006, p.4, traducdo nossa) e consigna uma se\aeheerténcia: puxar o
plugue da tomada pode danificar seriamente o sist@mejudicar itens legitimos e criar
responsabilidades ao encarregado e ao departdfiento

Se por um lado computador ligado ndo deve sergadekl| por outro: “se o
computador estiver desligadtdo ligue o computadé® (SWGDE, p.3, traducéo nossa). Isso
porque “uma inicializacdo ndo controlada pode commgter os dados, o ordenamento
sequencial das evidéncias e uma efetiva caraatéozdas provas” (COSTA, 2003, p.15).
Segundo Trevenzoli (2006), a inicializacdo do comgor devera ser feita com uma
ferramenta que permita sua realizagéo a partintemidia comad-rom por exemplo.

Antes de se iniciar o exame propriamente dito, afsey segundo Costa (2003),
ao ponto mais importante a ser observado numasar@imputacional: a duplicacdo da midia
para o exame dos dados. Isto significa que “somsntego houver possibilidade de se evitar
o exame direto no material de prova [...] € quxare deve ser feito direito nas midias de
prova, caso contrario, devem ser duplicadas e amex efetuados nas midias de destino”
(COSTA, 2003, p.25). Prossegue 0 mesmo autor exqlic que esse processo de duplicacéo
bit-a-bit permite a preservacéao integral de todmwotetdo da midia. Scudere (2006) coloca
gue as pesquisas na copia preservam a integridsida & digital dos dados, permitindo
futuras analises e resguardando o material deeantdd. Ademais, lembra que os dados
analisados podem ser contestados pelas partesedeverdo ter as mesmas condicdes de

acesso as copias para realizacédo de eventuaisdpomtas”. Costa (2003) finaliza a questao

%6 «f shutdown is necessary, use the appropriatencands.”

27 “Warning: Pulling the plug could severely damatje system; disrupt legitimate business; and/orterea
officer and department liability.”

2 «If the computer is turned oftjo notturn on the computer.”



indo além, consignando ser altamente recomendéeekeg faca mais de uma copia da midia
de provas, a fim de que os exames possam ser ¢emosnais liberdade e seguranca.

Essa duplicacdo pericial deve ser feita de mansdgura, utilizando-se um
dispositivo de bloqueio de escrita em disco (Sad2006), visando a integralidade dos
dados. Apos a realizacdo da copia, Trevenzoli (R@6Severa que devera ser executado um
algoritmo dehash (soma de verificacdo atribuida a um arquivo) pesenprovacdo da
integridade dos dados. Assimhashde um arquivo da midia de provas deve ser 0 mesmo
arquivo copiado para a midia de destino, garantqmaoesta integro e ndo sofreu alteragdes.
Portanto, de acordo com Costa (2003), tem-se uemifitacdo Unica que pode ser verificada
a qualquer momento. Taibashes obviamente, deverdo ser armazenados (OLIVEIRA,
GUIMARAES, GEUS, 2002) e é recomendavel, segundevdizoli (2006) que todo o
material seja guardado em local seguro, com agess$ato, até que, de acordo com Scudere
(2006), o caso seja totalmente encerrado.

Além da preservacdo da midia de prova, Costa (30@8) chama a atencao para
0 estabelecimento da cronologia dos eventos reladas ao caso, a chamada linha de tempo
ou timeline que “pode mostrar toda a evolucdo de um case@t éde grande utilidade para
demonstrar a premeditacdo, organizacdo e metodoldijzada [...].” O exame diretamente
na midia de prova alteraria todas as caractergstjaa permitem estabelecdiraelinede um
arquivo como, por exemplo, data de criacdo e uléteracdo. O perito ainda devera estar
extremamente atento para a adverténcia de Scuziz06, (p.221), pois “arquivos [...] podem
ter [...] alterados os horéarios de criacdo, maaigio, envio/recebimento, entre outros” e “tais
violagOes de arquivos e registros de logs tornaprocesso de investigacdo [ainda mais]
complexo”. Como existe a possibilidade de armadilhontadas por invasores, Farmer e
Venema (2007) consignam que o perito deve exansuidadosamente fragmentos de dados
disponiveis, procurando inconsisténcias que demamstma tentativa oculta de destruicéo
de vestigios.

No momento da analise, outro cuidado a ser tomadoredpeito a escolha
adequada dos programas e ferramentas a serenaddsipelo perito. Oliveira, Guimarédes e
Geus (2002) lembram que néao é seguro utilizar softsvinstalados na prépria maquina. De
acordo com Trevenzoli (2006), devem ser empregagesas ferramentas do préprio perito e
nao as que porventura existam na midia a ser adaligois estas podem estar alteradas.
Prossegue a autora ao consignar que ndo se “dézaruerramentas que possam alterar as

datas de ultimo acesso dos arquivos existentesEYYHRNZOLI, 2006, p. 36). Nas palavras



de Oliveira, Guimarédes e Geus (2002), as ferrarmatdgem fornecer “resultados relevantes

causando o minimo de distorgdo possivel no sisteralisado.” Para a maximizag¢éo do valor

da prova, Scudere (2006) vai além e consigna quyecggamas de analise devem ser aceitos
pelas organizacées internacionais. J& para Saffjpasosoftwares “deverdo ser homologados
pelo mercado ou por instituicdo voltada para oafladbpericial e/ou juridico [...].”

Quando se fala em “coletar dados” em uma analifegniatica, deve-se ter em
mente que algumas informacgdes “desaparecem” oltegama mais rapidamente que outras.
Assim, a metodologia utilizada na coleta deve riémpa chamada ordem de volatilidade, o
gue ocasiona maior probabilidade de serem presesw@ldetalhes mais efémeros (FARMER
e VENEMA, 2007). Nas palavras de Trevenzoli (200&5), “caso essa ordem ndo seja
seguida, algumas provas podem ser perdidas, p@sagéo fora de ordem pode alterar ou até
apagar [...] registros”. Uma das justificativasgpae observar a ordem de volatilidade reside
no Principio da Incerteza de HeisenB&rgqui explicado por Milagre (2008, p.13): “é
impossivel periciar um sistema sem afeta-lo emnalgutro ponto. Periciar uma &rea de um
sistema implica em alteracdes em outra area do mégtartanto, quando se procede a uma
coleta de dados, alguns tipos de dados sdo maisnsos a sofrerem alteracdes do que outros
(FARMER e VENEMA, 2007). Isso obriga o perito aatslecer pontos-chave e identificar
prioridades (OLIVEIRA; GUIMARAES; GEUS, 2002).

Finalmente, resta consignar alguns lembretes adepem informética, os quais,
poderia se dizer, devem traduzir o “espirito” d@anees e sdo consignados por Farmer e
Venema (2007). E impossivel recuperar e analisostes dados de um computador. Dessa
forma, como ja dito, devem ser identificadas pdades. Assim, talvez o perito deva
“arriscar” a nao obter alguns vestigios, em detnitmele outros, o que, segundo 0s autores,
facultaria a possibilidade de se recuperar dadiegoadis e de entender o problema como um
todo. Finalizam consignando que nenhum dado deve ceasiderado pontualmente,
isoladamente. “Somente correlacionando os dadosrér ple muitos pontos”, pode-se
“‘comecar a ter um bom entendimento do que acorntd6ARMER E VENEMA, 2007,
p.173)

O trabalho do perito culmina com a elaboracéo dddaericial, no qual deve ser

utilizada linguagem técnica, mas acessivel, serassxs, seguindo recomendacgfes de normas

29 :

Op. cit.
%9 Werner Karl Heisenberg — fisico aleméo formuladi@Principio da Incerteza, que afirma que ao ccerneas
muito precisamente a posicao de uma particula,rseitd grande a imprecisédo sobre o valor de suzcidgde,
sendo impossivel conhecer as duas grandezas dé@anafinitamente precisa.



técnicas apropriadas. Devera ainda informar todametodologia utilizada, técnicas
empregadas, incluindo programas e materiais (SAMPAI Entretanto, é muito bem
ressaltado por Milagre (2008, p.44) que “somentmitd ndo € suficiente, mas a analise
estratégica e logica das informacdes colhidas.taRto, menciona, ainda, o autor que o perito
deverd explanar “conclusdes cronoldgicas sobreecogorreu [...], ou seja, “a reconstrugdo”
do evento. Por fim, ao elabora-lo, o perito s6 daver afirmacdes que possam ser provadas
e demonstradas, sobre as quais baseara sua concusindo nao dispuser de meios para
fundamentar uma conclusédo, deve apenas consigras @$ dados obtidos, por seu
compromisso com a verdade (TOCCHETTO, 2006).

3 CONCLUSAO

A maximizagéo do valor de uma prova obtida em melegdnicos no sistema
processual brasileiro permeia os diversos momeatiosxame pericial, até mesmo antes de
seu inicio, quando da emissao da requisicdo de eexammandado judicial. Embora tais
exames possam se levados a termo em uma infinidadeidias e sistemas operacionais
diferentes, os 6rgdos competentes ndo devem nefdinces em busca de uma padronizagéo
de procedimentos, 0 que tornaria menos viavel umstgqpnamento, pelas partes, dos
resultados apresentados (OLIVEIRA; GUIMARAES; GEW2802). Portanto, o emprego de
uma metodologia correta garante a aplicacdo daiecade custddia, preservando e
documentando a evidéncia desde seu encontro, calataiseio, transporte e analise.

O exame pericial deve, ainda, empregar o métoduifie®, o que implica dizer
gue, segundo Oliveira, Guimardes e Geus (2002prosedimentos utilizados devem ser
reconhecidos pela comunidade cientifica e geradteg®os que possam ser reproduzidos, ja
que, o conteudo de um Laudo Pericial deve ser ienvi& com relacdo do perito que o
produziu e constante em relagéo ao tempo (DORERMMOLL; QUINTELA, 2006).

Finalmente, os peritos criminais devem dignificau strabalho, buscando
aprimoramento continuo em virtude da espantosacidelde da informatica. Assim, nas
palavras de Tocchetto (2006), estardo oferecendingamais fundamentados, minuciosos e

confiaveis, de forma a tornar os processos magse&®k as sentencas, mais justas.

3 0p. cit.
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