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RESUMO 
 
 

Com o advento do computador, da Internet e com o surgimento dos primeiros casos 
de crimes envolvendo o meio computacional, tornou-se necessário o estudo e a criação de 
uma nova disciplina forense. Essa disciplina que deve sempre se preocupar em atuar nesse 
novo nicho, criando metodologias e acumulando conhecimentos para a uma correta 
aquisição, manuseio, manipulação e conservação das evidências digitais para análise. 
 

A resolução de um mistério computacional pode em muitas vezes se revelar como 
uma tarefa árdua e difícil solução. É necessário que se examine um sistema 
minuciosamente, assim como faz um detetive ao examinar a cena de um crime. 
 

Para isso, as pessoas que estão realizando essa análise, devem conhecer 
profundamente o sistema operacional em que está trabalhando, podendo assim identificar e 
entender as relações de causa e efeito de todas as ações tomadas durante a análise onde um 
bom nível de conhecimento técnico é essencial para o sucesso da investigação, devido a 
alta volatidade de certos tipos de evidências e do risco de perda das informações em uma 
investigação feita por uma pessoa tecnicamente despreparada. 
 

Todo um crime pode ser dissecado e revelado através da correta recuperação de 
arquivos que estavam aparentemente apagados dentro de um computador. 
 

Espero que este meu trabalho possa apresentar aspectos estruturais desses tipos de 
crimes, além de abordar e propiciar uma discutição sobre as metodologias de análises 
forenses disponíveis para o sistema operacional Windows, além de apresentar algumas 
considerações pessoais sobre os reflexos no campo jurídicos. 
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�
  1 - INTRODUÇÃO 
 

Atualmente, a grande maioria das instituições conectadas à Internet, conta com 
algum aparato de segurança com o intuito de evitar que sua rede se torne alvo fácil para 
toda sorte de atacante e bisbilhoteiro que se prolifera pela grande rede. 
 

Entretanto, alguns aparatos como firewalls e VPN’s são compostos por peças de 
software que contém inúmeras linhas de códigos, e que por sua vez, não estão imunes a 
erros de programação. 
 

Logo, mesmo que uma organização tome todos os cuidados necessários para manter 
a segurança dos seus dados computacionais, eles ainda sim não estarão totalmente livres da 
possibilidade de ser uma vítima de um ataque bem sucedido. 
 

A definição de uma política a ser adotada em caso de um incidente de segurança é 
essencial para que os danos sejam sempre minimizados. É necessário que haja 
metodologias para que uma vez descoberta a invasão, seja possível identificar, coletar e 
manusear as evidências sem distorcê-las. Conservando-se assim, a possibilidade de 
futuramente se adotar medidas legais contra o invasor. 
 

Nesse trabalho serão discutidas algumas metodologias e problemas na aquisição de 
evidências relacionadas ao sistema de arquivos de plataformas Windows 2K/NT (NTFS). 
 

O Sistema Windows, foi escolhido por ser o sistema mais amplamente utilizado, 
porém, ainda carente de estudos mais aprofundados sobre o tema aqui abordado. 
 

O objetivo é expor algumas das técnicas e dos aspectos que devem ser considerados 
durante uma análise forense do sistema de arquivos NTFS, a fim de seja evitada a 
dependência dos elementos de software e de metodologias que não sejam livres. 
 

As pessoas que utilizam a Internet para fins ilegais, acessam informações não 
autorizadas, fazem concorrência desleal, invasores que destroem arquivos críticos: estes 
são alguns dos exemplos das ameaças que enfrentamos no dia-a-dia, principalmente em 
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ambientes de forte concorrência. A Perícia Forense Computacional vem ao encontro desta 
nova necessidade: investigando situações anômalas ou suspeitas, identificando, nomeando 
ocorrências e preservando e coletando provas. 
 

Forensics ou Forense significa investigar, averiguar – esse é o termo utilizado para 
caracterizar um processo de coleta de evidências que possibilitem fazer um juízo seguro 
acerca de determinada ocorrência. 
 

Podemos descrever Forensics como sendo o processo de investigação de eventos 
não-autorizados através da coleta, autenticação e análise das informações relacionadas à 
uma determinada conduta. 
 

A proposta é realizar uma investigação sobre ações de burla a controles de 
segurança utilizados na organização. 
 

Em outras palavras, a ciência forense seria, em sua origem, aquela que se baseia em 
procedimentos científicos para obtenção de informações que possam ser úteis durante o 
contencioso judicial. 
 
 

1.1 - PROBLEMA 
 

Como descobrir um crime digital ? Como conseguir as provas e identificar 
seguramente o criminoso que praticou o crime digital ? 
 
 

1.2 - JUSTIFICATIVA 
 

Com o crescimento da tecnologia, houve também o grande aumento do uso dessa 
tecnologia, pelo comércio, bancos, universidades, hoje até a padaria onde você compra o 
seu pãozinho já tem um computador ajudando no serviço. Com todo esse aumento das 
relações inter humanas através do uso dos computadores, uma nova classe de criminosos 
passaram a agir no cyber espaço, praticando crimes próprios da Era da tecnologia: o roubo 
de senhas, a pedofilia, pixação de sites, espionagem industrial, sites falsos, engenharia 
social, tudo isto fez com que gerasse um grande prejuízo às empresas, no caso de roubo de 
informações é o mesmo que ocorre com as pessoas físicas, quando é roubada uma senha de 
conta bancária. 
 

Descobrir a identidade destes criminosos não é uma tarefa fácil, esse é o trabalho de 
um perito, que através da Perícia Forense pode descobrir fraudes, rastros e evidências para 
incriminar este tipo de criminoso. 
 

1.3 OBJETIVOS 
 

A seguir estão listados os objetivos geral e específicos 
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1.3.1 Geral 
 

Desenvolver um estudo sobre a Perícia Forense Computacional baseada no Sistema 
Operacional Windows XP SP2 em NTFS. 
 

1.3.2 Específicos 
 

a) Estudar os conceitos de Perícia Forense Computacional. 
b) Conhecer os tipos de evidências eletrônicas. 
c) Desenvolver documentação sobre Perícia Forense Computacional. 
d) Conhecer algumas questões jurídicas relacionadas à Perícia Forense 
Computacional. 

 
 

1.4 - PROCEDIMENTOS METODOLÓGICOS 
 

A pesquisa sobre Perícia Forense Computacional foi feita através de livros e 
pesquisas através da Internet. Após ter um conhecimento sobre Perícia Forense 
Computacional, começou-se um estudo sobre as evidências que são recolhidas em uma 
perícia. Este estudo foi feito através de pesquisas em livros, Internet e com profissionais da 
área de Perícia Forense Computacional. 
 

Conheceu-se Perícia Forense Computacional em Sistema Operacional Windows, 
um dos sistemas mais comprometido atualmente. Esta pesquisa foi feita através da Internet. 
 

Obtido conhecimentos em aspectos jurídicos e em crimes digitais, pois Perícia 
Forense Computacional está diretamente relacionado a provar e incriminar um criminoso. 
Esta pesquisa foi feita através de livros e de consultas com profissionais de direito ligados 
à direito eletrônico. 
 
 
 

1.5 - FUNDAMENTAÇÃO TEÓRICA 
 

Diversos artigos científicos publicados, Livros técnicos de Computacional Forense 
e consulta à sites de Forense Computacional, TI e Segurança da Informação. Ao site de 
Segurança da Microsoft, site da EnCase e outros especializados. Utilização dos 
fundamentos da legislação vigente no Brasil e nos Projetos de Lei que estão sujeitos à 
estudos no Senado Federal.  
�
�
�
�
�
�
�
�
�
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1.6 - CRONOGRAMA 
 

 16 

abr 

05 

maio 

13 

maio 

15 

maio 

 

04 

jun 

04 

jul 

jul jul 

Encontro CHAT  

para orientação 

·         

Levantamento e leitura  

Do referencial 

bibliográfico 

·  ·  ·  ·  ·  ·    

Entrega da proposta 

de pesquisa 

 ·        

Orientação individual   ·  ·  ·  ·  ·   

Tabulação de dados     ·     

Apresentação da primeira 

versão do artigo 

     ·    

Revisão do artigo       ·   

Data final para entrega  

do artigo 

       ·  

�
1.7 - ORÇAMENTO: 

 

Os gastos com a elaboração deste trabalho foram as despesas com a impressão, 

encadernação em Capa Dura do Trabalho e o posterior envio via SEDEX ao Orientador e à 

Coordenadora do Curso. Perfazendo R$ 300,00 (Trezentos reais, excluídos todos os custos 

da viagem para apresentação do Trabalho perante a Banca Examinadora em São Paulo.  
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2 - A ARPANET - A PRÉ-HISTÓRIA DA INTERNET 
 

 
Foto do E.N.I.A.C.�

 
ARPANet, acrônimo em inglês de Advanced Research Projects Agency Network 

(ARPANet) do Departamento de Defesa dos Estados Unidos da América, foi a primeira 
rede operacional de computadores à base de comutação de pacotes, e o precursor da 
Internet. 
 

Pode-se dizer que a ARPANet foi a mãe da Internet. Desenvolvida pela empresa 
ARPA (Advanced Research and Projects Agency) em 1969, tinha o objectivo de conectar 
as bases militares e os departamentos de pesquisa do governo americano. Esta rede teve o 
seu berço dentro do Pentágono e foi batizada com o nome de ARPANet. 
 

A ARPANet foi totalmente financiada pelo governo Norte-Americano, durante o 
período que ficou conhecido como Guerra Fria, período este caracterizado pelo embate 
ideológico entre a extinta União Soviética (URSS) e os EUA. Temendo um ataque por 
parte de seus opositores, os americanos tinham como objetivo desenvolver uma rede de 
comunicação que não os deixassem vulneráveis, caso houvesse algum ataque soviético ao 
Pentágono. 
 

Usando um Backbone* que passava por baixo da terra, ARPANet ligava os 
militares e pesquisadores sem ter um centro definido ou mesmo uma rota única para as 
informações, tornando-se quase indestrutível. 
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No início da decada de 70, universidades e outras instituições que faziam trabalhos 
envolvidos à defesa, tiveram permissão para se conectar à ARPANet, e em meados de 
1975, existiam aproximadamente 100 sites. Pesquisadores que trabalhavam na ARPANet 
estudaram como o crescimento da rede alterou o modo como as pessoas a usavam. 
 

No final dos anos 70, a ARPANet tinha crescido tanto que o seu protocolo de 
comutação de pacotes original, chamado de Network Control Protocol (NCP), tornou-se 
inadequado. Foi então que a ARPANET começou a usar um novo protocolo chamado 
TCP/IP ( Transfer Control Protocol/Internet Protocol). 
 

Atualmente, há cerca de 400 milhões de computadores permanentemente 
conectados à Internet, além de muitos sistemas portáteis e de desktops que ficavam online 
por apenas alguns momentos. (informações obtidas no Network Wizard Internet Domain 
Survey. 
 

2.1 - BACKBONE 
 

No contexto de redes de computadores, o backbone (traduzindo para português, 
espinha dorsal) designa o esquema de ligações centrais de um sistema mais amplo, 
tipicamente de elevado débito relativamente à periferia. Por exemplo, os operadores de 
telecomunicações mantêm sistemas internos de elevadíssimo desempenho para comutar os 
diferentes tipos e fluxos de dados (voz, imagem, texto, etc). Na Internet, numa rede de 
escala planetária, podem-se encontrar, hierarquicamente divididos, vários backbones: os de 
ligação intercontinental, que derivam nos backbones internacionais, que por sua vez 
derivam nos backbones nacionais. A este nível encontram-se, tipicamente, várias empresas 
que exploram o acesso à telecomunicação — são, portanto, consideradas a periferia do 
backbone nacional. 
 

Em termos de composição, o backbone deve ser concebido com protocolos e 
interfaces apropriados ao débito que se pretende manter. Na periferia, desdobrase o 
conceito de ponto de acesso, um por cada utilizador do sistema. É cada um dos pontos de 
acesso (vulgarmente referidos como POP's) que irão impor a velocidade total do backbone. 
Por exemplo, se um operador deseja fornecer 10 linhas de 1 Mbit com garantia de 
qualidade de serviço, o backbone terá que ser, obrigatoriamente, superior a 10 Mbit (fora 
uma margem especial de tolerância). 
 

Dos protocolos tipicamente utilizados destaca-se o ATM e Frame Relay, e em 
termos de hardware, a fibra óptica e a comunicação sem fios, como transferências por 
microondas ou laser. 
 
 

2.1.2 - BREVE HISTÓRICO DA INTERNET 
 

A maioria das pessoas concorda que a Internet apareceu na data em que foi criada a 
ARPANET, em 1969. Esta rede criou a primeira infra-estrutura global de comunicações e 
os respectivos protocolos. 
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A ARPANET tinha como objetivo principal servir a investigação e o 
desenvolvimento, sobretudo para o Departamento de Defesa dos Estados Unidos da 
América. Qualquer conteúdo ou comunicação de índole comercial era estritamente 
proibido naquela altura. 
 

Durante a década de 1980, a ARPANET foi sendo ligada a outras redes de 
universidades e de grandes empresas, como a HP, para dinamizar ainda mais a I&D. Nos 
finais da década, a ARPANET deu por atingidos os seus objetivos e entregou à NSF a 
responsabilidade de manter e aumentar o backbone. A NSF desenvolveu a rede sobretudo 
nos EUA. 
 

Os primeiros ISP - Internet Service Providers - começaram a aparecer na década 
de 1980 e começaram a dar acesso a empresas e particulares, sobretudo através de dial-up. 
No início da década de 1990, a NSF começou a perder o controle sobre o backbone, à 
medida que operadores privados começaram a criar as suas próprias infra-estruturas. Foi 
nessa altura que as restrições à comercialização da Internet foram totalmente abolidas. 
 

Desde 1969 surgiram várias aplicações para a Internet, cada vez mais amigáveis ao 
usuário. Alguns exemplos: Gopher, Veronica, WAIS, FTP. Outras formas de 
comunicação em rede também tiveram sucesso e fizeram os primórdios da Internet, como 
é o caso das BBS ou de serviços online como a Compuserve ou a AOL. 
 

Na década de 1990, o aparecimento da World Wide Web, o desenvolvimento dos 
browsers, a diminuição de custos de acesso, o aumento de conteúdos, entre outros fatores, 
fizeram com que a Internet tivesse um crescimento exponencial. 
 

Para entender o conceito do que vem a ser a Internet, a rede mundial de 
computadores, deve-se regressar às décadas de 1960 e 1970 para compreender como ela se 
tornou um dos meios de comunicação mais populares. Tudo surgiu no período em que a 
guerra fria pairava no ar entre as duas maiores potências da época, os Estados Unidos e a 
ex-União Soviética. 
 

O governo norte-americano queria desenvolver um sistema para que seus 
computadores militares pudessem trocar informações entre si, de uma base militar para 
outra. Foi assim que surgiu então a ARPANET, o antecessor da Internet, um projeto 
iniciado pelo Departamento de Defesa dos Estados Unidos que realizou então a 
interconexão de computadores, através de um sistema conhecido como chaveamento de 
pacotes, que é um esquema de transmissão de dados em rede de computadores no qual as 
informações são divididas em pequenos “pacotes”, que por sua vez contém trecho dos 
dados, o endereço do destinatário e informações que permitiam a remontagem da 
mensagem original.  
 

Este sistema garantia a integridade da informação caso uma das conexões da rede 
sofresse um ataque inimigo, pois o tráfego nela poderia ser automaticamente encaminhado 
para outras conexões. O curioso é que raramente a rede sofreu algum ataque inimigo. Em 
1991, durante a Guerra do Golfo, certificou-se que esse sistema realmente funcionava, 
devido à dificuldade dos Estados Unidos para derrubar a rede de comando do Iraque, que 
usava o mesmo sistema. 
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O sucesso do sistema criado pela ARPANET foi tanto que as redes agora também 

eram voltadas para a área de pesquisas científicas das universidades. 
 

Com isso, a ARPANET começou a ter dificuldades em administrar todo este 
sistema, devido ao grande e crescente número de localidades universitárias contidas nela. 
Dividiu-se então este sistema em dois grupos, a MILNET , que possuía as localidades 
militares e a nova ARPANET, que possuía as localidades não militares. Um esquema 
técnico denominado Protocolo de Internet (Internet Protocol) permitia que o tráfego de 
informações fosse caminhado de uma rede para outra. 
 

Todas as redes conectadas pelo endereço IP na Internet comunicam-se para que 
todas possam trocar mensagens. Através da National Science Foundation, o governo 
norte-americano investiu na criação de backbones (que significa espinha dorsal, em 
português), que são poderosos computadores conectados por linhas que tem a capacidade 
de dar vazão a grandes fluxos de dados, como canais de fibra óptica, elos de satélite e elos 
de transmissão por rádio. Além desses backbones, existem os criados por empresas 
particulares. A elas são conectadas redes menores, de forma mais ou menos anárquica. É 
basicamente isto que consiste a Internet, que não tem um dono específico. 
 

O que hoje forma a Internet, começou em 1969 como a ARPANET, criada pela 
ARPA, sigla para Advanced Research Projects Agency, ou Agência de Pesquisa de 
Projetos Avançados, uma subdivisão do Departamento de Defesa dos Estados Unidos. Ela 
foi criada para a guerra, pois com essa rede promissora, os dados valiosos do governo 
daquele país estariam espalhados em vários lugares, ao invés de centralizados em apenas 
um servidor. Isso evitaria a perda desses dados no caso de, por exemplo, uma bomba 
explodisse no campus. Em seguida, ela foi usada inicialmente pelas universidades, onde os 
estudantes, poderiam trocar de forma ágil para a época, os resultados de seus estudos e 
pesquisas. Em Janeiro de 1983, a ARPANET mudou seu protocolo de NCP para TCP/IP. 
Em 1985 surge o FTP. 
 

Contudo, a Internet como hoje conhecemos, com sua interatividade, como 
arcabouço de redes interligadas de computadores e seus conteúdos multimídia, só se tornou 
possível pela contribuição do cientista Tim Berners-Lee e ao CERN, Conseil Européen 
pour la Recherche Nucléaire - Centro Europeu de Pesquisas Nucleares, que criaram a 
World Wide Web, inicialmente interligando sistemas de pesquisa científicas e mais tarde 
acadêmicas, interligando universidades; a rede coletiva ganhou uma maior divulgação 
pública a partir dos anos 1990. Em agosto de 1991, Berners-Lee publicou seu novo projeto 
para a World Wide Web, dois anos depois de começar a criar o HTML, o HTTP e as 
poucas primeiras páginas web no CERN, na Suíça. Em 1993 o navegador Mosaic 1.0 foi 
lançado, e no final de 1994 já havia interesse público na Internet. Em 1996 a palavra 
Internet já era de uso comum, principalmente nos países desenvolvidos, referindo-se na 
maioria das vezes a WWW. 
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2.2 PROTOCOLOS TCP/IP 
 

Um protocolo é um conjunto de regras que governam como computadores 
conversam a cada outro. TCP/IP é um protocolo extensamente usado e muito popular. 
 

Com TCP/IP, sistemas de computador diferentes podem trocar dados de maneira 
confiável em uma rede interconectada. “O TCP (Transmission Control Protocol) foi 
projetado especificamente para oferecer um fluxo de bytes fim a fim confiável em uma 
inter-rede não confiável.” (TANENBAUM, pág. 566, 2003). 
 

As configurações desses protocolos têm como função controlar como a informação 
é passada de uma rede a outra, e como manipular o endereçamento contido nos pacotes, a 
fragmentação dos dados e a checagem de erros. Também provê um conjunto consistente de 
interfaces de programação de aplicativos (API) sustentando desenvolvimento de 
aplicativos. Isto significa que programas de software podem usar TCP/IP para trocar dados. 
Um exemplo disto é servidores de rede e browsers de rede, software de aplicativos que 
usam TCP/IP para trocarem dados. 
 

2.2.1 MODELO TCP/IP 
 

O modelo TCP/IP é constituído basicamente por 4 camadas: a camada de interface 
de rede , a camada de rede , a camada de transporte e a camada de aplicação. Tanto a 
camada de aplicação quanto a camada de interface de rede não possuem uma norma 
definida, devendo a camada de aplicação utilizar serviços da camada de transporte, e a 
camada de interface de rede prover a interface dos diversos tipos de rede com o protocolo 
(promovendo em conseqüência a interoperação entre as diversas arquiteturas de rede - 
Ethernet, Token Ring, ATM,etc. 
 

Camada de Interface de Rede ou também chamada camada de abstração de 
hardware, tem como função principal a interface do modelo TCP/IP com os diversos tipos 
de redes (X.25, ATM, FDDI, Ethernet, Token Ring, Frame Relay, sistema de conexão 
ponto-a-ponto SLIP,etc.). Como há uma grande variedade de tecnologias de rede, que 
utilizam diferentes velocidades, protocolos, meios transmissão, etc. , esta camada não é 
normatizada pelo modelo, o que provê uma das grandes virtudes do modelo TCP/IP: a 
possibilidade de interconexão e interoperação de redes heterogêneas. 
 

A camada de rede é a primeira (normatizada) do modelo. Também conhecida como 
camada Internet, é responsável pelo endereçamento, roteamento dos pacotes, controle de 
envio e recepção (erros, bufferização, fragmentação, seqüência, reconhecimento, etc.), etc. 
“A camada de rede controla a operação da sub-rede. Uma questão fundamental de projeto 
é determinar a maneira como os pacotes são roteados da origem até o destino. As rotas 
podem se basear em tableas estáticas, “amarradas” ä rede e raramente alteradas.” 
(TANENBAUM, pg 42, 2003. 
 

Dentre os protocolos da Camada de Rede, destaca-se inicialmente o IP (Internet 
Protocol), além do ARP, ICMP, RARP e dos protocolos de roteamento (RIP, IGP, OSPF, 
Hello, EGP e GGP). 
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A camada de rede é uma camada não orientada à conexão, portanto se comunica 
através de datagramas. A Camada de Aplicação é formada pelos protocolos utilizados 
pelas diversas aplicações do modelo TCP/IP. Esta camada não possui um padrão comum. 
O padrão estabelece-se para cada aplicação. Isto é, o FTP possui seu próprio protocolo, o 
TELNET possui o seu próprio, bem como o SNMP, GOPHER, DNS, etc. “A camada de 
aplicação contém uma série de protocolos comumente necessários para os usuários” 
(TANENBAUM, pg 44, 2003). 
 

É na camada de aplicação que se estabelece o tratamento das diferenças entre 
representação de formato de dados. O endereçamento da aplicação na rede é provido 
através da utilização de portas para comunicação com a camada de transporte. Para cada 
aplicação existe uma porta predeterminada. 
 

A camada de transporte é uma camada fim-a-fim, isto é, uma entidade desta 
camada só se comunica com a sua entidade-par do host destinatário. É nesta camada que se 
faz o controle da conversação entre as aplicações intercomunicadas da rede. “A finalidade 
dessa camada é permitir que as entidades pares dos hosts de origem e de destino 
mantenham uma conversação, (...)” (TANENBAUM, pág. 46, 2003). 
 

A camada de transporte utiliza dois protocolos: o TCP e o UDP. O primeiro é 
orientado à conexão e o segundo é não orientado à conexão. Ambos os protocolos podem 
servir a mais de uma aplicação simultaneamente. 
 

O acesso das aplicações à camada de transporte é feito através de portas que 
recebem um número inteiro para cada tipo de aplicação, podendo também tais portas ser 
criadas ao passo em que novas necessidades vão surgindo com o desenvolvimento de 
novas aplicações. A maneira como a camada de transporte transmite dados das várias 
aplicações simultâneas é por intermédio da multiplexação, onde várias mensagens são 
repassadas para a camada de rede (especificamente ao protocolo IP) que se encarregará de 
empacotá-las e mandar para uma ou mais interface de rede. Chegando ao destinatário o 
protocolo IP repassa para a camada de transporte que desmultiplexa para as portas 
(aplicações) específicas. 
 

2.2.3 CARACTERÍSTICAS DE TCP/IP 
 

Abaixo estão algumas das características comuns de TCP/IP. 
 

• Transferência de arquivo 
O protocolo de transferência de arquivo (aplicações FTP e cópia distante 

(RCP)) permitem usuários transferir arquivos entre os sistemas. 
 
• Emulação terminal 
 
Telnet e rlogin provêem um método para estabelecer uma conexão interativa 

entre sistemas de computador. 
 
• Transparente acesso e compartilhamento de arquivo distribuído 
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O Sistema de Arquivo em Rede (NFS) usa o protocolo de IP para estender o 
sistema de arquivo suportando acesso aos diretórios e disco em outros sistemas de 
computador. 

 
• Execução de comando distante 
 
Usando o shell remoto (rsh) e programas execução remota(rexec), os 

usuários podem rodar programas em computadores distantes e podem ver os 
resultados no próprio computador. Isto deixa usuários de computadores lentos tirar 
proveito de computadores mais rápidos correndo os programas no computador 
distante mais rápido. 

 
• Impressão distante 
 
O comando UNIX lpr provê serviços de impressão distantes. A construção 

de um endereço IP é dividida em três classes. Qual classe é usada por uma 
organização depende do número de máximo de postos de trabalho que são 
requeridos por aquela organização. Cada nodo ou computador que usam TCP/IP 
dentro da organização DEVE TER um único host parte do endereço IP. 
 
Endereçamento Classe A 
 
• há 126 rede de classe A 
• há mais de 16 milhões de valores de host para cada rede de classe A 
 
 
Endereçamento Classe B 
 
• há mais de 16 mil redes classe de B 
• há 65 mil nodos em cada rede classe de B 
 
Endereçamento Classe C 
 
• há mais de 2 milhões de redes classe de C 
• há 254 nodos em cada rede classe de C 
 
TCP é um protocolo de entrega de fluxo confiável. Estabelece um circuito virtual 

entre as duas aplicações, e envia um fluxo de bytes ao destino exatamente na mesma ordem 
como eles deixaram a fonte. Antes da transmissão começar, as aplicações em ambos fins 
obtêm uma porta de TCP, semelhante ao usado pelos UDP. 

 
São encapsulados segmentos TCP em um datagrama IP. Buffers TCP esperam o 

fluxo de dados o bastante para preencher um datagrama grande antes de enviálo. TCP é full 
duplex, e nomeia para cada segmento um número subseqüente que o fim receptor usa para 
assegurar todos os segmentos são recebidos na ordem correta. 
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Na chegada do próximo segmento, o fim receptor envia um reconhecimento ao 
modo que envia. Se o nodo que envia não recebe um reconhecimento dentro de um certo 
tempo, ele re-transmite o segmento. 
 

O Protocolo Internet de Controle de Mensagem (ICMP) contêm informação sobre 
fracassos na rede, como nodos inoperantes e portais(gateways), congestão de pacote etc. O 
software IP interpreta mensagens de ICMP. Mensagens de ICMP viajam freqüentemente 
por muitas redes para alcançar o destino , assim eles são encapsulados na porção de dados 
de um datagrama IP. “A operação da Internet é monitorada rigorosamente pelos roteadores. 
Quando ocorre algo inesperado, o evento é reportado pelo ICMP (Internet Control 
Message Protocol), que também é usado para testar a Internet” (TANENBAUM, pág. 478, 
2003). 
 

O Protocolo de Datagrama Usuário (UDP) permite para os usuários trocar pacotes 
individuais sobre uma rede. Ele define um conjunto de destinos conhecido como portas de 
protocolo. As Portas são numeradas e o TCP/IP reserva de 1 a 255 para certas aplicações. 
O datagrama de UDP é encapsulado em um ou mais datagramas IP. “O UDP oferece um 
meio para aplicações enviarem datagramas IP encapsulados sem que seja necessário 
estabelecer uma conexão” (TANENBAUM, pág. 559, 2003). 
 

2.3 ROTEAMENTO 
 

É o processo de escolha do caminho pelo qual o pacote deve chegar à estação 
destinatária. O roteamento pode ser direto ou indireto. Rotear é mover informações através 
de uma rede desde a origem até o destino, através de pelo menos 1 nodo intermediário. 
 
 

2.3.1 ROTEAMENTO DIRETO 
 

O roteamento direto ocorre quando a estação destinatária do datagrama está na 
mesma sub-rede física da estação origem. A checagem é feita comparando o endereço IP 
do emissor e do destinatário constantes no datagrama IP. Nesse caso o conteúdo do 
datagrama recebe o endereço físico da estação e é enviado diretamente pela mesma sub-
rede. 
 

2.3.2 ROTEAMENTO INDIRETO 
 

No caso do roteamento indireto, o emissor deve enviar para o gateway o datagrama 
com o endereço IP do destinatário. O gateway verificará se o destinatário pertence a uma 
das sub-redes a ele conectadas, e em caso positivo envia o pacote diretamente para a 
estação. Caso o gateway não localize o destinatário como um membro de uma das sub-
redes a ele conectadas, ele envia o pacote para outro gateway (de acordo com sua tabela de 
roteamento), que verificará o mesmo, e assim por diante até encontrar o destinatário ou 
terminar o tempo de vida do pacote. 
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2.4 SERVIDORES DE NOME DE DOMÍNIO 
 

Este é um sistema nomeamento hierárquico para identificar os hosts. Cada nome de 
host é formado de rótulos de domínio separados por pontos. Se sua máquina é conectada à 
Internet, você aponta nomes de domínio local aos computadores de host somente, e seu 
nome de domínio de nivel mais alto é nomeado a você pela organização que controla os 
nomes de domínio. 
 

Devem ser registrados nomes de domínio, assim eles não estão em conflito com um 
existente. Por exemplo, o nome de domínio apontado em TCC é, tcc.edu.br. Um exemplo 
dos computadores de host em TCC são chamados cit1, cit2, e mail. Seus nomes de host no 
domínio são cit1. tcc.edu.br; cit2. tcc.edu.br; mail. tcc.edu.br.  

 
Usuários tem também seus nomes apontados. Considere o usuário fulano que têm 

uma conta na máquina de host de mail. O nome de domínio para este usuário é, 
fulano@mail.tcc.edu.br. Hosts em seu domínio podem ser referidos pelo nome de host 
somente. Um host atua como um resolver de nome (servidor de nome de domínio de host) 
que soluciona nomes de máquina. Por exemplo, se você quer um ftp no host local 
ftp.tcc.edu.br, enviará um pedido ao servidor de domínio de nome que mandará de volta o 
endereço IP. 
 

O servidor de domínio de nome usa um arquivo especial chamado hosts para 
solucionar nomes de host e os Endereços IP . Este arquivo é um arquivo estático que deve 
ser atualizado periodicamente toda vez que mudanças são feitas. 
 

2.5 APLICAÇÕES 
 

As aplicações, no modelo TCP/IP, não possuem uma padronização comum. Cada 
uma possui um RFC próprio. O endereçamento das aplicações é feito através de portas 
(chamadas padronizadas a serviços dos protocolos TCP e UDP), por onde são passados as 
mensagens. Como já mencionado, é na camada de Aplicação que se trata a compatibilidade 
entre os diversos formatos representados pelos variados tipos de estações da rede. 
 

A comunicação entre as máquinas da rede é possibilitada através de primitivas de 
acesso das camadas UDP e TCP. Antes de iniciar o estabelecimento da conexão, são 
executadas as primitivas socket, que cria um ponto terminal de comunicação, e bind que 
registra o endereço da aplicação (número da porta). 
 

Para estabelecer a conexão (com o protocolo TCP), a aplicação servidora executa a 
primitiva listen enquanto que a cliente executa connect. A aplicação servidora usa o accept 
para receber e estabelecer a conexão. Já o UDP, como não é orientado à conexão, logo 
após o socket e o bind, utiliza as primitivas sendto e recvfrom. 
 
�

2.5.1 TELNET (Terminal Virtual) 
 

É um protocolo que permite a operação em um sistema remoto através de uma 
sessão de terminal. Com isso, a aplicação servidora recebe as teclas acionadas no terminal 
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remoto como se fosse local. Utiliza a porta 23 do TCP. O TELNET oferece três serviços: 
Definição de um terminal virtual de rede, Negociação de opções (modo de operação, eco, 
etc.) e Transferência de dados. 
 

2.5.2 FTP (File Transfer Protocol) 
 
Provê serviços de transferencia, renomeação e eliminação de arquivos, além da 

criação, modificação e exclusão de diretórios. Para sua operação, são mantidas duas 
conexões: uma de dados e outra de controle. Não implementa segurança, o que deixa para 
o TCP, exceto as requisições de senhas de acesso a determinados arquivos (ou servidores 
FTP). As transferências de arquivos podem ser no modo TEXTO, onde há conversões de 
codificação para o sistema destinatário, e o modo BINÁRIO, onde não há nenhuma 
conversão e todos os bytes são transferidos como estão. 
 

2.5.3 SNMP (Simple Network Management Protocol) 
 

É utilizado para trafegar as informações de controle da rede. De acordo com o 
sistema de gerenciamento da arquitetura TCP/IP, existem o agente e o gerente que coletam 
e processam, respectivamente, dados sobre erros, problemas, violação de protocolos, 
dentre outros. 
 

Na rede existe uma base de dados denominada MIB (Management Information 
Base) onde são guardadas informações sobre hosts, gateways, interfaces individuais de 
rede, tradução de endereços, e softwares relativos ao IP, ICMP, TCP, UDP, etc. Através do 
SNMP pode-se acessar os valores dessas variáveis, receber informações sobre problemas 
na rede, armazenar valores, todos através da base do MIB. 
 

2.5.4 DNS (Domain Name System) 
 

O DNS é um mecanismo para gerenciamento de domínios em forma de árvore. 
Tudo começa com a padronização da nomenclatura onde cada nó da arvore é separado no 
nome por pontos. No nível mais alto podemos ter: COM para organizações comerciais, 
EDU para instituições educacionais, GOV para instituições governamentais, MIL para 
grupos militares, ORG para outras organizações. “A essência do DNS (Domain Name 
System) é a criação de um esquema hierárquico de atribuição de nomes baseado no 
domínio e de um sistema de bancos de dados distribuídos para implementar esse esquema 
de nomenclatura.” (TANENBAUM, pg 617, 2003). 
 

O DSN possui um algoritmo confiável e eficiente para tradução de mapeamento de 
nomes e endereços. 
 

2.5.5 SMTP (Simple Mail Tansfer Protocol) 
 

Implementa o sistema de correio eletrônico da internet, operando não orientado à 
conexão, provê serviços de envio e recepção de mensagens do usuário. Tais mensagens são 
armazenadas num servidor de correio eletrônico onde o usuário destinatário está 
cadastrado, até que este solicite-a, quando são apagadas da área de transferência do sistema 
originador. 
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O SMTP divide a mensagem em duas partes: corpo e cabeçalho que são separados 

por uma linha em branco. No cabeçalho existem uma seqüência de linhas que identificam o 
emissor, o destinatário, o assunto, e algumas outras informações opcionais. 
 

2.5.6 RPC (Remote Procedure Call) 
 

Implementa mecanismos de procedimentos de chamada remota, úteis no 
desenvolvimento de aplicações cliente-servidor com um nível maior de abstração. Um 
aplicação utiliza o RPC para fazer interface das suas funções. Assim as funções chamadas 
pelas aplicações são repassadas ao RPC que monta uma mensagens correspondente e envia 
para processamento remoto. O servidor, então processa as mensagens, executa a rotina e 
devolve os resultados para o RPC da estação, que reestrutura os dados e repassa à 
aplicação. Tudo isso implementa uma função virtualmente local, transparente para a 
aplicação. 
 

2.5.7 NFS (Network File System) 
 

O NFS supre uma deficiência do FTP que não efetua acesso on-line aos arquivos da 
rede. Desenvolvido pela SUN Microsystems, tem acesso através da porta 2049 do UDP. O 
NSF cria uma extensão do sistema de arquivos local, transparente para o usuário, e 
possibilita várias funções como as seguintes: 
 

a. Criação e modificação de atributos dos arquivos; 
b. Criação, leitura, gravação, renomeação e eliminação de arquivos; 
c. Criação, leitura e eliminação de diretórios; 
d. Pesquisa de arquivos em diretórios; 
e. Leitura dos atributos do sistema de arquivos. 

 
Um dos problemas do NFS é que não suporta acesso compartilhado aos arquivos, 

portanto tais preocupações devem estar a cargo da aplicação. O NFS utiliza o UDP, 
portanto tem embutidas várias rotinas de segurança para suprir a deficiência do protocolo. 
Uma porta pode ser vista como um canal de comunicações para uma máquina. 
 

Pacotes de informações chegando a uma máquina não são apenas endereçadas à 
maquina, e sim à máquina numa determinada porta. Você pode imaginar uma porta como 
sendo um canal de rádio, com a diferença fundamental de que um computador pode ouvir a 
todos os 65000 canais possíveis ao mesmo tempo ! 
 

Entretanto, um computador geralmente não está escutando a todas as portas, ele 
escuta umas poucas portas específicas. E ele não vai responder a um pedido que chegue 
numa porta a qual ele não esteja escutando. Existem uma série de portas pré-definidas para 
certos serviços que são aceitos universalmente, as principais são: 
�
�
�
�
�
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�
SERVIÇO PORTA DESCRIÇÃO 

�
�

�
�
�
�
�

2.6 CRIMES POR COMPUTADOR 

 
Com o avanço e a popularização do computador, o mundo começou a assistir, no 

início da década de 90, a uma verdadeira revolução, o computador começava a fazer parte 
dos lares, a Internet começava a ser parte do dia-a-dia, shopping onlines, bancos, e-mail. 
 

Com o crescimento e desenvolvimento da Internet, veio os investimentos de 
milhões para este ramo, assim atraiu os indivíduos com intenções desonestas, voltados para 
lesar clientes, usuários, provedores e investidores, fraudando, roubando e mentindo com 
fins escusos e prejudiciais para aqueles que se utilizam ou fazem parte deste mercado. 
 

A maioria dos problemas de segurança são de fato causados por pessoas mal 
intencionadas tentando se beneficiar, ganhar atenção, ou prejudicar alguém. Os incidentes 
podem ser entendidos por ameaças à segurança em sistemas de computação e redes de 
computadores. Eventos incluem qualquer fato considerável que acontece em um 
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computador ou rede. Uso não autorizado de conta de usuário, uso não autorizado de 
privilégios do sistema, desfiguração de uma ou mais páginas da WEB, execução de 
códigos maliciosos que destroem dados. 
 

Um simples e-mail utilizando-se de uma engenharia social (arte de enganar), tal 
como um e-mail falso de um Banco, onde o usuário deve entrar com o número da sua conta 
e suas senhas com promessa de ganhar uma viagem, por exemplo. Após essa inserção das 
senhas um e-mail é enviado para o cyber-criminoso que estará lesando a conta do usuário. 
 

Fatos como estes acontecem todos os dias, as pessoas ainda não estão acostumadas 
com segurança. Empresas de grande porte já educam seus funcionários em vários fatores 
relacionados a segurança além da instalação de ferramentas para a proteção dos dados da 
empresa. 
 
 

2.6.1 - OS NOVOS MEIOS DE SE COMETER VELHOS CRIMES 
 

O mundo está mudando... As pessoas passam hoje, mais tempo diante do 
computador do que à menos de 5 anos atrás. Hoje, a Internet se tornou uma grande aliada 
da Humanidade, e essa comodidade trouxe consigo uma série de problemas com as 
características típicas da era Digital. 
 

Atualmente, há um grande número de pessoas que fazem parte de um grupo social 
privilegiado, que utiliza a Internet para fazer operações que facilitam as suas tarefas do dia-
a-dia, facilitado graças aos diversos serviços que estão disponibilizados para que possamos 
comprar produtos, contratar serviços e até mesmo encomendar uma pizza pelo 
computador. 
 

Potencialmente, esse grupo de pessoas, são considerados pelos webbandits, como 
sendo pessoas que possuem uma renda melhor, e por isso merecem ser alvo de suas ações. 
A ética hacker, que ainda sobrevive no submundo digital, foi distorcida e acabou criando 
falsos Robin Hoods Digitais, que acreditam estar tirando dos “ricos” para dar aos “pobres”. 
 

A nova face criminal, consiste no melhor exemplo de que a ingenuidade aliada à 
inobservância de regras de segurança podem causar prejuízos sérios ao patrimônio de um 
usuário nos dias de hoje. O golpe que vem sendo aplicado consiste no envio de e-mail que 
se passam por instituições bancárias sérias e conhecidas, solicitam aos seus clientes, e 
inclusive à alguns que não o são, através de pedidos constantes para que estes recadastrem 
suas senhas ou apenas confirmem seus dados pessoais no site do banco. 
 

O que algumas pessoas pecam, é por não estarem habituadas com as regras de 
segurança para “surfar” pela Net, e acabam sendo vítimas da própria ingenuidade. Não 
basta estar com o Antivius atualizado, se você se expõe em sites inseguros ou se você 
fornece informações que deveriam ser consideradas como sigilosas. Essas informações 
vitais, são capturadas pelos novos criminosos digitais, através da soma da ingenuidade do 
usuário e o medo de não poder usar mais o serviços que tanto lhe facilita as tarefas do dia-
a-dia. 
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Quando o inocente usuário, resolver acessar o suposto site do banco, através do link 
enviado no e-mail, o usuário é direcionado à um fake-site (falso site), copiado nos últimos 
detalhes do banco original escolhido, e a similaridade chega a ser quase imperceptível para 
uma pessoa sem conhecimentos avançados em Informática. Isso através de uma prática 
conhecida como Multiple Browser URI Display Obfuscation Weakness, isso tudo 
traduzido significa que o seu navegador é enganado e mostra ao usuário o endereço real do 
banco como sendo o visitado. Isso graças à um BUG que afeta o navegador mais usado no 
mundo, o Internet Explorer, em qualquer versão do Microsoft Windows seja qual for a 
versão que você utilize 95, 98, ME, SERVER ou XP, e também os que se utilizam do 
navegador MOZILLA. 
 

Atualmente os desenvolvedores desses softwares não disponibilizam um PATCH 
(correções) para corrigir essa vulnerabilidade, portanto aos usuário resta dobrar a atenção e 
observar se os endereços mostrados tanto na barra de navegador coincide como o endereço 
mostrado na barra inferior da página exibida, um procedimento simples, mas que pode 
ajudar. Além disso, estar sempre atendo às atualizações de seu sistema operacional e nunca 
acreditar nos e-mails que pedem senhas ou acessem através do link informado. 
 

Embora seja uma nova forma de se cometer um crime já conhecido, a demonstração 
desse crime através de provas é a única forma de se estabelecer o modus operandi do 
cyber-criminoso. A vítima realiza toda a operação de confirmação ou recadastramento de 
seus dados e senha, e nada fora do comum acontece, a não ser que do outro lado, o criador 
da armadilha digital, está colhendo todos os dados sobre o usuário, senha e garantindo um 
acesso fácil à conta do usuário. A grande vedete dos criminosos desse grupo de infratores 
virtuais continua sendo o cartão de crédito. Os bandidos dessa ordem são conhecidos como 
CARDER, mas essencialmente não passa de um simples ladrão. 
 

O perfil de um CARDER, consiste na grande maioria de jovens entre 13 e 17 anos, 
que não tem nenhuma noção real da sua infração. Para eles, tudo não passa de “diversão” 
ou um desafio para obter um bem de maneira heróica diante de seu grupo de amigos. Mas 
existem aqueles que são recrutados por outros, que tem como meio de vida, explorar essa 
mão de obra técnica, através de ameaças de sanções penais previstas em lei. 
 

Os ataques em clientes de Home Banking é muito similar aos que acontecem nos 
sites de E-commerce, quando o consumidor é aconselhado à instalar no seu computador 
um programa de acesso especial, que na maioria das vezes consiste em um 
KEYLOGGER  ou um TROJAN HORSE, (cavalo de tróia). Normalmente as páginas 
falsas utilizadas em ambos os golpes estão hospedadas fora do Brasil, o que torna o seu 
rastreamento difícil, mas não impossível. Na sua maioria eles optam pelos usuários dos 
sistemas WINDOWS e em algumas vezes podem fazer uso de um vírus ou um WORMS. 
E a vítima somente descobrirá que foi roubado, quando a fatura chegar no final do mês. 
 

Existem 4 regras que podem ajudar à diminuir os riscos de ocorrência desse tipo de 
golpe. 1) Quando receber um e-mail de seu banco, procure ligar para o serviço de 
atendimento dele para obter informações a respeito do e-mail; 2) Nunca aceite promoções 
de sites de e-commerce; 3) Atenção com emails com anexo e 4) seja cauteloso ao 
responder seus e-mails. 
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Essa é uma realidade mundial, não é um fato exclusivamente brasileiro. E a cada 
dia mais jovens estão sendo recrutados ou atraídos para esse desafio, para burlando a lei e 
superando a segurança estabelecida, para ganhar dinheiro fácil e serem conhecidos como 
um bandido virtual perigoso, uma falsa referência aos antigos Hackers que tanto 
inspiraram os cinemas dos anos 80 e 90. 
 

Atualmente alguns corajosos juízes, promotores de justiça e delegados estão 
conseguindo tipificar algumas condutas criminais cometidas pelo computador, aplicando 
artigo já existentes no Código Penal de 1940. Mas chegará a hora que nem essas mentes 
privilegiadas conseguirão tipificar algo que não está previsto em lei, justamente por que 
“não há crime sem lei anterior que o defina”. E infelizmente é tudo uma questão de tempo, 
para que surja um novo crime virtual, ainda mais rápido e que não deixe vestígios, pois 
superar desafios é a busca da geração de mentes plugadas. Existem formas de diminuir a 
onda desse cyber-crimes no Brasil. 
 

Mas tudo depende exclusivamente de medidas muito mais ligadas à tipificação das 
condutas criminosas virtuais, do que propriamente em buscar para cada crime virtual 
descoberto, imputar penas cada vez mais severas, achando que isso inibirá outras condutas. 
No submundo virtual, quando maior o perigo, neste caso, quanto maior for a pena, maior 
será o desafio ao Wanna be candidato à Hacker que busca a notoriedade na Comunidade 
Digital. 
 

Isso de deve ao fato de que todos os Hackers já condenados pela Justiça, terem 
saído da cadeia e serem contratados por empresas de Segurança e até mesmo por órgãos do 
governo, tornando-se uma opção de emprego altamente remunerado. 
 

Não bastam medidas e leis, sem que seus operadores conheçam a realidade dessa 
nova fase criminal que vem se estabelecendo no Brasil, onde os limites territoriais não 
significam nada, e as autoridades acabam batendo cabeças na busca de uma solução para 
inibir o crescimento desses novos crimes virtuais. 
 

Leis modernas, Polícia tecnologicamente preparada, Cooperação entre órgãos de 
investigação e segurança e principalmente uma campanha de conscientização sobre noções 
básicas de segurança na Internet, são algumas das providências que podem colaborar sem 
sombra de dúvidas para uma PAZ SOCIAL VIRTUAL. 
 
 

2.6.2 - CONSIDERAÇÕES INICIAIS SOBRE CRIMES DE INTERNET 
 
 

�  Espécies de crime de internet: 
 

- Impróprio (mistos): a internet utilizada apenas como meio para a prática de delitos 
realizados em outros meios e já tipificados no Código Penal e em legislação esparsa 
(ameaças, calúnias, injúrias, difamações, furtos mediante fraude, estelionato, dano, crime 
contra o sistema financeiro, violação de direito autoral, violação de marca, falsidade 
ideológica, pedofilia, rufianismo, tráfico de pessoas etc). 
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- Próprios (puros): aqueles em relação aos quais o bem jurídico tutelado é a própria 
segurança de informação e de dados existentes em softwares e em rede (interna ou externa, 
esta última a internet). Só pode ser cometido através da internet. Ex.: interceptação ilícita 
de dados telemáticos (artigo 10° da Lei n° 9296/96) e inserção de dados falsos, 
modificação e alteração não autorizada de dados em sistemas de informação (artigos 313, 
A e B, do Código Penal). 
 
 

2.6.3 - CRIMES COM MAIOR INCIDÊNCIA: 
 

�  CRIMES CONTRA A HONRA – crimes de ódio e de homofobia, assim como 
calúnias, difamações e injúrias, têm se fortalecido na internet, onde encontrou nas páginas 
de “comunidades de relacionamento” um meio propício para difusão. 

�  APOLOGIA DE CRIME 
�  AMEAÇAS 
�  FURTO MEDIANTE FRAUDE (phishing) 
�  TRÁFICO DE ENTORPECENTE 
�  TRÁFICO DE PESSOAS 
�  RUFIANISMO 

 
2.6.4 - MAIORES DIFICULDADES ENFRENTADAS PELA POLIC IA 

FEDERAL: 
 

�  OBTENÇÃO DOS DADOS CADASTRAIS DE IP; 
�  PRESERVAÇÃO DOS DADOS; 
�  TRANSNACIONALIDADE DOS DELITOS; 
�  TEMPO DA RECLAMAÇÃO E DA INVESTIGAÇÃO. 
 
2.6.5 - NECESSIDADE DE LEGISLAÇÃO 
 
�  Há carência de legislação específica em relação aos crimes de internet próprios 

(puros). 
�  A maioria dos casos reclamados são puníveis pela legislação penal em vigor 

(crimes impróprios ou mistos). 
�  Competência da União legislar sobre matéria penal. 
�  Crimes eletrônicos ou de informática em vez de crimes de internet. 
�  Combate ao anonimato – possibilidade de ser realizado através de legislação 

estadual. 
 
 

2.6.6 - ATRIBUIÇÃO DA POLÍCIA FEDERAL NOS CRIMES DE  
INTERNET 
 

Art. 109. Aos juízes federais compete processar e julgar: 
[...] 

V - os crimes previstos em tratado ou convenção internacional, quando, 
iniciada a execução no País, o resultado tenha ou devesse ter ocorrido no 
estrangeiro, ou reciprocamente; 
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V- as causas relativas a direitos humanos a que se refere o § 5º deste artigo; 
(Incluído pela Emenda Constitucional nº 45, de 2004) 
VI - os crimes contra a organização do trabalho e, nos casos determinados 
por lei, contra o sistema financeiro e a ordem econômico-financeira; 

 
CAPÍTULO III - DA SEGURANÇA PÚBLICA 

 
Art. 144. A segurança pública, dever do Estado, direito e responsabilidade de todos, 

é exercida para a preservação da ordem pública e da incolumidade das pessoas e do 
patrimônio, através dos seguintes órgãos: 
 

I - polícia federal; 
II - polícia rodoviária federal; 
III - polícia ferroviária federal; 
IV - polícias civis; 
V - polícias militares e corpos de bombeiros militares. 

 
§ 1º A polícia federal, instituída por lei como órgão permanente, 

organizado e mantido pela União e estruturado em carreira, destina-se a: 
 

I - apurar infrações penais contra a ordem política e social ou em detrimento 
de bens, serviços e interesses da União ou de suas entidades autárquicas e 
empresas públicas, assim como outras infrações cuja prática tenha 
repercussão interestadual ou internacional e exija repressão uniforme, 
segundo se dispuser em lei; 
 
III - exercer as funções de polícia marítima, aeroportuária e de fronteiras; 
 
IV - exercer, com exclusividade, as funções de polícia judiciária da União. 

 
�  PEDOFILIA; 
�  TRÁFICO INTERNACIONAL DE PESSOAS; 
�  FURTOS E FRAUDES EM QUE A ENTIDADE LESADA É A UNIÃO, 
AUTARQUIA E/OU EMPRESA PÚBLICA FEDERAL; 
�  CRIMES CONTRA SERVIDORES PÚBLICOS FEDERAIS. 

�
�

2.8 TIPOS DE ATAQUES 
 

A seguir, alguns conceitos dos principais tipos de ataques. 
 
 

2.8.1 EXPLOIT 
 

Programa criado para explorar uma falha de segurança num sistema. Pode servir 
para obter acesso indevido ou tirar o sistema do ar. 
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2.8.2 HONEYPOT (POTE DE MEL) 

 
Armadilha para hackers. Configura-se um computador para servir de isca, deixando 

brechas para a invasão. Os softwares instalados coletam informações sobre o invasor que 
são, depois, usadas para reforçar as defesas. 
 

2.8.3 ESTOURO DE BUFFER (BUFFER OVERFLOW) 
 

Um tipo de ataque que faz com que um programa invada o final de uma área de 
armazenamento de dados. O resultado é que o invasor pode sobrescrever parte do 
programa e executar seu código. Isso é um problema principalmente com software escrito 
em C e C ++. Outras linguagens como Java estão imunes a ele. 
 

“(...) Além da possibilidade de execução de comandos arbitrários, que é a 
situação mais grave do problema, o buffer overflow pode resultar em perda ou 
modificação dos dados, em perda do controle do fluxo de execuçäo do sistema 
(segmentation violation, no UNIX, ou general protection fault, no Windows) ou 
paralisação do sistema” (NAKAMURA,GEUS, pg 106, 2003). 

 
 

2.8.4 ROOTKITS 
 

Rootkit é uma coleção de softwares projetados para não deixar pistas de um invasor 
e fornecer portas de fundo para futuras invasões no sistema, normalmente também contêm 
limpadores de log. A defesa é feita de um software de avaliação de integridade, mas se o 
Rootkit atacar o Kernel (Núcleo do Sistema) a defesa é a prevenção através de scanners de 
Rootkit, ou seja, fazer uma varredura no sistema a procura de Rootkit. “Um rootkit é um 
conjunto de ferramentas usadas para implementar secretamente uma back-door de nível 
administrativo em um sistema violado” (HORTON,MUGGE, pág. 200,2003). 

 
2.8.5 FURTO E QUEBRA DE SENHAS 

 
O arquivo de senha roubado de um servidor é submetido a quebra por uma 

ferramenta de crack de senha, utilizando método de força bruta com principais senhas 
utilizadas. Assim é obtido as senhas dos usuários que tiveram seu servidor invadido. 
 

2.8.6 ENGENHARIA SOCIAL 
 

“...Sexta feira as 16:00 da tarde o operador do CPD de uma grande empresa recebe 
um telefonema do "diretor financeiro" solicitando sua senha para trabalhar remotamente, o 
operador gentilmente fornece a informação e no outro dia vai descobrir que foi enganado.” 
Este é um exemplo de um dos métodos usado para este tipo de ataque, enganar usuários. 
 

“A engenharia social é a técnica que explora as fraquezas humanas e sociais, em 
vez de explorar a tecnologia. Ela tem como objetivo enganar e ludibriar pessoas 
assumindo-se uma falsa identidade, a fim de que elas revelem senhas ou outras 
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informações que possam comprometer a segurança da organização”(NAKAMURA,GEUS, 
pg 70, 2003). 
 
 
 

2.8.7 FALHAS DE AUTENTICAÇÃO 
 

Para penetrar um host compartilhado necessitamos de fazer logon respondendo as 
perguntas: 
 

Username:fulano 
password:******** 

 
Por exploração de bugs (erros) do software que implementa logon o invasor entra 

no host sem a necessidade de preencher estas informações para acesso. 
 

2.8.8 FALHAS DE PROTOCOLOS 
 
Gera uma família de ataques chamados DoS (negação de serviço), os hosts atacados podem 
ser reinicializados ou têm a sua performance prejudicada. O ataque LAND onde um 
invasor emite pacotes de requisição de conexão com endereços IPs de origem e destino 
iquais é um dos mais conhecidos. 
 

2.8.9 SPOOFING 
 

Spoofing é o ato de usar uma máquina para personificar outra. Isso é feito forjando 
o endereço de origem de um ou mais hosts empenhados na autenticação das máquinas 
individualmente. Para realizar uma sessão bem sucedida de spoofing, alguns crakers 
temporariamente “matam” ou anestesiam a máquina que eles estão personificando. 
 

“O IP Spoofing é uma técnica na qual o endereço real do atacante é mascarado, de 
forma a evitar que ele seja encontrado.”(NAKAMURA,GEUS, pg 87, 2003). 

 
Se há interfaces de rede entre o atacante e o alvo, o atacante estará desperdiçando 

tempo(Por exemplo, se os pacotes têm de cruzar um hub inteligente, uma ponte ou um 
roteador, o spoofing provavelmente falhará.) A recomendação é bloquear pacotes externos 
cujos endereços de origem estão no domínio local. 
 
 

2.8.10 VAZAMENTO DE INFORMAÇÃO 
 

O vazamento remoto de informações é obtido através da resposta à consulta de 
Ping, Traceroute, Telnet, SNMP. A coleta de informações relativas a versões de sistemas 
operacionais e hosts dão ao invasor informações que o permitirá planejar seu ataque a rede. 
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2.8.11 INTERRUPÇÃO DE SERVIÇO 
 

Os ataques de interrupção de serviço geralmente desativam um ou mais serviços de 
rede. Caso ocorra este tipo de ataque, será preciso reiniciar vários serviços. Embora isso 
não seja um risco importante de segurança, tempo de paralisação(downtime) pode ser 
valioso. É um ataque praticamente sem defesa. 
 

2.8.12 CRACKER DE SENHA 
 

Um cracker de senha é qualquer programa que supera a segurança de senha 
revelando senhas que foram criptografadas. Entretanto isto não significa que cracker de 
senha possa necessariamente desencriptar qualquer coisa. De fato a grande maioria dos 
crakers de senha não conseguem fazer isso. 
 

2.8.13 BUGS E BACKDOORS 
 

Os bugs são defeitos em software ou protocolos e são explorados com a finalidade 
de ganhar root em uma máquina (Super Usuário) que garante o controle total sobre o 
equipamento; backdoors são portas abertas por padrão que as vezes (ou muitas) os 
administradores de sistema esquecem de desativa-las e assim temos um sistema vulnerável 
a este tipo de ataque. 
 

2.8.14 MAIL BOMB 
 

É uma série de mensagens(milhares), enviadas a uma caixa postal . O objetivo do 
atacante é apenas enviar lixo para a caixa postal de alguém, congestionar a via de acesso 
corporativo à Internet. Existem diversos programas que automatizam o mail bombing. 
Esquemas de exclusão e filtros de e-mails são as únicas maneiras de evitar o mail bombing. 
Este ataque pode levar o Servidor de E-mails a um colapso gerando negação de serviço. 
 
 

2.8.15 CAVALOS DE TRÓIA 
 

O termo vem de uma passagem da Ilíada de Homero, na qual os gregos deram de 
presente um imenso cavalo de madeira a seus inimigos, os troianos, aparentemente como 
oferta de uma proposta de paz. Porém, após os troianos terem arrastado o cavalo para 
dentro das paredes da cidade, soldados gregos que estavam escondidos na barriga oca do 
cavalo, saíram à noite e abriram as portas da cidade permitindo a seus compatriotas invadir 
e capturar a cidade. 
 

Por analogia, hoje na informática, o termo trojan ou cavalo de tróia é usado para 
designar uma categoria de programas destrutivos mascarados em programas e aplicativos 
benignos. 
 

2.8.16 SCANNERS DE PORTAS 
 

Os scanners são programas que buscam portas TCP abertas por onde pode ser feita 
uma invasão. Para que a varredura não seja percebida pela vítima, alguns scanners testam 
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as portas de um computador durante muitos dias em horários aleatórios. Um dos mais 
conhecidos é o Nmap, existem também outro tipo de Scanner chamado scanner de 
vulnerabilidades que são capazes de descrever as vulnerabilidades nos serviços oferecidos 
pelas portas dos computadores, um dos mais famoso é o Nessus 
 

2.8.17 SMURF 
 

O smurf é outro tipo de ataque de negação de serviço. O agressor envia uma 
solicitações através de um Ping (um teste para verificar se um serviço da Internet esta 
acessível) para um endereço de broadcast. Usando spoofing, o cracker faz com que o 
servidor de broadcast encaminhe as respostas não para seu endereço, mas para o da vítima. 
Assim o computador-alvo é inundado pelo Ping. 
 

“O Smurf é um ataque do nível de redem pelo qual um grande tráfego de 
pacotes ping (ICMP echo) é enviado para o endereço IP de broadcast da rede, tendo 
como origem o endereço IP da vítima (IP Spoofing). Assim, com o broadcast, cada 
host da rede recebe a requisiçäo ICMP echo, passando todos eles a responderem 
para o endereço de origem, que é o falsificado. A rede é afetada, pois todos os seus 
hosts respondem a requisição ICMP, passando a atuar como um amplificador. E a 
vítima que teve seu endereço IP falsificado, recebe pacotes de todos esses hosts, 
ficando desabilitada para executar funções normais, sofrendo assim uma negação 
de serviço.” (NAKAMURA,GEUS, pg 92, 2003). 

 
2.8.18 SNIFFING 

 
O sniffer é um programa ou dispositivo que analisa tráfego de rede. Sniffers são 

úteis para gerenciamento de redes, mas podem ser usadas para outros fins, o programa 
permitem roubar senhas e outras informações sigilosas que trafegam na rede. 
 

2.8.19 MAN IN THE MIDDLE 
 

Ataque que envolve a conversação completa entre o atacante e o atacado, a terceira 
pessoa (Man in the Middle) tem controle sobre uma máquina no caminho entre o atacado e 
atacante. Então é alterado a rota entre atacado e atacante, fazendo com que intercepte as o 
tráfego. usualmente estão perto do atacado. 
 

2.8.20 PING OF DEATH 
 

Ele consiste em se enviar um pacote IP com tamanho maior que o máximo 
permitido (65535 bytes), para a máquina que se deseja atacar. O pacote é enviado na forma 
de fragmentos (a razão é que nenhum tipo de rede permite o tráfego de pacotes deste 
tamanho) e quando a máquina destino tenta montar estes fragmentos, inúmeras situações 
podem ocorrer: a maioria da máquinas trava, algumas reinicializam, outras abortam e 
mostram mensagens de erro. 
 

Praticamente todas as plataformas eram afetadas por este ataque, e todas as que não 
tiveram correções de segurança instalados, ainda o são vulneráveis. Este ataque recebeu o 
nome de Ping da Morte porque as primeiras ocorrências deste ataque foram a partir do 
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programa ping, entretanto, qualquer pacote IP com mais de 65535 (pacote inválido) 
provoca o mesmo efeito. 
 

2.8.21 ATAQUE DE REPLAY 
 

Forma particular de ataque em que parte de uma transmissão de rede é gravada e 
reproduzida posteriormente. Normalmente, esse tipo de ataque está associado a uma 
criptografia mal-estruturada. Exemplo: um mecanismo de autenticação transmite pela rede 
uma credencial para um usuário. 
 

Se a credencial for codificada sempre da mesma maneira, o atacante poderá gravar 
a sequência criptografada e incorporá-la em uma transmissão realizada por ele mesmo. 
Sem saber a senha, ele seria capaz de conseguir acesso ao sistema. Um esquema de 
criptografia projetado corretamente deverá modificar a forma de codificação de qualquer 
credencial, não permitindo que haja duas instâncias iguais e garantindo que a repetição de 
uma forma anterior não tenha sucesso. 
 

2.8.22 DENIAL OF SERVICE (DOS) 
 

Ataque que consiste em sobrecarregar um servidor com uma quantidade excessiva 
de solicitações de serviços. Há muitas variantes como os ataques distribuídos de negação 
de serviço(DDoS) que paralisam vários sites ao mesmo tempo .Nessa variante, o agressor 
invade muitos computadores e instala neles um software zumbi. Quando recebem a ordem 
para iniciar o ataque, os zumbis bombardeiam o servidor alvo, tirando-o do ar. 
 

2.9 DIREITO DIGITAL 
 

O ritmo da evolução tecnológica está afetando vários ramos da ciência e o Direito 
não foge a regra. Com a criação da Internet, criou-se também um novo ambiente, uma nova 
sociedade onde ainda não há leis o suficiente que regem sobre ela. “O Direito Digital 
consiste na evolução próprio Direito, abrangendo todos os princípios fundamentais e 
institutos que estão vigentes e são aplicados até hoje, assim como introduzindo novos 
institutos e elementos para o pensamento jurídico, em todas as suas áreas (Direito Civil, 
Direito Autoral, Direito Comercial, Direito Contratual, Direito Econômico, Direito 
Financeiro, Direito Tributário, Direito Penal, Direito Internacional etc.)” (PECK, pg 25, 
2002). 
 

No Direito há o poder de se fazer intermediações entre as atividades políticas os 
valores morais, fato, valor e norma. O Direito digital usa os mesmos conceitos mais aplica 
mais um elemento, o tempo. É preciso ter agilidade para que não aja a perda de dados ou 
de credibilidade jurídica diante de por exemplo, um crime virtual em andamento. No 
direito uma identidade virtual está ligada ao número IP, uma expedição de um mandado 
para possibilitar o rastreamento e identificação de um indivíduo é um exemplo, o mesmo 
indivíduo pode desaparecer em questões de minutos. 
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2.10 TERRITORIALIDADE 
 

Territorialidade é um aspecto a ser repensado nos princípios do Direito. Com a 
criação da Internet os limites geográficos literalmente se acabaram. Pode-se ter um 
relacionamento com uma pessoa da Itália, por exemplo, sem ter que estar fisicamente 
naquele país. 
 

Com isto torna-se fácil hospedar um site falso, vírus ou algo do gênero em 
servidores fisicamente fora das remediaçöes do Brasil, respondendo assim as leis do país 
onde se encontra hospedado o determindado site conforme Lei de Introduçäo ao Código 
Civil, art. 9°, §2°: 
 

“A obrigação resultante do contrato reputa-se constituída no lugar em que 
residir o proponente” (NOVO CÓDIGO CIVIL BRASILEIRO, pg 91). Código 
Civil, art. 1.087: “Reputar-se-á celebrado o contrato no lugar em que foi proposto”. 
(NOVO CÓDIGO CIVIL BRASILEIRO, pg 1085). 

 
Por estes motivos algumas empresas de prestação de serviços na Internet, tais como 

por exemplo, e-mails gratuitos, tem em seus termos de responsabilidade claramente 
explícito sobre este assunto. 
 

Temos por exemplo o BOL (www.bol.com.br) em seu termo de responsabilidade de 
uso que se resume: 
 

DISPOSIÇÕES GERAIS 
 

Os termos de serviços e o relacionamento entre as partes serão regidos pelas leis da 
República Federativa do Brasil, sem consideração a qualquer disposição sobre conflito de 
leis. Usuário e Brasil Online Ltda. Concordam em submeter-se a competência única e 
exclusiva dos tribunais localizados no Brasil”. (BOL)”. 
 
 

2.11 OS NOVOS CRIMES DIGITAIS 

 
Para o Direito, para que um crime digital seja praticado é preciso de um meio, neste 

caso um computador, sendo ele um alvo ou um instrumento do delito. Os crimes grande 
maioria dos crimes digitais pode ser enquadrados na categoria de Estelionato/Extorsão, 
Falsidade Ideológica, Fraude, entre outros. 
 

É possível dizer que o meio da conduta criminosa é virtual, não o crime. Seguindo 
esta linha de pensamento podemos citar um habeas corpus de crime de computador de um 
julgamento pelo Ministro do Supremo Tribunal Federal, Sepúlveda Pertence: “Não se trata 
no caso, pois, de culminar lacuna da lei incriminadora por analogia: uma vez que se 
compreenda na decisão típica da conduta criminada, o meio técnico empregado para 



�
�

����������	�
����
����������	��������	������������� �������������	������
�� ���	��!
�"��!#���
���$�%�	��������&�'
	 ���
���()&���)���
�	��
�����$�*������

41 

realizá-la pode até ser de invenção posterior à edição da lei penal: a invenção da pólvora 
não reclamou redefinição do homicídio para tornar explícito que nela se compreendia a 
morte dada a outrem mediante arma de fogo” (habeas corpus (76.689/PB. 22-9-98)). 
 
 

A maioria dos crimes cometidos na Internet ocorre também no mundo real, a 
Internet funciona apenas como um facilitador, principalmente pelo seu anonimato. Portanto 
as questões quanto ao conceito crime, delito, ato e efeito são as mesmas, quer sejam 
aplicadas para o Direito Penal, quer para o Direito Penal Digital. 
 
 

As principais inovações jurídicas para com o Direito Digital se referem à 
territorialidade e à investigação probatória de algumas modalidades que devido as suas 
peculariedades merecem um tipo penal próprio. Um dos crimes mais comum no mundo 
virtual é o Estelionato, art. 171 do Código Penal Brasileiro: 
 
 
 

“Art. 171 - Obter, para si ou para outrem, vantagem ilícita, em prejuízo 
alheio, induzindo ou mantendo alguém em erro, mediante artifício, ardil, ou 
qualquer outro meio fraudulento” (Damásio,p. 630,2002). 

 
 

Este tipo de crime é comumente visto da Internet. E-mails falsos que exigem conta 
se senha de um banco, e-mails que levam o usuário a um site falso ou vírus/trojan que é 
instalado automaticamente após um “click” na máquina do usuário.Um dos problemas 
referente à prisão destes criminosos está na não denúncia destes crimes e no despreparo da 
polícia investigativa e da perícia para apurar e manipular tais dados/provas. 
 
 

Estes criminosos são pessoas comuns com um bom conhecimento técnico e para 
combatê-los é necessário uma equipe bem preparada, algo que ainda no Brasil está sendo 
bem explorada agora devido aos inúmeros casos de fraudes e estelionato. Hoje a Polícia 
Federal já tem uma equipe voltada a crimes virtuais. 
 
 

O grande estímulo do crime digital é de que não há leis neste “mundo”, um 
ambiente marginal sem fronteiras. Muitas pessoas que não cometem crimes no mundo real 
acabam, de certo modo, tendo curiosidade e se interessando pela prática no meio virtual. 

 
 
 
 
 



�
�

����������	�
����
����������	��������	������������� �������������	������
�� ���	��!
�"��!#���
���$�%�	��������&�'
	 ���
���()&���)���
�	��
�����$�*������

42 

 
2.12 DEFINIÇÃO DO TIPO PENAL 

 
Muitas vezes é difícil o enquadramento da conduta criminosa, muitas vezes pela 

inexistência de uma universalização das leis que tratam do assunto e/ou pela falta de 
previsão em nossos códigos. Com toda a conduta criminosa deve ser punida, sob pena de 
dar a impressão de que compensa, a grande maioria dessas condutas está capitulada no 
Código Penal Brasileiro, no Estatuto da Criança e do Adolescente, na Lei do Software, etc. 

 
2.12.1 - OS CRIMES MAIS COMUNS TENDO COMO USO/MEIO A 

INFORMÁTICA: 
 

Artigo 153 do CPB: Violação de segredo – “Divulgar alguém, sem justa 
causa, conteúdo de documento particular ou de correspondência confidencial, de 
que é destinatário ou detentor, e cuja divulgação possa produzir danos a outrem”. 

 
Artigo 154 do CPB: Violação de segredo profissional – “Revelar alguém, 

sem justa causa, segredo, de que tem ciência em razão de função, ministério, ofício 
ou profissão, e cuja revelação possa produzir dano a outrem”. Note-se que a açäo 
deve ser praticada por quem possua vínculo profissional com a empresa. 

 
Artigo 155 do CPB: - Furto -  “Subtrair para si ou para outrem coisa 

alheia móvel.”: nesse rol podemos enquadrar o furto de informações (dados), o 
desvio de dinheiro entre contas etc... 

 
Artigo 158 do CPB: Extorsão – “Constranger alguém, mediante violência 

ou grave ameça, e com o intuito de obter para si ou para outrem indevida 
vantagem econömica, a fazer, tolerar que se faça ou deixar de fazer alguma coisa”. 

 
Artigo 163 do CPB: - Dano “Destruir, inutilizar ou deteriorar coisa 

alheia”: o dolo é imprescindível para a tipificação, uma vez que não existe o dano 
culposo. São exemplos dessa conduta a destruição de sites, propagação de vírus 
etc...e o artigo 171 já citado anteriormente: 

 
Artigo 171 do CPB: Estelionato – “Obter, para si ou para outrem, 

vantagem ilícita, em prejuízo alheio, induzindo ou mantendo alguém em erro, 
mediante artifício, ardil, ou qualquer outro meio fraudulento”. 
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2.13 PORNOGRAFIA E PEDOFILIA 
 

 
 

A pedofilia é um assunto de grande polêmica na Internet e na sociedade em geral, 
bem como todo mundo cibernético, na determinação do auto-comportamento, tem uma 
campanha mundial contra ela, com chamadas em vários sites. Esse fato, no entanto, 
minimiza sua incidência, mas ainda ocorre. Já a pornografia pode ser considerada como 
um fato sem controle algum, podendo ser acessada em qualquer país, por qualquer idade 
sem restrição. Na pedofilia o agente publica imagens de menores em situações amorais, ou 
atrai através da rede esses menores para o mundo real para dar vazão aos seus baixos 
instintos. 
 

Artigo 214 do ECA: “(...) fotografar ou publicar cena de sexo explícito ou 
pornográfica envolvendo criança ou adolescente”. 

 
Artigo 218 do CPB: - Corrupção de menores – “Corromper ou facilitar a 

corrupção de pessoa maior de 14 (catorze) e menos de 18 (dezoito) anos, com ela 
praticando ato de libidinagem, ou induzindo-a a praticá-lo ou presenciá-lo”. 

 
 

2.14 PROJETO DE LEI NO BRASIL 
 

O delito informático próprio de acesso não autorizado a sistemas computacionais 
ainda não se encontra tipificado na legislação brasileira. Há alguns projetos de leis 
nacionais que visam a tipificação do delito, destacando-se dentre eles o Projeto de Lei n° 
84 de 1.999 de autoria do Deputado Luiz Piauhylino.  
 
 
�


����
�������
�������
����
�

Com o advento do computador e o surgimento dos primeiros casos envolvendo o 
meio computacional, tornou-se necessária a criação de uma nova disciplina forense. 
Disciplina essa, que devia preocupar-se em atuar nesse novo nicho, criando metodologias e 
acumulando conhecimentos para a aquisição, manipulação e análise de evidências digitais. 
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A resolução de um mistério computacional pode ser uma tarefa árdua e difícil. É 

necessário que se examine o sistema minuciosamente, assim como um detetive examina a 
cena de um crime. Para isso, a pessoa que está realizando a análise deve conhecer 
profundamente o sistema operacional em que está trabalhando podendo então, identificar e 
entender as relações de causa e efeito de todas as ações tomadas durante a análise. 
 

Tal nível de conhecimento é essencial, devido a tamanha volatilidade de certos 
tipos de evidências. Tome-se por exemplo os tempos de acesso, criação e modificação de 
um arquivo, conhecidos como MACTimes. 
 

A simples seleção de um arquivo no explorer do Windows altera o tempo do último 
acesso, anulando assim um dos mais poderosos mecanismos de se reconstituir o que 
ocorreu no sistema em um passado recente. Voltar-se-á a falar de MACTimes nas seções 
que se seguem, bem como dos problemas de sua utilização em ambientes Windows. 
 

Uma vez entendidas as relações de causa e efeito dentro do sistema, existe ainda a 
necessidade de uma série de habilidades, para que um perito possa conduzir uma análise 
forense de maneira eficaz. Segundo Venama e Farmer [*], felizmente muitas dessas 
habilidades são características aos programadores, tais como: raciocínio lógico, possuir 
uma mente aberta e o entendimento das relações de causa e efeito, como dito 
anteriormente. Tais habilidades são largamente utilizadas durante a busca de um erro em 
um programa. 
 

Contudo a depuração de um programa ainda está distante do desafio representado 
por uma análise forense, já que ao se depurar um programa está lutando-se contra si 
mesmo, enquanto em uma análise forense enfrenta-se outro programador que não tem o 
interesse de ser descoberto. 
 

3.1 - METODOLOGIAS NO TRATAMENTO DE EVIDÊNCIAS DIGI TAIS 
 

Apesar do atual estágio das pesquisas no campo da forense computacional, ainda 
existe muita carência de metodologias para o manuseio deste tipo de evidência. Tal 
carência pode ser explicada pelo fato de existirem inúmeras mídias e sistemas 
operacionais, além de diversas mudanças de versão. Todos esses fatores tornam difícil a 
definição de padrões e metodologias, pelo menos da forma como acontece com as outras 
disciplinas forenses. 
 

Atualmente já existem padrões definidos e sendo aplicados de forma experimental. 
Eles foram desenvolvidos pelo SWGDE (Scientific Working Group on Digital Evidence), 
que é o representante norte-americano na International Organization on Computer 
Evidence (IOCE). Tais padrões foram apresentados durante a International Hi-Tech Crime 
and Forensics Conference (IHCFC ), realizada em Londres, de 4 a 7 de outubro de 1999. 
 

Os padrões desenvolvidos pelo SWGDE seguem um único princípio: o de que 
todas as organizações que lidam com a investigação forense devem manter um alto nível 
de qualidade a fim de assegurar a confiabilidade e a precisão das evidências. Esse nível de 
qualidade pode ser atingido através da elaboração de SOPs (Standard Operating 
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Procedures), que devem conter os procedimentos para todo tipo de análise conhecida e 
prever a utilização de técnicas, equipamentos e materiais largamente aceitos na 
comunidade científica internacional. 
 

Após a compreensão da complexidade envolvida no manuseio de evidencias 
digitais, pode-se então identificar alguns métodos para manipulação de evidências 
relacionadas ao sistema de arquivos. 
 

3.2 - MANIPULAÇÃO DE SISTEMAS DE ARQUIVOS 
 

O desenvolvimento de documentos como os SOPs dependem de técnicas 
específicas para cada tipo de situação e sistema operacional (SO). No entanto, alguns 
procedimentos relacionados à manipulação de sistemas de arquivos são gerais e não 
dependem do SO que está sendo analisado.  
 

Tais procedimentos já são adotados pela comunidade forense internacional. Dentre 
eles cita-se: 
 

• Análise sobre cópias: Ao se iniciar uma análise deve-se considerar 
veementemente a atuação a partir de cópias dos dados originais, mas não cópias 
comuns (copy). O ideal é que as cópias sejam feitas bit a bit (imagem). Dessa 
forma, copia-se todos os blocos de dados, inclusive os de arquivos apagados, sem a 
deturpação dos tempos de acesso. Cópias desse tipo podem ser feitas através de 
ferramentas semelhantes ao comando dd do UNIX. A seção 6, aborda algumas 
ferramentas que podem ser úteis durante a análise de sistemas baseados em NT. 
 

• Assinaturas digitais: Para que não paire dúvidas sobre a confiabilidade das 
imagens e conseqüentemente das evidências obtidas, deve-se garantir que os dados 
analisados são exatamente iguais aos dados originais recolhidos da “cena do 
crime”. 

  
Uma maneira de assegurar essa confiabilidade é através de assinaturas digitais, 

invariavelmente MD5. 
 

• Sem permissão de escrita e execução: Um fato importante a se atentar 
antes de começar uma análise, é o de se examinar a imagem sem permissão de 
escrita e até mesmo de execução, a fim de evitar a alteração ou a execução 
involuntaria de algum arquivo. Muitos sistemas também permitem desabilitar a 
atualização dos tempos de acesso, que pode eventualmente ser interessante. 
 

• MACTimes: São potencialmente uma das mais poderosas formas de se 
reconstituir o que ocorreu em um sistema de arquivos no passado. Esse termo é 
usado para referênciar os três atributos de tempo presentes em todos os arquivos e 
diretórios da maioria dos SO’s (mtime, atime e ctime). No caso do NT esses 
atributos são chamados de LastWriteTime, LastAccessTime e CreationTime. A 
análise desses atributos envolvem a utilização de ferramentas especiais que utilizem 
chamadas de sistema diretamente ou contornem de alguma forma os métodos 
convencionais de acesso a arquivos, com o intuito de evitar a perda de 
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informações.Um problema apresentado por este tipo de evidência é a sua 
volatilidade e sua pouca utilidade em ambientes de grande atividade. 
�

• Arquivos excluídos: Um mecanismo eficiente de recuperação de arquivos 
excluídos também pode ser decisivo durante uma análise forense, uma vez que na 
tentativa de esconder seus rastros, os invasores podem apagar arquivos que possam 
denunciar sua presença. O problema é que existem inúmeras ferramentas para se 
efetuar uma exclusão de forma segura: são as chamadas ferramentas de wipping. 

 
3.3 - FORENSE EM AMBIENTE NT 

 
A análise forense de sistemas baseados em Windows NT apresenta-se como um 

grande desafio para forense computacional, pois trata-se de um sistema operacional 
fechado, de documentação escassa e controversa, mas largamente utilizado. 
 

Atualmente sabe-se que o ideal é que a análise seja feita em um ambiente 
controlado, isto é, isolado e com ferramentas confiáveis. De preferência utilizando um 
outro sistema operacional para que se evitem vícios comuns à ambientes Windows, tal 
como o principio de tornar tudo o mais fácil possível para o usuário. Todavia, o NTFS 
contém muitas peculiaridades não suportada por drivers de outros sistemas, entre eles o 
Linux . 
 

Um problema a ser resolvido, é a não existência, no ambiente NT, de estudos sobre 
as ações tomadas por seus atacantes, como acontece no UNIX. Um exemplo desse tipo de 
documentação é o projeto honeynet, que conta com diversas descrições de incidentes, bem 
como a descrição das ações tomadas durante suas investigações. 
 

Sistemas UNIX também contam com diversas ferramentas de código aberto, o que 
facilita o entendimento das metodologias adotadas. Dentre elas podemos citar o The 
Coroners ToolKit (TCT), conjunto de ferramentas reunidas por Dan Farmer e Wietse 
Venema que já está se tornando um padrão de fato na análise forense desse sistema . 
 

3.4 - ESTRUTURA DO NTFS 
 

O NTFS (New Technology File System) é o sistema de arquivos nativo do Windows 
NT/2K, embora mantenham suporte ao sistema FAT originário do DOS. Ele foi 
desenvolvido com o objetivo de suprir as necessidades do mercado coorporativo, tais 
como: maior capacidade de endereçamento, suporte a critérios de segurança aplicáveis a 
cada arquivo individualmente, cifragem de dados entre outros. 
 

A formatação de uma partição NTFS resulta na criação da Master File Table 
(MFT) e de diversos arquivos de sistema. A MFT contém informações sobre todos os 
arquivos e diretórios de uma partição NTFS. A figura 1 ilustra o posicionamento padrão da 
MFT. 
 

Além da MFT, o processo de formatação ainda cria um conjunto de arquivos que 
contém meta informações usadas para implementar a estrutura do sistema de arquivos. Tais 
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arquivos são mapeados nos primeiros registros da MFT, inclusive a própria. A tabela 1 
mostra tais arquivos e seu mapeamento junto a MFT. 
 
 

3.5 - PERÍCIA FORENSE COMPUTACIONAL 
 

O processo de investiçäo forense, seja para fins judiciais ou corporativos, deve 
garantir a autenticidade e integridade das evidëncias coletadas e dos resultados produzidos. 
Em outras palavras, a investigação forense de assegurar que as informações obtidas 
existem nas evidëncias analisadas e não foram alteradas ou contaminadas pelo processo de 
investigação. Isso pode ser particularmente difícil em se tratando de evidëncias digitais, 
devido ao seu alto grau de volatilidade. O simples ato de ligar ou desligar o computador 
pode alterar ou destruir evidëncias. Por esse motivo, é importante que a investigação seja 
conduzida de maneira metódica, bem organizada e em sintonia com a tecnologia 
envolvida. 
 

Ainda não há uma norma para ser seguida dos procedimentos da perícia, mas é 
preciso que o perito entenda dois artigos descritos no Código de Processo Penal 
("Capítulo II - Do Exame do Corpo de Delito, e das Perícias em Geral"), evitando que as 
evidências coletadas sejam consideradas ilegais: 
 

- Artigo 170: "Nas perícias de laboratório, os peritos guardarão material 
suficiente para a eventualidade de nova perícia. Sempre que conveniente, os laudos 
serão ilustrados com provas fotográficas, ou microfotográficas, desenhos ou 
esquemas"; e 

 
- Artigo 171: "Nos crimes cometidos com destruição ou rompimento de 

obstáculo a subtração da coisa, ou por meio de escalada, os peritos, além de 
descrever os vestígios, indicarão com que instrumentos, por que meios e em que 
época presumem ter sido o fato praticado". 
 
Para uma investigação ser bem sucedida é preciso manter alguns princípios básicos 

de uma prática forense, além de uma minuciosa documentação: Réplicas: Primeiramente 
sempre efetuar uma cópia do dispositivo comprometido (HD, Fita-Dat, disquete, ...) para 
que a investigação não comprometa ou até mesmo danifique os originais. 
 

Integridade: Garantir a integridade dos dados coletados, adicionando por exemplo, 
criptografia nos dados coletados ou guardando-os em um dispositivo “somente leitura” tais 
como CD-ROM. Ferramentas confiáveis: Utilizar-se de ferramentas confiáveis para que os 
recursos não possam ser contaminados por influência externa. 
 

3.6 - DUPLICAÇÃO PERICIAL 
 

É de suma importäncia manter as provas materiais preservadas para que, em caso 
de dúvidas, possam ser reexaminadas ou até que se finalize o processo. Com isso, a 
duplicação do material recolhido é importante para se efetuar as investigações sem 
comprometer as provas originais. Cópias do material recolhido tais como: HDs, CDs, Fita-
dat, DVDs, Pen-drive, Disquetes, são exemplos. 
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3.7 LIVE ANALYSIS 

 
Pode-se definir como a análise feita no sistema afetado que ainda não tenha sofrido 

nenhum procedimento de análise. Assim poderá ser coletados dados que poderão ser 
perdidos após a reinicializaçäo do mesmo, tais como conexões ativas, portas abertas, 
serviços em execução. 
 

Para isto o perito utilizará de Ferramentas dispostas em um CD, evitando assim o 
uso dos códigos do sistema da vítima ou criminoso, ou seja, não tendo contado com o 
sistema em execução. 

 

 
 

3.8 MANIPULANDO DISCOS RÍGIDOS 
 
Para duplicação de discos, é preciso utilizar-se de Ferramentas Forense. Pois serão 
necessários recuperar arquivos deletados na maioria das vezes. 
 
 
 
 
 

3.8.1 - A FERRAMENTA – ENCASE FORENSIC 

 
 

Ferramenta gráfica poderosa para investigação forense de crimes digitais e resposta 
a incidentes de segurança, o Encase Forensics v6 foi desenvolvido para atender as 
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necessidades de investigadores, detetives e peritos que, cada vez mais, se deparam com a 
tarefa de analisar computadores em busca de provas em formato eletrônico. 
 

Recentemente, o National Institute for Standards and Technology (NIST) 
concluiu que a Engenharia de Imagens do EnCase opera sem falhas. Não existe uma outra 
solução forense que possua esta afirmação de credibilidade estabelecida pelos usuários, 
agências independentes e cortes judiciais. 
 
 

O Encase é um software especialmente adequado para trabalhos periciais. Para 
ambiente Windows, de fácil manuseio, suporta a maioria dos sistemas de arquivos, tais 
como FAT12, FAT16, NTFS, MFS, HFS, HFS+Macintosh, EXT2, Unix, Sun, 
OpenBSD, CD-r, DVD-R. 
 

O Encase cria um arquivo de provas (evidence file) de forma não invasiva, 
garantido assim a integridade e fidelidade para com a fonte original dos dados. Possui um 
recurso de grande utilidade, a procura de texto específico, pesquisando por uma string 
dentro do arquivo de evidência criado, além de pesquisa por setor de disco em modo 
hexadecimal ou em texto. 
 

Os arquivos visualizados apresentas status indicando se estão acessíveis ou se 
foram deletados e sua condição para ser recuperado. Sendo possível também analisar 
arquivos de e-mails e suas particularidades tais como, cabeçalhos, anexos e seu conteúdo 
em si, além de históricos de páginas acessadas na internet, suportando vários navegadores. 

 
 

 
Figura 01 – Tela do Software Encase 
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Figura 02 – Tela do Encase com e-mail da máquina 
 
 

 
Figura 03 – Tela do Encase com headers dos e-mails 
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Figura 04 – Tela do Encase com visualizaçäo de anex os dos e-mails 

 
 

 
Figura 05 – Tela do Encase com históricos de Intern et 

 
 



�
�

����������	�
����
����������	��������	������������� �������������	������
�� ���	��!
�"��!#���
���$�%�	��������&�'
	 ���
���()&���)���
�	��
�����$�*������

52 

 
Figura 06 – Apresentação do Visualizador dos histór icos de Internet 

 
 
 

3.8.2 - EVIDENCE ELIMINATOR 
 
 
 

 
 
O Evidence Eliminator  desenvolvido pela empresa Robin Hood Software Ltd. é 

uma aplicação que tem como finalidade principal eliminar as evidências de atividades no 
seu computador. O programa não só apaga com segurança seus dados, mas também acelera 
o seu computador consideravelmente, livrando-se de dados desnecessários deixados por 
outros programas no seu PC.  O programa já está na sua 6ª Versãoe custa menos de US$ 
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100. Com Evidence Eliminator, você pode fazer uma limpeza rotineira e profunda para 
que possa desfrutar o seu tempo online sabendo que dados não desejados jamais serão 
recuperados. 

 
Ele já causou muita dor de cabeça aos investigadores do FBI , e vem se destacando 

a cada nova versão como um dos melhores programas da área, já tendo sido mencionado 
em reportagens da PC World e estando entre na lista TOP TEN Review de 2008. 

 

 
Descrição do EE pela PCWorld 

 
 

     
 

TOP TEN PRIVACY SOFTWARE REVIEWS 2008 
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Tela de Apresentação do Evidence Eliminator v.5.0 

 

 
Evidence Eliminator utilizado no Windows XP SP2 
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Evidence Eliminator usado no Windows Vista 

 
Tela de Informações ANTES da utilização do Evidence Eliminator 
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Tela de Informações DEPOIS da utilização do Evidence Eliminator 

 
 

 
3.9 - LISTA DE NOVOS PROGRAMAS WIPES: 

 
18-06-2008 | Internet History Eraser 7.2 
15-06-2008 | Index.dat Viewer 
12-06-2008 | Cookie Monster 3.32 
07-06-2008 | Evidence Eliminator 6.0.1 
06-06-2008 | Advanced Tracks Eraser 5.4 
06-06-2008 | IE Contacts Spy 2.0 
28-05-2008 | Advanced Tracks Cleaner 2.0.3 
30-07-2007 | Privacy BR 1.4.0.36 
27-07-2007 | CacheSet 1.0 
26-02-2007 | 1st Evidence Remover 2.31 
22-12-2006 | Smart Protector Pro - Internet Eraser 7.1 
26-10-2006 | History Sweeper 2.85 
26-10-2006 | Privacy Shield 3.0.48 
01-09-2006 | Browzar 1.3.0.0 beta 
24-03-2006 | Ashampoo PowerUp 3 3.10 

 
 
 
 

4 - HARDWARES DE FORENSE COMPUTACIONAL 
 



�
�

����������	�
����
����������	��������	������������� �������������	������
�� ���	��!
�"��!#���
���$�%�	��������&�'
	 ���
���()&���)���
�	��
�����$�*������

57 

 
4.1. FASTBLOC 

 
O Fastbloc também é um produto da Guidance mas é um hardware. Permite 

duplicaçäo de discos rígidos IDE/SCSI, permite a realizaçäo náo invasiva em ambiente 
Windows, de criaçäo de arquivo de prova ou de mídia de destino. 
 

 
 

4.2 – FORENSIC RECOVERY OF EVIDENCE DEVICE 
 

O F.R.E.D. é uma estação perícial produzida pela Digital Intelligence, Inc. 
(http://www.digitalintelligence.com), para aquisição e análise de evidencia em 
computadores. Possui recursos näo encontrados em estaçöes padräo de mercado e 
configuraçäo bastante flexíveis. Pode-se ter: disco flexível de 3 ½ e 5 ¼ , drives de ZIP, 
JAZ e DITTO , discos IDE e SCSI, etc. Também possui bloqueadores de escrita por 
hardware. Há estações deste a básica e DataCenters. 
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Figura 09 – FREDDIE - Forensic Recovery of Evidence Device Diminutive Interrogation Equipment 

 

 
Figura 10 – FRED SR 
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Figura 11 – FREDM – Forensic Recovery of Evidence Devic e Modular 

 

 
Figura 12 – FREDC – Forensic Recovery of Evidence Data Center 

 



�
�

����������	�
����
����������	��������	������������� �������������	������
�� ���	��!
�"��!#���
���$�%�	��������&�'
	 ���
���()&���)���
�	��
�����$�*������

60 

 
5 - RECUPERAÇÂO DE ARQUIVOS APAGADOS. 

 
 

5.1 - PROGRAMA EASY RECOVERY 
 

Easy Recovery ( http://www.ontrack.com )possui uma coleçäo de ferramentas com 
o objetivo básico de recuperaçäo de dados perdidos. Recupera desde dados apagados, até 
partiçöes corrompidas. Todas suas ferramentas säo näo destrutivas e somente leitura. Dos 
seus recursos podemos citar: a) Capacidade de gerar um disco de inicializaçäo para 
recuperaçäo de dados sem a necessidade de inicializaçäo do Windows; b) Capacidade de 
recuperaçäo de dados em discos ou partiçöes que sofreram processo de formataçäo; c) 
Capacidade de recuperaçäo de dados de discos do qual näo se possuem dados a respeito do 
sistema de arquivos utilizado; d) Capacidade de destinar os dados recuperados para 
disquetes, zip ou outros discos removíveis, outro disco rígido ou uma unidade mapeada na 
rede; 
 

 
Figura 13 – Tela de apresentação do EASY RECOVERY 

 
 
 
 
 

5.2 – PROGRAMA NET ANALYSIS 
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Figura 14 – Tela de abertura do Programa Net Analysis 

 
5.3 – Programa WireShark 

 
Figura 15 – Tela de apresentação do programa WireShark 

 
 

5.4 - PROGRAMA MICROSOFT FOREFRONT  
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O Microsoft® Forefront™   é um produto que oferece aos seus usuários mais 
proteção e controle sobre a segurança da sua infra-estrutura de rede corporativa, 
fornecendo: 

 
_ Uma linha abrangente de proteção às informações e produtos para o acesso 

seguro 
_ Integração com a sua infraestrutura existente de TI 
_ Implantação, gerenciamento e análise simplificados 
_ Orientações mercadológicas e Técnicas. 

 
5.4.1 - ÊNFASE NA SEGURANÇA 

 
Ao concentrar muitos de seus esforços nos aspectos de integração e gerenciamento 

da segurança—a capacidade de segurança da infra-estrutura - o Forefront ajuda as 
organizações a: 

_ Centralizar o gerenciamento da segurança 
_ Prevenir configurações erradas 
_ Implantar a segurança de forma abrangente 
_ Obter uma visão unificada dentro da segurança de rede 

 
 

  6 - DOCUMENTAÇÄO 
 

Uma das partes fundamentais da Perícia, pois é nela que vai estar descrito todo o 
trabalho feito pelo perito e que servirá como prova em um determinado processo. A 
elaboração de uma documentaçäo correta fará com que a credibilidade e autenticidade 
tanto das provas quanto do serviço do perito não sejam duvidosas. 
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“Os exames de computação forense podem ser extremamente longos e 
complexos. O perito deve documentar todo o processo do exame até a elaboração 
do laudo pericial” (COSTA, pg 105, 2003). 

 
Não existe uma norma para documentação, apenas processos comuns tais como, 

etiquetar todas as provas e preencher um formulário com a descrição da prova, data,  hora e 
assinatura do perito. 
 
 

 7 - PERÍCIA FORENSE EM AMBIENTE WINDOWS 2000 
 

Após compreendida os aspectos legais e conceitos sobre perícia forense pode-se 
mostrar alguns passos para Perícia Forense em Ambiente Windows 2000. A análise de um 
sistema Windows sem o seu desligamento é de suma importância para uma investigação, 
tendo assim a oportunidade de coletar dados que não estarão mais disponíveis após a  
reinicialização do sistema. Este processo de investigação com a máquina ainda ativa 
chama-se live analysis, conforme já explicado . 
 

O live analysis ainda representa um grande problema, isto porque a maioria das 
ferramentas para Windows utiliza bibliotecas dinâmicas, ou seja, as DLL’s ficaram 
carregadas em memória. Para que a análise seja feita sem que estas DLL’s sejam 
interrompidas e assim perdendo informações, cria-se um CD com os principais aplicativos 
para que não seja usado recurso das DLL’s já carregadas. 
 

A escolha das ferramentas merece atenção, deve-se procurar programas que 
forneçam resultados relevantes causando o mínimo de distorção do sistema analisado. 
 

Abaixo algumas das principais softwares (ferramentas) que podem ser utilizados: 
 

AUDITPOL:  é uma Ferramenta de linha de comando utilizada para 
modificar as diretivas de auditoria a partir da linha de comando. Informa as 
políticas de auditoria do sistema. Disponível no Resource Kit do Windows 2000. 

 
Cmd: Interpretador de comandos do Windows; 

 
Dumpel: Cria um arquivo texto com os eventos do event.log. Este programa 

é uma alternativa ä execução de uma cópia simples de arquivo de log. Disponível 
do Resource Kit do Windows 2000. 

 
Fport:  Indica em que portas os atuais processos estão sendo executado.  

 
GNU Unix Utils for Win32: Versäo para Windows de diversas ferramentas 

GNU (?), dentre elas o dd e o md5sum. A vantagem dessas ferramentas é o fato de 
necessitarem apenas da biblioteca msvcrt.dll.  
 

Handle: Exibe todos os handles de determinado processo, permitindo 
descobrir por exemplo quais arquivos ou chaves do registro estão sendo utilizadas 
por ele.  
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Ipconfig: Ferramenta nativa do windows que manipula configurações de 

rede.  
 
Listdlls : Lista todas as DLL’s carregadas por determinado processo.  

 
Nbtstat: Ferramenta nativa do windows que lista estatísticas das conexões 

em atividade utilizando NetBIOS; 
 

Net: Ferramenta nativa do Windows que manipula compartilhamentos, 
dentre outras funcionalidades; 

 
Netstat: Ferramenta nativa que indica as conexões TCP/IP ativas; 

 
Ntlast: Linha de comando que exibe os eventos relacionados ao login dos 

usuários sendo que eles devem estar auditados.  
 

Pslist: Lista os processos em execução na máquina:  
 

Psloggedon: Exibe usuários logados. Disponível em < 
 

Pwdump: Copia a base de dados do SAM (Security Account Manager), 
para que as senhas possam ser submetidas a uma tentativa de quebra de senha por 
força bruta.  
 

Rasusers: Lista todas as contas de usuários de um domínio ou servidor que 
tëm permissão para acessar servidores remotamente através de dial-up. Disponível 
no Resource Kit do Windows 2000. 
 

Reg: Exite o conteúdo de determinada chave do registro. Disponível no 
Resource Kit do Windows 2000. 
 

Regdump: Cria um arquivo texto contendo todo conteúdo do registro do 
Windows. Disponível no Resource Kit do Windows 2000. 
 

Rmtshare: Lista, adiciona e remove compartilhamentos remotamente. 
Disponível no Resource Kit do Windows 2000. 
 

Route: Ferramenta nativa para configuração de rotas. 
 

Strings: Recupera todas as cadeias de caracteres contidas em um arquivo 
executável. Muito útil durante a identificação da função de um dado software.  
 
 
7.1 PROCESSOS 

 
Apartir do momento que um programa é executado são gerados processos. “Um 

processo é um programa em estado de execução.”(TANENBAUM). A análise de processos 
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em no Ambiente Windows é carente e apresenta poucos recursos para manipulação de 
processos. 
 

Alguns aplicativos podem ser encontrados no Resource Kit e outros na Internet. 
Ferramentas para manipulação de processos estão abaixo sendo que algumas delas já foram 
citadas anteriormente: 
 

Pulist 
 

Pstat 
 

Pslist 
 

Process 
 

Kill 
 

Pslill 
 

Psexec 
 
 
 
 

7.2 CONEXÕES DE REDE 
 
Através da análise das conexões de rede e portas TCP/UDP em atividade, pode ser possível 
construir uma idéia do tipo de utilização que uma determinada máquina está fazendo na 
rede. Assim como os processos, esta é a única oportunidade de coletar estar informações 
antes que o sistema seja reiniciado. 
 

Ferramentas para verificação de conexões de rede estão abaixo sendo que 
algumas delas já foram citadas anteriormente: 
 
 

Arp 
 

Netstat 
 

Nbtstat 
 

Tracert 
 

Fport 
 

Windump 
 

Net 
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Rmtshare 

 
Rasautou 

 
 
 

7.3 USUÁRIOS 
 

A maioria das informações relativas a usuários pode ser analisadas offline, mas isto 
se políticas tais como auditoria estiverem sendo utilizadas. As informações de usuários 
conectados e processos rodando por este usuários podem ser perdida caso 
não tenha auditoria. 
 

Ferramentas para verificação de usuário conectados e seus respectivos processos 
estão abaixo relacionadas: 
 

Pwdump 
 

Net 
 

Psloggedon 
 

Rasusers 
 
 
 

7.4 LOGS 
 
Os logs são a melhor fonte de informação sobre o passado do sistema e a análise de seus 
dados pode ser a diferença entre o sucesso e o fracasso na resolução de um incidente. No 
Windows 2000 existem três tipos de logs, System Log, Application log e Security Log, que 
podem trazer as seguintes informaçöes: 
 
 

Determinar quais usuários tëm acesso a determinados arquivos 
 

Determinar quais usuários fizeram logon 
 

Determinar falhas no logon de usuários 
 

Monitorar uso de determinadas aplicações 
 

Monitorar mudança de permissões de usuários 
 
Ferramentas para visualização de processos estão relacionadas abaixo: 
 

Event Viewer 
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Ntlast 

 
Dumpel 

 
Auditpol 

 
 
 

7.5 REGISTROS 
 

O registro do Windows é composto por um conjunto de arquivos que contém 
informações vitais sobre a configuração da máquina, tais como a descrição do hardware, 
dos programas instalados e de diversos outros componentes do sistema. O registro do 
Windows 2000 é composto por cinco hierarquias: 
 

HKEY_CLASSES_ROOT 
 

HKEY_CURRENT_USER 
 

HKEY_LOCAL_MACHINE 
 

HKEY_USERS 
 

HKEY_CURRENT_CONFIG 
 

Algumas Ferramentas do Resource Kit ou da Internet possibilitam a visualização e 
manipulação das chaves de registros: 
 

Regdump 
 
Regedit 
 
Regedt32 

 
 
 

 
8 - PERITO DIGITAL: ASPECTOS LEGAIS DA PROFISSÃO 
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8.1 - ÉTICA, RESPONSABILIDADES E ATIVIDADE PERICIAL  
 

"Todas as provas são relativas; nenhuma delas terá, ex vi legis, valor 
decisivo, ou necessariamente maior prestígio que a outra. Se é certo que o 
juiz fica adstrito às provas, não é menos certo que não ficará subordinado a 
nenhum critério apriorístico no apurar, através delas, a verdade material. O 
juiz criminal é assim, restituído à sua própria consciência" 

 
Se existe um princípio básico que todo o perito computacional deve ter em mente e 

escrito em sua mesa de trabalho, é o "princípio da licitude dos meios", já que a 
Constituição Federal veda a produção de prova colhida por meios ilícitos e ilegítimos. 
 

Assim, consigne-se que um perito computacional deve-se restringir-se ao objeto do 
mandado, jamais indo além e analisando outros dados não inerentes. Em caso de dúvida é 
muito importante que o perito revise o Mandado Judicial para conhecer seus limites ou 
restrições não anotadas. 
 

Deve-se consignar que o perito detém poder instrutório, e para muitos casos, um 
depoimento de um administrador de sistemas pode valer muito mais do que uma análise 
laboratorial. Ao chegar na cena do crime o perito deve determinar que todos os suspeitos 
saiam da mesma, e providenciar as fotografias do local assim como se encontra. 
 

É indispensável que o perito solicite informações aos potenciais suspeitos, 
testemunhas, administradores de rede e demais pessoas com conhecimento sobre as 
máquinas a serem apreendidas, tais como, topologias, modelos de disco rígido, senhas, 
endereços de e-mails dentre outras informações que facilitam o trabalho. 
 

Também, é muito importante que antes do desligamento do computador, seja 
realizada a captura de todos os dados voláteis, tais como, dados de registradores, estados 
da rede, serviços, processos, memória, dentre outros. Se o computador estiver desligado, 
não o ligue jamais, apreendao, e inicie a máquina em laboratório com uma mídia de 
recuperação. 
 

Utilize "evidence tape over" (fitas-lacre), e bloqueie a mída para gravação e 
alterações, armazene-as longe de umidade e calor excessivo. A documentação que a 
manipulação das evidências deve conter é: 
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a) Cópia do mandado judicial 
b) Cadeia de custódia 
c) Contagem e descrição dos elementos de prova 
d) Informações relativas à embalagem e condições da prova após o 
recebimento pelo examinador. 

 
Para os exames "stand on", sempre leve suas próprias ferramentas de trabalho, 

jamais confiando nos utilitários do sistema suspeito, como dd, ls, stat, dir, netstat, ps, lsof, 
ifconfig e outros comandos que podem estar possuídos à nível de kernel (syscall). Tenha 
em mente que um cracker avançado é sempre preocupado com seus vestígios, e instalará 
programas maliciosos para destruir completamente as evidências. 
 

O Departamento de Justiça Norte Americano é taxativo ao determinar qual deve ser 
a postura do Perito em Crimes Eletrônicos: 
 

“Incriminating information outside scope of the warrant: Stop! Notify 
appropriate personnel, wait for instruction” 

 
No Brasil, além de invasão de privacidade, a interceptação telemática não 

autorizada ou que exceda o autorizado pelo Mandado Judicial é crime, previsto no art. 10 
da Lei 9.296/1996, vejamos: 
 
 

Art. 10. Constitui crime realizar interceptação de comunicações 
telefônicas, de informática ou telemática, ou quebrar segredo da Justiça, 
sem autorização judicial ou com objetivos não autorizados em lei. 

 
Pena: reclusão, de dois a quatro anos, e multa. 

 
 

 
8.2 - PERÍCIA COMPUTACIONAL NO PROCESSO CRIMINAL 

 
Apreender não significar necessariamente retirar no local, trata-se sim de um 

procedimento jurídico formal, que em crimes eletrônicos deve ser observado com cautela. 
Ao chegar ao local do crime a Autoridade Policial não deve arbitrariamente finalizar 
conexões e apreender os conteúdos sem a liberação pelos peritos criminais: 
 
 

Art. 6o Logo que tiver conhecimento da prática da infração penal, a 
autoridade policial deverá: 

 
I - dirigir-se ao local, providenciando para que não se alterem o estado 
e conservação das coisas, até a chegada dos peritos criminais; 

 
II - apreender os objetos que tiverem relação com o fato, após liberados 
pelos peritos criminais; 
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Infelizmente a prática é outra. Não incomum os peritos são chamados quando os 
objetos já se encontram na delegacia de polícia. E isso pode ensejar uma nulidade a ser 
explorada por um bom advogado. 
 

Destaca-se que o perito de que trata o art. 6o. é o criminalista da polícia, em regra, 
concursado (Instituto de Criminalística). O perito é um serventuário da justiça e como tal, 
pode ser excluído por impedimento e suspeição (perito amigo de uma das partes, por 
exemplo), que suspenderão o processo até a apreciação do incidente: 
 
 

Art. 105. As partes poderão também argüir de suspeitos os peritos, os 
intérpretes e os serventuários ou funcionários de justiça, decidindo o 
juiz de plano e sem recurso, à vista da matéria alegada e prova 
imediata. 

 
 

Consigne-se por oportuno, também, que em processo penal, alguns crimes não 
admitem o corpo de delito indireto, sobretudo, nos que deixam vestígios. Delitos 
informáticos deixam muitos vestígios, sobretudo em uma sociedade cada vez mais 
dependente da informática e telemática para suas atividades pessoais e profissionais: 
 
 

Art. 158. Quando a infração deixar vestígios, será indispensável o 
exame de corpo de delito, direto ou indireto, não podendo supri-lo a 
confissão do acusado. 

 
Diante deste cenário, é comum verificarmos advogados especializados em direito 

eletrônico postulando pela extinção da punibilidade de crackers, em casos em que o “corpo 
de delito” foi defeituoso ou não realizado, como nas brutas apreensões comumente 
realizadas pela polícia. 
 

Em processo criminal a perícia será realizada sempre por dois peritos oficiais, se 
existirem. 
  

Peritos oficiais aqui são os do Instituto de Criminalística ou do Judiciário (caso 
exista o cargo). Entretanto, na ausência, peritos particulares devidamente e previamente 
habiltiados, poderão ser nomeados: 
 

Art. 159. Os exames de corpo de delito e as outras perícias serão feitos 
por dois peritos oficiais. 

 
§ 1o Não havendo peritos oficiais, o exame será realizado por duas 
pessoas idôneas, portadoras de diploma de curso superior, escolhidas, 
de preferência, entre as que tiverem habilitação técnica relacionada à 
natureza do exame. (Redação dada pela Lei nº 8.862, de 28.3.1994) 

 
§ 2o Os peritos não oficiais prestarão o compromisso de bem e fielmente 
desempenhar o encargo. 
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O Laudo pericial aqui deve ser elaborado em no máximo 10 (dez) dias, e na 

impossibilidade de conclusão no prazo, os peritos podem pedir dilação do prazo: 
 

Art. 160. Os peritos elaborarão o laudo pericial, onde descreverão 
minuciosamente o que examinarem, e responderão aos quesitos 
formulados. (Redação dada pela Lei nº 8.862, de 28.3.1994) 

 
Parágrafo único. O laudo pericial será elaborado no prazo 

máximo de 10 (dez) dias, podendo este prazo ser prorrogado, em casos 
excepcionais, a requerimento dos peritos. (Redação dada pela Lei nº 
8.862, de 28.3.1994) 

 
Art. 161. O exame de corpo de delito poderá ser feito em qualquer dia e a 
qualquer hora. 

 
Um dos elementos indispensáveis para o laudo pericial a ser apresentado é o 

registro, pelos peritos, caso ocorra, das alterações do estado das coisas, bem como as 
conseqüências destas alterações. 
 

Assim, um advogado pode pleitear, em um caso em que a apreensão não aguardou a 
chegada dos peritos, que o laudo seja emendado para que o perito esclareça o que tal 
postura causou na dinâmica da análise da prova. 
 

Art. 169. Para o efeito de exame do local onde houver sido praticada a 
infração, a autoridade providenciará imediatamente para que não se 
altere o estado das coisas até a chegada dos peritos, que poderão 
instruir seus laudos com fotografias, desenhos ou esquemas 
elucidativos. (Vide Lei nº 5.970, de 1973) 

 
Parágrafo único. Os peritos registrarão, no laudo, as alterações do 

estado das coisas e discutirão, no relatório, as conseqüências dessas 
alterações na dinâmica dos fatos. (Incluído pela Lei nº 8.862, de 
28.3.1994) 

 
Outro ponto fundamental, diz respeito à guarda de material suficiente para novas 

perícias. Em delitos informáticos, não é necessário que o perito mantenha-se na posse das 
mídias originais, podendo depositá-la em cartório, mas é indispensável que mantenha em 
seu laboratório uma imagem da mídia original, para novas perícias. 
 

Art. 170. Nas perícias de laboratório, os peritos guardarão material 
suficiente para a eventualidade de nova perícia. Sempre que 
conveniente, os laudos serão ilustrados com provas fotográficas, ou 
microfotográficas, desenhos ou esquemas. 

 
Mister ressaltar que nos crimes envolvendo técnicas de invasão ou fraudes 

eletrônicas, é indispensável que o perito descreva os meios ou quais softwares ou scripts 
foram utilizados para a prática do crime. 
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Art. 171. Nos crimes cometidos com destruição ou rompimento de 
obstáculo a subtração da coisa, ou por meio de escalada, os peritos, 
além de descrever os vestígios, indicarão com que instrumentos, por 
que meios e em que época presumem ter sido o fato praticado. 

 
No que diz respeito à busca e apreensão, deve-se destacar que a pessoal independe 

de mandado, assim, em tese, não haveria ilegalidade da busca realizada em pen drive com 
uma pessoa que acabara de sair de uma lan house ou empresa, suspeita por prática de 
golpes ou de concorrência desleal (furto de informações): 
 

Art. 241. Quando a própria autoridade policial ou judiciária não a 
realizar pessoalmente, a busca domiciliar deverá ser precedida da 
expedição de mandado. 

 
Art. 242. A busca poderá ser determinada de ofício ou a requerimento 
de qualquer das partes. 

 
Art. 243. O mandado de busca deverá: 

 
I - indicar, o mais precisamente possível, a casa em que será 
realizada a diligência e o nome do respectivo proprietário ou 
morador; ou, no caso de busca pessoal, o nome da pessoa que 
terá de sofrê-la ou os sinais que a identifiquem; 

 
II - mencionar o motivo e os fins da diligência; 

 
III - ser subscrito pelo escrivão e assinado pela autoridade que o 
fizer expedir. 

 
A Prova pericial no processo criminal pode se dar em fase inquisitiva (no inquérito 

policial) não podendo servir como prova emprestada em outro processo considerando que 
não houve contraditório. Igualmente, pode ser requerida pelas partes em alegações 
preliminares já no processo criminal, ou na fase de diligências finais (art. 499) e ainda pelo 
próprio magistrado, na fase do art. 502 do Código de Processo Penal, vejamos: 
 

Art. 499. Terminada a inquirição das testemunhas, as partes - 
primeiramente o Ministério Público ou o querelante, dentro de 24 (vinte 
e quatro) horas, e depois, sem interrupção, dentro de igual prazo, o réu 
ou réus - poderão requerer as diligências, cuja necessidade ou 
conveniência se origine de circunstâncias ou de fatos apurados na 
instrução, subindo logo os autos conclusos, para o juiz tomar 
conhecimento do que tiver sido requerido pelas partes. 

 
Art. 500. Esgotados aqueles prazos, sem requerimento de qualquer das 
partes, ou concluídas as diligências requeridas e ordenadas, será aberta 
vista dos autos, para alegações, sucessivamente, por 3 (três) dias: 
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I - ao Ministério Público ou ao querelante; 
 

II - ao assistente, se tiver sido constituído; 
 

III - ao defensor do réu. 
 

§ 1o Se forem dois ou mais os réus, com defensores diferentes, o 
prazo será comum. 

 
§ 2o O Ministério Público, nos processos por crime de ação 
privada ou nos processos por crime de ação pública iniciados por 
queixa, terá vista dos autos depois do querelante. 

 
Art. 501. Os prazos a que se referem os arts. 499 e 500 correrão em 
cartório, independentemente de intimação das partes, salvo em relação 
ao Ministério Público. 

 
Art. 502. Findos aqueles prazos, serão os autos imediatamente conclusos, 
para sentença, ao juiz, que, dentro em 5 (cinco) dias, poderá ordenar 
diligências para sanar qualquer nulidade ou suprir falta que prejudique o 
esclarecimento da verdade. 

 
Art. 268. Em todos os termos da ação pública, poderá intervir, como 
assistente do Ministério Público, o ofendido ou seu representante legal, 
ou, na falta, qualquer das pessoas mencionadas no Art. 31. 

 
(...) 

 
Art. 271. Ao assistente será permitido propor meios de prova, requerer 
perguntas às testemunhas, aditar o libelo e os articulados, participar do 
debate oral e arrazoar os recursos interpostos pelo Ministério Público, ou 
por ele próprio, nos casos dos arts. 584, § 1o, e 598. 

 
 

8.3 - PERÍCIA COMPUTACIONAL NO PROCESSO CIVIL 
 

No Processo Civil, onde vige a verdade formal, a perícia será necessária quando a 
prova depender de conhecimento técnico-científico, podendo ser requerida pelas partes ou 
determinada de ofício pelo juiz. Aqui, as partes podem ser assistidas por assistente técnico 
de confiança. Cada parte pagará a remuneração do assistente técnico que houver indicado; 
a do perito será paga pela parte que houver requerido o exame, ou pelo autor, quando 
requerido por ambas as partes ou determinado de ofício pelo juiz. 
 

Tal como no processo penal, no processo civil, os peritos são de livre escolha do 
magistrado, e devem ser detentores de diploma universitário, não necessitando que seja na 
área, vejamos, no Código de Processo Civil: 
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Art. 145. Quando a prova do fato depender de conhecimento técnico ou 
científico, o juiz será assistido por perito, segundo o disposto no art. 421. 

 
§ 1o Os peritos serão escolhidos entre profissionais de nível 
universitário, devidamente inscritos no órgão de classe competente, 
respeitado o disposto no Capítulo Vl, seção Vll, deste Código. (Incluído 
pela Lei nº 7.270, de 10.12.1984) 

 
§ 2o Os peritos comprovarão sua especialidade na matéria sobre que 
deverão opinar, mediante certidão do órgão profissional em que 
estiverem inscritos. (Incluído pela Lei nº 7.270, de 10.12.1984) 

 
§ 3o Nas localidades onde não houver profissionais qualificados que 
preencham os requisitos dos parágrafos anteriores, a indicação dos 
peritos será de livre escolha do juiz. (Incluído pela Lei nº 7.270, de 
10.12.1984) 

 
No que cerne à prazos, ao contrário do processo penal, aqui não existe um prazo 

legal, sendo este determinado pelo juiz em cada caso concreto. Entretanto, caso não 
estabeleça prazo, o laudo pericial deverá estar nos autos em até 20 (vinte) dias antes da 
audiência de instrução. Cabe às partes, em 5 (cinco) dias após despacho que nomeou 
perito, apresentar os quesitos técnicos em juízo, estes, questões formuladas pelas partes e 
que deverão ser respondidas pelo expert: 
 

Art. 421. O juiz nomeará o perito, fixando de imediato o prazo para a entrega 
do laudo. (Redação dada pela Lei nº 8.455, de 24.8.1992) 

 
§ 1o Incumbe às partes, dentro em 5 (cinco) dias, contados da intimação 
do despacho de nomeação do perito: 

 
I - indicar o assistente técnico; 

 
II - apresentar quesitos. 

 
(...) 

 
Art. 425. Poderão as partes apresentar, durante a diligência, quesitos 
suplementares. 

 
Da juntada dos quesitos aos autos dará o escrivão ciência à parte contrária. 

 
(...) 

 
Art. 429. Para o desempenho de sua função, podem o perito e os assistentes 
técnicos utilizar-se de todos os meios necessários, ouvindo testemunhas, 
obtendo informações, solicitando documentos que estejam em poder de parte 
ou em repartições públicas, bem como instruir o laudo com plantas, desenhos, 
fotografias e outras quaisquer peças. 
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Art. 433. O perito apresentará o laudo em cartório, no prazo fixado pelo juiz, pelo 
menos 20 (vinte) dias antes da audiência de instrução e julgamento. (Redação 
dada pela Lei nº 8.455, de 24.8.1992) 

 
Já os assistentes técnicos, existentes somente no processo civil, também manifestam 

sua opinião por meio de “pareceres técnicos” que devem ser apresentados tanto para 
acusação, como para a defesa, em 10 (dez) dias, após intimadas as partes da apresentação 
do laudo do perito em juiz. 
 

Por ser um prazo comum, nenhuma das partes poderá fazer carga do processo, 
sendo deferido porém, em São Paulo, a carga rápida de no máximo 45 (quarenta e cinco) 
minutos. 
 

O Perito também pode comparecer à audiência, desde que as partes assim 
requeiram. Assim, a parte, que desejar esclarecimento do perito e do assistente técnico, 
requererá ao juiz que mande intimá-lo a comparecer à audiência, formulando desde logo as 
perguntas, sob forma de quesitos. O perito e o assistente técnico só estarão obrigados a 
prestar os esclarecimentos a que se refere este artigo, quando intimados 5 (cinco) dias antes 
da audiência. 
 

Tal como no processo penal, o juiz pode formar sua convicção com base em outros 
elementos de prova, que não a pericial, vejamos: 
 

Art. 436. O juiz não está adstrito ao laudo pericial, podendo formar a sua 
convicção com outros elementos ou fatos provados nos autos. 

 
Tal garantia ao Magistrado é fundamental, pois do contrário, os verdadeiros 

julgadores seriam os peritos! 
 
 

8.4 - RESPONSABILIDADES CIVIS E CRIMINAIS DO PERITO  
 

No cível, o perito que por dolo ou culpa, prestar informações inverídicas, 
responderá pelos prejuízos que causar à parte, e ficará inabilitado, por 2 (dois) anos, a 
funcionar em outras perícias, além de incorrer na sanção que a lei penal estabelecer. 
 

Já no crime, pagará multa o perito que, sem justa causa, provada imediatamente, 
deixar de acudir à intimação ou ao chamado da autoridade; não comparecer no dia e local 
designados para o exame ou não der o laudo, ou concorrer para que a perícia não seja feita, 
nos prazos estabelecidos. 
 

Atuando tanto no processo civil como no processo penal, o perito corrupto ou falso 
sofrerá sansões criminais, com causa de aumento para a atitude do perito que cala a 
verdade em virtude de suborno, vejamos: 
 

Art. 342. Fazer afirmação falsa, ou negar ou calar a verdade como 
testemunha, perito, contador, tradutor ou intérprete em processo 
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judicial, ou administrativo, inquérito policial, ou em juízo arbitral: 
(Redação dada pela Lei nº 10.268, de 28.8.2001) 

 
Pena - reclusão, de um a três anos, e multa. 

 
§ 1o As penas aumentam-se de um sexto a um terço, se o crime é 
praticado mediante suborno ou se cometido com o fim de obter prova 
destinada a produzir efeito em processo penal, ou em processo civil em 
que for parte entidade da administração pública direta ou 
indireta.(Redação dada pela Lei nº 10.268, de 28.8.2001) 

 
§ 2o O fato deixa de ser punível se, antes da sentença no processo em 
que ocorreu o ilícito, o agente se retrata ou declara a verdade.(Redação 
dada pela Lei nº 10.268, de 28.8.2001) 

 
Já para policiais, partes, suspeitos ou terceiros que maliciosamente alteram o estado 

das coisas ou do ambiente eletrônico, visando dificultar ou prejudicar o timeline dos 
indícios encontrados, a lei penal também traz um tipo específico, a fraude processual: 
 

Art. 347 - Inovar artificiosamente, na pendência de processo civil ou 
administrativo, o estado de lugar, de coisa ou de pessoa, com o fim de 
induzir a erro o juiz ou o perito: 

 
Pena - detenção, de três meses a dois anos, e multa. 

 
Parágrafo único - Se a inovação se destina a produzir efeito em processo 
penal, ainda que não iniciado, as penas aplicam-se em dobro. 

 
 

9 - MODELOS DE INVESTIGAÇÃO COMPUTACIONAL – MICROSO FT 
 
Segundo Warren G. Kruse II  e Jay G. Heiser, autores de Computer Forensics: 

Incident Response Essentials, forenses computacionais são "a preservação, identificação, 
extração, documentação e interpretação dos meios relacionados ao computador para a 
análise da causa raiz e/ou das evidências." O modelo de investigação computacional 
apresentado na figura a seguir organiza os diferentes elementos forenses computacionais 
em um fluxo lógico. 
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As quatro fases de investigação e de acompanhamento dos processos mostradas na 
figura devem ser aplicadas quando se trabalha em cima de evidências digitais. As fases 
podem ser resumidas conforme descrito a seguir: 
 

• Avaliar a situação. Análise do escopo da investigação e ação a ser adotada. 
 
• Obter dados. Reunião, proteção e preservação das evidências originais. 
 
• Analisar dos dados. Exame e correlação das evidências digitais com os 
eventos de interesse que irão auxiliá-lo na elaboração do caso. 
 
• Relatar a investigação. Reunião e organização das informações coletadas 
que irão compor o relatório final. 

 
 
9.1 - PROCESSO DE TOMADA DE DECISÃO – MICROSFOT CORP 
 
Processo de tomada de decisão inicial, antes de iniciar cada uma das fases de 

investigação geral, deve-se aplicar o processo de tomada de decisão inicial mostrado na 
figura a seguir. 
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Você deve determinar se envolverá ou não as autoridades, com o auxílio dos 

consultores jurídicos. Caso o envolvimento das autoridades seja necessário, você deverá 
prosseguir com as investigações internas, a menos que as autoridades lhe aconselhem o 
contrário. Talvez as autoridades não estejam disponíveis para auxiliar na investigação do 
incidente, por isso é necessário que você continue a gerenciar o incidente e a investigação 
para a submissão posterior às autoridades. 
 

Dependendo do tipo de incidente investigado, a preocupação inicial deve ser evitar 
novos danos à organização por parte daqueles que causaram o incidente. A investigação é 
importante, mas em primeiro lugar vem a proteção da organização, a menos que existam 
questões de segurança nacional envolvidas. 
 

Se as autoridades não estiverem envolvidas, a sua organização deverá possuir 
políticas e procedimentos operacionais padrão que guiem o processo investigativo.  
 

9.2 - AS CONVENÇÕES DE ESTILO segundo orientação da MICROSOFT 
CORP estão descritas na tabela a seguir. 

�
CONVENÇÕES DE ESTILO segundo orientação da MICROSOFT�
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�
10 - CONSIDERAÇÕES FINAIS 

 
Este trabalho teve como objetivo explicar o que é a Perícia Forense Computacional 

sendo que este é um assunto ainda novo mas que está sendo muito utilizado devido as 
inúmeras fraudes no meio eletrônico. 
 

Por se tratar de um assunto ainda novo, a dificuldade maior neste trabalho foi 
buscar por literaturas em português voltada a informática e questões jurídicas, mas esta 
deficiência foi suprida através de contatos com experientes nesta área através dos seus 
relatos voltada a esta área de Perícia Forense Computacional. 
 

O presente trabalho procurou envolver os dois assuntos que por si só nesta área de 
Perícia Forense Computacional andam lado-a-lado, Informática e Direito. 
 
  Há tópicos que explanam os principais assuntos voltado a Direito como por 
exemplo Leis em que os crimes eletrônicos se encaixam, já que ainda não há um legislação 
voltada a este tipo de crime, e os tópicos voltados a Informática que procuram ser voltados 
a parte mais técnica da Perícia Forense Computacional tais como softwares, hardwares. 
 

Os assuntos referentes a Direito explicam onde um crime por computador é 
“encaixado” jurídicamente no Código Penal, Código de Processo Penal, Código Civil, 
Código de Processo Civil e o Estatuto da Criança e do Adolescente. Crimes como 
Estelionato e Pedofilia, e os assuntos referentes a informática mostram ferramentas úteis 
para que um crime de computador possa ser resolvido através das provas que podem ser 
colhidas com tais ferramentas. 
 

Devido a constante evolução do Sistema Operacional Windows, este trabalho 
procurou focar a pesquisa baseando no Sistema Operacional Windows XP e Windows 
2000 Server. O trabalho busca atingir seus objetivos e poderá ser útil como fonte de 
pesquisa nesta área, com uma breve introdução na matéria de Perícia Forense 
Computacional. O Uso da ferramenta Forense pelo Perito é de seu escolha técnica, mas ele 
está delimitado pelas normas de procedimentos de coleta de evidências digitais, 
respeitando as normas internacionais convencionadas e a Legislação Civil e Criminal em 
vigor no pais onde se der a perícia. 
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ARPANET - conceito WIKIPÉDIA disponível em http://pt.wikipedia.org/wiki/ARPANET 
 
BACKBONE  – conceito WIKIPÉDIA disponível em 
http://pt.wikipedia.org/wiki/Backbone 
 
PERÍCIA FORENSE APLICADA À INFORMATICA ; Site relacionado ao assunto; 
em http://www.guiatecnico.com.br/periciaforense 
 
EVIDÊNCIA DIGITAL MAGAZINE ; Revista Digital; em: 
http://www.guiatecnico.com.br/EvidenciaDigital 
 
PERITO CRIMINAL ; Site relacionado ao assunto; em 
http://www.peritocriminal.com.br 
 
Microsoft  - Guia básico de investigação computacional para Windows em 
http://www.microsoft.com/brasil/technet/prodtechnol/security/guidance/disasterrecovery 
 
Microsoft Forefront  disponível em http://www.microsoft.com/brasil/forefront 
 
TOP TEM REVIEW  disponível em http://privacy-software-
review.toptenreviews.com/evidence-eliminator-software.html 
 
Fport : em http://www.foundstone.com/resources/termsofuse.htm?file=fport.zip 
 
GNU Unix Utils for Win32: em http://unxutils.sourceforge.net/ 
 
Handle: em http://www.sysinternals.com/utilities/handle.html 
  
Ipconfig: em http://www.sysinternals.com/utilities/listdlls.html 

 
Ntlast: em http://www.foundstone.com/resources/termsofuse.htm?file=ntlast30.zip 
 
Pslist: em http://www.sysinternals.com/utilities/pslist.html 
 
Psloggedon: em http://www.sysinternals.com/utilities/psloggedon.html 
 
Pwdump: http://www.cs.ucsb.edu/~vigna/archive/security/pwdump2/ 

 
Strings: em < http://www.sysinternals.com/utilities/strings.html 
 
 
 
 
 

13 – ANEXOS 
 

13.1 – Projeto de Lei sobre SPAM no SENADO FEDERAL 
 

PROJETO DE LEI DO SENADO 367, DE 2003 
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LEI ANTI SPAM 
Senador Hélio Costa 

 
Coíbe a utilização de mensagens eletrônicas comerciais não solicitadas por meio de rede 
eletrônica.  
O Congresso Nacional decreta:  
Art. 1º Para efeitos da presente Lei, consideram-se as mensagens eletrônicas comerciais 
não solicitadas, originadas no território nacional e destinadas a computado reinstalados no 
país;  
Art. 2º Consideram-se mensagens eletrônicas de natureza comerciais aquelas que tenham 
como finalidade a divulgação de produtos, marcas e empresas ou endereços eletrônicos, ou 
a oferta de mercadorias ou serviços, a título oneroso ou não;  
Art. 3º As mensagens de que tratam a presente Lei, poderão ser envia das uma única vez, 
proibida a repetição sem prévio e expresso consentimento do destinatário;  
Art. 4º É veda do o envio de mensagem eletrônica não solicita da a quem tiver se 
manifestado contra seu recebimento;  
Parágrafo único. Toda mensagem comercial deverá conter, de forma clara, identificação 
quanto a sua natureza e finalidade publicitária, bem como o nome e o endereço do 
remetente;  
Art. 5º Todo usuário do serviço de correio eletrônico deverá dispor de formas hábeis a 
identificar e bloquear a recepção de mensagens eletrônicas não solicitadas;  
I – Os usuários de serviços de correio eletrônico poderão exigir de seu provedor ou do 
provedor do remetente o bloqueio de mensagens não solicitadas, bastando para tanto a 
informação do endereço eletrônico do remetente;  
II – Os provedores de acesso são obrigados a atenderem à solicitação de que trata o inciso 
anterior, em prazo não superior a 24 horas de sua efetivação, vedada a cobrança de taxas de 
qualquer natureza;  
Art. 6º Os infratores da presente Lei estão sujeitos a pena de multa no valor de quinhentos 
reais, acrescida de um terço, no caso de reincidência.  
Art. 7º Esta Lei entra em vigor na data de sua publicação  
 

Justificação  
 
Uma das grandes conquistas da democracia, na era pós-moderna, diz respeito à 
consagração do direito à privacidade, como garantia de direito fundamental.  O Brasil, 
hoje, com aproximadamente dez milhões de usuários, constitui um dos maiores mercados 
de correio eletrônico no mundo.  
 
Se é verdade que cada tecnologia engendra seus próprios monstros, o correio eletrônico 
não é exceção. A propaganda não solicitada, ou o lixo-eletrônico, que circula na Internet, 
conhecido pela expressão inglesa spam, além de não despertar o menor interesse naqueles 
que os recebem, causam imensos prejuízos materiais e morais que devem ser coibidos com 
legislação específica.  
 
Observamos, no direito comparado, que, embora a matéria seja de difícil abordagem, em 
face da novidade de dos temas de informática e da ausência de arcabouço normativo apto a 
enfrentar os novos desafios, há todo um esforço de produção legislativa para, senão 
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extinguir a reprovável prática, ao menos coibi-la, buscando reduzir consideravelmente seus 
nefastos e indesejáveis efeitos.  
Embora o Código brasileiro de Defesa do Consumidor, Lei 8.078 de 1990, já tenha 
previsto em seu art 39, I, a vedação ao fornecedor de produtos e serviços, no que se 
enquadra de forma crassa os spamers, de enviar ou entregar ao consumidor sem solicitação 
pré via qual quer produto ou serviço, a atipicida de da informática, quer nos parecer, está a 
clamar por lei específica. O spam nada mais é do que a expedição ao usuário-consumidor 
de publicidades não solicitadas, invadindo a privacidade de terceiros, de forma claramente 
anti-social e lesiva ao direito individual.  
 
É forçoso concluir que os usuários-consumidores não podem ficar expostos a tais abusos, 
pelo que estimamos ser a presente proposta legislativa da mais alta relevância e interesse, 
contribuindo decisivamente para coibir a reprovável prática atentatória ao interesse 
coletivo e ao bem-estar social.  
 
Sala das Sessões, 28 de agosto de 2003.  
Senador Hélio Costa.  
 

LEGISLAÇÃO CITADA 
LEI Nº 8.078, DE 11 DE SETEMBRO DE 1990 

 
Dispõe sobre a proteção do consumidor e dá outras providências.  
O Presidente da República, faço saber que o Congresso Nacional decreta e eu sanciono a 
seguinte lei:  
.............................  
Art. 39. É veda do ao fornecedor de produtos ou ser viços, dentre ou tras práticas abusivas:  
(Redação dada pela Lei nº 8.884, de 11 de junho 1994)  
Agosto de 2003 DIÁRIO DO SENADO FEDERAL Sexta-feira 29 25239  
I – condicionar o fornecimento de produto ou de serviço ao fornecimento de outro produto 
ou serviço, bem como, sem justa causa, a limites quantitativos;  
....................................  
(Às Comissões de Constituição, Justiça e Cidadania e Educação, cabendo a última decisão 
terminativa.) 
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13.3.1 - LEI ESTADUAL DE Mato Grosso do Sul nº 3.103/2005 – Lei dos Cybers 
 

LEI Nº 3103 DE 11 DE NOVEMBRO DE 2005 
 

Disciplina as atividades de “Lan Houses”, “Cybercafé”, “Cyber Offices” e estabelecimentos congêneres no âmbito do 
Estado de Mato Grosso do Sul, e dá outras providências 

. 
O GOVERNADOR DO ESTADO DE MATO GROSSO DO SUL. Faço saber que a 
Assembléia Legislativa decreta e eu sanciono a seguinte Lei. Art. 1º Esta Lei regulamenta 
o funcionamento de estabelecimentos comerciais que ofertam a locação de computadores e 
máquinas para acesso à internet, utilização de programas e de jogos eletrônicos, 
abrangendo os designados como “Lan Houses”, “Cybercafé”, “Cyber Offices” e 
estabelecimentos congêneres. Art. 2º Os estabelecimentos de que trata esta Lei ficam 
obrigados a criar e manter cadastro atualizado de seus usuários, contendo: I - nome 
completo; II - data de nascimento; III - endereço completo; IV - telefone; V - número de 
documento de identidade. § 1º O responsável pelo estabelecimento deverá exigir dos 
interessados a exibição de documento de identidade, no ato de seu cadastramento e sempre 
que forem fazer uso de computador ou máquina. § 2º O estabelecimento deverá registrar a 
hora inicial e final de cada acesso, com a identificação do usuário e do equipamento por ele 
utilizado. § 3º Os estabelecimentos não permitirão o uso dos computadores ou máquina: a) 
a pessoas que não fornecerem os dados previstos neste artigo ou o fizerem de forma 
incompleta; b) a pessoas que não portarem documento de identidade ou se negarem a 
exibi-lo. Art. 3º Os dados a que se refere o artigo anterior deverão ser arquivados por, no 
mínimo, 60 (sessenta) meses, podendo ser seu armazenamento por meio eletrônico. Art. 4º 
É vedada a divulgação dos dados cadastrais e demais informações de que trata esta Lei, 
salvo se houver expressa autorização ou ordem judicial. Art. 5º É vedado aos 
estabelecimentos de que trata esta Lei: I - permitir o ingresso de pessoas menores de 12 
anos sem o acompanhamento de, pelo menos, um de seus pais ou de responsável legal 
devidamente identificado; II - permitir a entrada de menores de 12 anos a 16 anos sem 
autorização por escrito de, pelo menos, um de seus pais ou de responsável legal, até as 22 
horas; III - permitir a permanência de menores de 18 anos após a meia-noite, salvo se com 
autorização por escrito de, pelo menos, um de seus pais, ou de responsável legal. Parágrafo 
único. Além dos dados previstos nos incisos I a V do artigo 2º, o usuário menor de 18 anos 
deverá informar os seguintes: a) filiação; b) nome da escola em que estuda e horário 
(turno) das aulas. Art. 6º Os estabelecimentos de que trata esta Lei deverão: I - expor em 
local visível lista de todos os serviços e jogos com a respectiva classificação etária, 
observada a disciplina do Ministério da Justiça sobre a matéria; II - ter ambiente saudável e 
iluminação adequada; III - ser dotados de móveis e equipamentos ergonômicos e 
adaptáveis a todos os tipos físicos; IV - ser adaptados para possibilitar acesso a portadores 
de deficiência física; V - tomar as medidas necessárias a fim de impedir que menores de 
idade utilizem contínua e ininterruptamente os equipamentos por período superior a 3 
horas, devendo haver um intervalo mínimo de 30 minutos entre os períodos de uso; VI - 
regular o volume dos equipamentos de forma a se adequar às características peculiares e 
em desenvolvimento dos menores de idade. Art. 7º São proibidos: I - a venda e o consumo 
de cigarros e bebidas alcoólicas para menores de 18 anos; II - a utilização de jogos ou a 
prorrogação de campeonatos que envolvam prêmios em dinheiro. Art. 8º A inobservância 
do disposto nesta Lei sujeitará o infrator às penalidades: I - multa, no valor de R$ 3.000,00 
(três mil reais) a R$ 10.000,00 (dez mil reais), de acordo com a gravidade da infração, 
conforme critérios a serem definidos em regulamento; II - em caso de reincidência, a multa 
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será aplicada em dobro, cumulativamente com a suspensão das atividades ou fechamento 
definitivo do estabelecimento, conforme a gravidade da infração. Art. 9º A fiscalização 
será exercida pelo órgão competente do Poder Executivo na forma estabelecida em 
regulamentação própria. Art. 10. Esta Lei entra em vigor na data de sua publicação. Campo 
Grande, 11 de novembro de 2005. JOSÉ ORCÍRIO MIRANDA DOS SANTOS 
Governador Este texto não substitui o publicado no Diário Oficial 
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13.4 – Proposta de Regulamentação da Lei Estadual 3.103/2005 apresentada pela 
CODE/OAB-MS à Assembléia Legislativa de Mato Grosso do Sul 

 
Sugestão de Regulamentação  

à Lei Estadual 3.103/2005 
 
Artigo 1º - Esta lei regulamenta o funcionamento de estabelecimentos comerciais que 
oferecem a locação de computadores e máquinas para acesso à Internet, utilização de 
programas e de jogos eletrônicos, abrangendo os designados como “Lan House”; “ Cyber 
Café” e “Cyber Offices” e estabelecimentos congêneres. 
 
§ Único – Para efeitos dessa lei, LAN HOUSE será todo estabelecimento comercial que 
loca o uso de computadores com destinação à sua utilização para jogos virtuais conectados 
entre si através de uma Rede Local (LAN – Local Area Network). CYBER CAFÉ, 
considerado como estabelecimento comercial que loca computadores para uso destinado à 
permitir o acesso de seus clientes à Internet para atividades diversificadas disposta em uma 
rede restrita que normalmente possibilita o envio e recebimento de conteúdo eletrônico de 
forma privada e individualizada. CYBER OFFICES, considerado como estabelecimento 
comercial que locam serviços ou equipamentos destinados à atividades específicas de 
escritórios virtuais baseados em uma rede local ou através de usuários remotos com 
permissão de acesso à Internet  através de conexão local, wire less ou WAP. 
 
Artigo 2º - Os estabelecimentos de que tratam essa lei, ficam obrigados à criarem e 
manterem cadastro atualizado de seus usuários, contendo neste: 
I – nome completo 
II – data de nascimento 
III – endereço completo 
IV – telefone 
V – número do documento de identidade 
 
§ 1º - O responsável pelo estabelecimento exigirá a apresentação do documento do usuário, 
no momento de seu cadastramento, sendo-lhe configurado um LOGIN  e Senha Pessoal 
(*código com o qual o usuário será identificado na rede para acessar o servidor). 
 
§ 2º - Feito o cadastro do usuário, será disponibilizado LOGON para acesso que somente 
será permitido, se o usuário informar o seu LOGIN  e Senha do usuário, sendo dispensada 
a apresentação do documento de identidade pelo usuário já cadastrado. 
 
§ 3º - O estabelecimento deverá registrar em banco de dados, a hora de início e hora final 
de cada acesso, identificando cada um dos usuários ligados ao servidor, identificando o 
equipamento por ele utilizado durante o seu acesso. 
 
§ Único – O cadastramento seguirá as mesmas regras para os estabelecimentos que 
utilizam a tecnológica WIRELESS (acesso sem fio), devendo ser adicionado ao cadastro 
do usuário que identificando o equipamento pessoal utilizado, (Palm TOP – LAP TOP – 
NOTEBOOK – CELULAR WAP ). 
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§ 4º - Os proprietários dos estabelecimentos deverão proceder com o cadastramento de 
turistas e estrangeiros, devendo seguir as mesmas normas do artigo 2º. Havendo de lançar 
o número da identidade de estrangeiro ou na falta desse, do número do Passaporte 
identificando o país de origem. 
 
§ 5º - No cadastramento de usuários estudantes, menores de 18 anos, será incorporado ao 
cadastro destes, a filiação, o nome da escola e o turno que estejam devidamente 
matriculados. 
 
Artigo 3º - Os estabelecimentos não permitirão o uso de computadores ou máquinas à 
usuários : 
 
I - Que não fornecerem os dados previstos no artigo 2º ou aos que fizerem seu 
cadastramento de forma incompleta. 
II - Que não portarem documentos de identificação oficial com foto; 
III - Que se negarem a apresentar sua identidade. 
 
 
Artigo 4º - Os dados a que se refere o artigo anterior deverão ser arquivados por no 
mínimo 24 (vinte e quatro) meses podendo seu armazenamento ser feito por meio 
eletrônico. 
 
Artigo 5º - É vedada a divulgação das informações cadastrais dos usuários, e demais 
informações de que trata esta lei, salvo se houver expressa autorização ou ordem judicial. 
 
§ Único – É vedada a utilização e ou a comercialização ou qualquer outro uso indevido das 
informações cadastrais, devendo o banco de dados a que estes integrem, de serem mantidos 
seguros e sob guarda e responsabilidade do proprietário de cada estabelecimento, sob pena 
deste ter que responder civilmente pela utilização ou exposição indevida das informações 
pessoais, sem que haja o prévio consentimento do usuário, ou que haja determinação 
atreves de ordem judicial específica que determine a exibição das informações cadastrais 
pelo proprietário do estabelecimento nos termos do artigo 5º X da Constituição Federal. 
 
Artigo 6º - É vedado aos estabelecimentos de que trata esta lei: 
 
I – permitir o ingresso de menores de 12 anos sem que estes estejam acompanhados de 
pelo menos um de seus pais ou responsável legal, devidamente identificado. Salvo nos 
casos de apresentação de Autorização emitida pelo Juizado de Menores, sendo que estes 
deverão preencher cadastro em nome de um dos Pais ou do responsável legal. 
 
II – a permanência dos menores de 12 anos, deverá ser limitada na permanência máxima de 
03 (três) horas, sendo dispensada neste tempo, a permanência obrigatória do pai ou 
responsável no interior do estabelecimento. 
 
III – A Autorização deverá ser emitida pelo Juizado de Menores da Comarca, nela 
contendo a data e hora da autorização, o nome do menor, nome do pai que acompanha o 
menor ou nome do responsável legal pelo menor. 
 



�
�

����������	�
����
����������	��������	������������� �������������	������
�� ���	��!
�"��!#���
���$�%�	��������&�'
	 ���
���()&���)���
�	��
�����$�*������

88 

IV – A proibição de permanência dos maiores de 12 anos e menores de 16 anos, sem a 
devida autorização de um dos pais ou do responsável legal devidamente identificado e 
cadastrado, cuja permanência não poderá ultrapassar ás 22 horas, nos estabelecimentos que 
funcionarem além desse horário. 
 
V – A proibição de permanência dos menores de 18 anos após a meia-noite, nos 
estabelecimentos que funcionarem além desse horário. 
 
Artigo 7º - Os estabelecimentos de que tratam essa lei, deverão: 
 
I – expor em local visível, a lista de todos os serviços e jogos com a respectiva 
classificação etária, observando a disciplina prevista pelo artigo 21 XVI da CF*.  
(* Compete à União – exercer a classificação, para efeito indicativo, de diversões públicas 
e de programas de rádio e televisão). 
 
II – cumprir os termos dispostos nos artigos 74 e 75 do Estatuto da Criança e 
Adolescente. 
 
III – ter ambiente saudável e iluminação adequada. 
 
IV – ser dotados de móveis e equipamentos ergométricos, adaptáveis à todos os tipos 
físicos. 
 
V – Nos estabelecimentos com rede local com mais de 10 (dez) computadores interligados, 
01 (um) terminal deverá ser reservado e devidamente identificado para portadores de 
necessidades especiais, devendo estar adaptado de forma a garantir o acesso dos portadores 
de necessidades especiais, em espaço suficiente para a acomodação de uma cadeira de 
rodas. 
 
VI – O terminal reservado para portadores de necessidades especiais, deverá ter teclado 
com o Sistema Braile. 
 
VII – Os estabelecimentos devem proceder com o atendimento prioritário aos 
portadores de necessidades especiais, aos idosos e gestantes conforme definições já 
estabelecidas em Legislação Federal vigente. 
 
VIII – Os estabelecimentos deverão estar em dia com as normas de segurança exigidas 
pelo Corpo de Bombeiros, de maneira a oferecer aos usuários, local nos padrões de 
segurança exigidos em legislação pertinente. 
 
IX – Os estabelecimentos deverão construir rampas de acesso para deficientes, excetuados 
os casos dos estabelecimentos que estiverem em piso superior desprovido de acesso através 
de elevadores. 
 
§ Único – A rampa de acesso deverá seguir as normas de segurança já vigentes. 
 
X – Os estabelecimentos estão proibidos de permitir a permanência de qualquer aluno 
uniformizado nas dependências dos estabelecimentos. 
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XI – Os estabelecimentos deverão dispor de equipamento individual de áudio, de forma 
que sejam respeitados os limites exigidos pela legislação pertinente e recomendado pelos 
órgãos de fiscalização. 
 
Artigo 8º - Ficam os estabelecimentos proibidos:  
 
I – de vender e permitir o consumo de cigarros ou bebidas alcoólicas para menores de 18 
anos; 
II – a utilização de jogos ou a promoção de campeonatos que envolvam prêmios em 
dinheiro. 
 
Artigo 9º - A inobservância do disposto nesta Lei sujeitará o infrator às penalidades: 
 
I - multa, no valor de R$ 3.000,00 (três mil reais) a R$ 10.000,00 (dez mil reais), de 
acordo com a gravidade da infração, conforme critérios do parágrafo único deste artigo. 
 
II - em caso de reincidência, a multa será aplicada em dobro, cumulativamente com a 
suspensão das atividades ou fechamento definitivo do estabelecimento, conforme a 
gravidade da infração. 
 
§ Único – GRAVIDADES DA INFRAÇÂO   
 
 
Artigo 10º - A fiscalização será exercida pelo órgão competente definido do Poder 
Executivo na forma estabelecida em regulamentação própria. 
 
I – Deverá ser feita Fiscalização Educativa nos estabelecimentos, de forma que sejam 
permitidas as adequações necessárias, sendo-lhes devidamente notificado e requeridas as 
providências necessárias à regularização no prazo de 30 (trinta) dias. 
 
II – Deverão ser promovidas as providências necessárias para que seja dada a ampla 
divulgação e o conhecimento dos termos da presente Lei aos usuários e estabelecimentos 
de Mato Grosso do Sul 
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ANEXO 13.5 - PORTARIA N. 001/2007 da Vara da Infância e Juventude de Campo 
Grande – MS  
 
 

O Doutor Carlos Alberto Garcete de Almeida, Juiz da 1ª Vara da Infância e da 
Juventude da Comarca de Campo Grande, Estado de Mato Grosso do Sul, no uso de 
suas atribuições legais etc. 

 
 
 Considerando que, nos termos do art. 149 do Estatuto da Criança e do Adolescente, 
compete à Justiça da Infância e da Juventude disciplinar, através de portaria, ou autorizar, 
mediante alvará, a entrada, a permanência e a participação de criança ou adolescente, 
desacompanhado dos pais ou responsável, em estádio, ginásio e campo desportivo, bailes 
ou promoções dançantes, boates ou congêneres, casas que explorem comercialmente 
diversões eletrônicas, estúdios cinematográficos, teatro, rádio, televisão, espetáculos 
públicos e seus ensaios, certames de beleza etc. 
 

 Considerando a necessidade de haver disciplina específica sobre tais 
assuntos, no âmbito desta Comarca, de tal arte a servir de suporte às autoridades públicas, 
às polícias civil e militar, às entidades e pessoas ligadas à defesa dos interesses da criança e 
do adolescente, aos promotores de evento etc. 

 
RESOLVE : 

  
TÍTULO I 
PARTE GERAL 

 
Art. 1o Esta Portaria estabelece normas e procedimentos afetos à criança e ao adolescente 
na comarca de Campo Grande, Estado de Mato Grosso do Sul. 
 
Art. 2º Para os efeitos desta Portaria, consideram-se responsáveis legais as seguintes 
pessoas: o  tutor, o curador e o guardião, sendo considerados acompanhantes os 
ascendentes que não sejam os pais e os colaterais maiores até o terceiro grau – irmãos e 
tios –, comprovado documentalmente o parentesco. 
Parágrafo único – As crianças e adolescentes, seus pais, responsáveis legais ou 
acompanhantes deverão sempre portar documento de identidade, enquanto os tutores, 
curadores e guardiães deverão também exibir o original ou cópia autenticada dos 
respectivos termos de tutela, curatela ou guarda. 
 
TÍTULO II 
DA DISCIPLINA DE ENTRADA E DA PERMANÊNCIA DE CRIANÇ AS E 
ADOLESCENTES EM DIVERSÕES PÚBLICAS 
 
CAPÍTULO I 
DOS EVENTOS EM ESTÁDIOS, GINÁSIOS E CAMPOS DESPORTIVOS. 
 
Art. 3o Na realização de eventos esportivos, são proibidos o ingresso e a permanência de 
menores de 12 (doze) anos de idade, no período diurno, e de menores de 16 (dezesseis) 
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anos de idade, no período noturno, quando desacompanhados dos pais ou responsáveis 
legais. 
§ 1º Os responsáveis pelos estádios, ginásios e campos desportivos deverão providenciar a 
afixação de cartazes nos locais de venda de ingressos, informando ao público quanto aos 
limites etários ora fixados. 
§ 2º. As exceções serão examinadas a requerimento do interessado mediante alvará 
judicial.  
 
Art. 4º Os administradores dos estádios, ginásios e campos desportivos, juntamente com a 
Fiscalização Municipal, Polícia Militar e Civil, deverão envidar todos os esforços visando 
coibir a venda e o fornecimento de bebidas alcoólicas aos jovens freqüentadores, não só 
nos bares situados no interior de suas dependências, mas também coibir a atuação de 
vendedores ambulantes, na área externa e nas cercanias, uma vez que tal prática constitui 
infração penal, o que sujeita os infratores à prisão em flagrante. 
 
Art. 5º As cópias das ocorrências porventura lavradas, envolvendo crianças e adolescentes, 
deverão ser encaminhadas à Vara da Infância e da Juventude, no primeiro dia útil após a 
sua lavratura. 
 
Art. 6º Os responsáveis pelos estádios, ginásios e campos desportivos, bem como os 
proprietários de estabelecimentos e ambulantes que comercializem bebidas alcoólicas, 
deverão providenciar a afixação de cartazes nas respectivas bilheterias, informando ao 
público quanto a proibição da venda e fornecimento de bebidas alcoólicas a menores de 
dezoito anos. 
 
CAPÍTULO II 
DAS BOATES, DOS BAILES OU PROMOÇÕES DANÇANTES. 
 
Art. 7o São proibidas a entrada e a permanência de menores de dezoito (18) anos, quando 
desacompanhados dos pais, em boates, bailes, festivais, promoções dançantes e eventos 
assemelhados, incluindo bailes carnavalescos e reveillon, exceto mediante alvará judicial.  
 
Art. 8o Sempre que no evento for permitida a entrada de menores de dezoito (18) anos, é 
obrigatório o alvará judicial, devendo seus promotores obedecerem aos requisitos 
indicados nesta Portaria. 
 
Art. 9o Serão permitidas a entrada e a permanência de menores, quando acompanhados dos 
pais ou dos responsáveis legais, nos eventos citados no artigo anterior, a partir dos catorze 
(14) anos.   
 
Art. 10. A entrada e a permanência de menores, a partir dos dezesseis (16) anos, nesses 
eventos, quando desacompanhados dos pais, deverão atender às seguintes condições, que 
deverão ser demonstradas em requerimento de alvará judicial:  
I – colocação de seguranças para promover revista (feminina e masculina) dos 
freqüentadores, quando do acesso às instalações. Devem ser retidas as armas, mesmo 
mediante apresentação de porte, salvo no caso de policiais em serviço, os quais ficam 
dispensados de revista. Deverão ser retidos aqueles que não possuam porte e 
imediatamente acionada a Polícia;   
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II – o estabelecimento deverá fornecer ao menor, previamente, documento tipo 
“carteirinha”, assinado por seu(s) diretor(es), pelo responsável legal do adolescente e por 
este, em modelo a ser organizado pela entidade; 
 
Art. 11. Na hipótese do artigo anterior, o menor deverá estar munido de documento de 
identidade e da “carteirinha” mencionada no artigo anterior, a fim de dar cumprimento a 
esta Portaria. 
 
Art. 12. Quando permitida a entrada de menores a partir de dezesseis (16) anos, deverão 
ser observados os seguintes limites de horário: 
I – eventos de segunda a quinta-feira e aos domingos, até as 24 horas; 
II – eventos às sextas-feiras, aos sábados e  em vésperas de feriados, até as 4 horas; 
III – bailes carnavalescos e reveillon, até as 6 horas. 
 
Art. 13. Nas matinês, são permitidas a entrada e a permanência de crianças e de 
adolescentes, sendo que, a partir dos doze (12) anos, é dispensado o acompanhamento dos 
pais, vedado o ingresso de maiores de vinte e um (21) anos, salvo se forem aqueles. 
Parágrafo único. O evento deverá encerrar-se até as 19 horas.  
 
CAPÍTULO III 
CASAS QUE EXPLOREM COMERCIALMENTE JOGOS, DIVERSÕES 
ELETRÔNICAS, LAN HOUSE E CYBER CAFÉ. 
 
Art. 14. São proibidos o ingresso e a permanência de menores de dezoito anos em 
estabelecimentos que explorem comercialmente bilhar, sinuca, casa de jogos, ainda que 
acompanhados dos pais ou responsáveis legais. 
 
Art. 15. O ingresso de menores em casas que explorem comercialmente diversões 
eletrônicas só será admitido mediante alvará judicial, por prazo determinado, e obedecidas 
as seguintes disposições: 
I – as crianças com até doze (12) anos incompletos de idade só poderão ingressar nesses 
locais acompanhadas dos pais ou dos responsáveis legais; 
II – é proibido o ingresso de menores com uniforme escolar, qualquer que seja sua idade; 
 
Art. 16. Todas as casas de diversões eletrônicas deverão ter alvará judicial para entrada e 
permanência de crianças e adolescentes, com validade de 1 (um) ano, contada da 
expedição.  
 
Art. 17. O pedido de alvará judicial deverá ser formulado diretamente pelo proprietário do 
estabelecimento, ou por intermédio de advogado devidamente constituído, mediante 
simples protocolo. 
§ 1°  O pedido deverá ser instruído com os seguintes documentos ou fotocópias:  
a) contrato social atualizado do estabelecimento;  
b) documentos pessoais do requerente; 
c) comprovante de inscrição estadual e federal;  
d) alvará da Prefeitura Municipal;  
e) alvará do Corpo de Bombeiros;  
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§ 2° Devidamente registrado e autuado, o cartório fará expedir mandado de verificação, a 
ser cumprido no prazo de até quinze dias, cuja finalidade é avaliar, dentre outros aspectos 
de interesse protecional do menor, a existência de instalações adequadas, o tipo de 
freqüência habitual ao local e a adequação do ambiente à eventual freqüência de crianças 
ou adolescentes (ECA, art. 149, §1º). 
§ 3° Realizada a diligência, será colhido o parecer final do Ministério Público. 
§ 4º Se o requerimento não atender às exigências contidas neste artigo, o cartório deverá 
intimar automaticamente o interessado para saná-las.  
 
Art. 18. Entende-se como casa de jogos por computador e de acesso à internet, também 
denominadas lan house e cyber café, respectivamente, os estabelecimentos empresariais 
que dispõem, para locação, de computadores ligados em rede, utilizados para jogos ou 
acesso à internet e que admitem ou não disputa entre usuários. 
 
Art. 19. Consideram-se, ainda, casas que exploram comercialmente diversões eletrônicas 
os estabelecimentos dedicados ao ramo de jogos que tenham como base aparelhos 
eletrônicos e/ou programas de computadores, tanto em funcionamento isolado como em 
rede, interna ou externamente, como, por exemplo, os fliperamas, videogames ou 
langames, ainda que em caráter eventual ou como atividade secundária da empresa.  
 
Art. 20. É expressamente proibida a entrada e a permanência, nos estabelecimentos 
supracitados, de criança ou adolescente trajando uniforme escolar e/ou materiais escolares. 
 
Art. 21. É obrigatória a criação de um cadastro de freqüentadores e usuários dos 
estabelecimentos que sejam menores de idade, do qual constará nome completo, data de 
nascimento, filiação, endereço completo e número de telefone do usuário; escola e turno 
em que estuda, se for o caso; registro de freqüência, com data e horário de entrada e de 
saída ou do início e do término do uso do equipamento e horário. 
§ 1º Os dados de que tratam o caput deste artigo deverão ser armazenados, quando 
possível, em meio eletrônico. 
§ 2º O responsável pelo cadastramento deverá exigir dos usuários a exibição dos 
documentos necessários para o ato. 
§ 3º O usuário menor de idade, ao utilizar-se dos equipamentos, deverá apresentar 
documento de identificação. 
 
Art. 22. O cadastro a que se refere o artigo anterior deverá ser mantido em arquivo pelo 
prazo de cinco anos e não poderá ser divulgado, salvo quando solicitado pelos pais ou 
responsáveis, Conselho Tutelar ou demais autoridades competentes para tal. 
 
Art. 23. É proibida a utilização, por crianças e adolescentes, de jogos que contenham cenas 
de violência, sexo ou que atentem à moral e aos bons costumes.  
 
Art. 24. A entrada e a permanência de pessoas nos estabelecimentos de que tratam o art. 18 
far-se-ão de acordo com as seguintes disposições: 
I – os menores de até 10 anos de idade incompletos devem ser acompanhados pelos pais ou 
responsáveis; 
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II – os menores entre 10 e 18 anos incompletos, quando desacompanhados dos pais ou 
responsáveis, deverão portar documento com expressa autorização deles e firma 
reconhecida, o que poderá ser mantido no arquivo do estabelecimento; 
III – os menores até 12 anos incompletos poderão permanecer no recinto até as 18h; 
IV – os menores entre 12 anos completos e 18 anos incompletos poderão permanecer no 
recinto até as 23h; 
V – o tempo de permanência do menor no local não poderá exceder a 4 horas ininterruptas. 
 
Art. 25. É proibida, no interior dos estabelecimentos de que tratam o art. 18, a realização 
de apostas de cunho pecuniário, jogos de azar ou que envolvam valores ou prêmios, assim 
como a venda e o consumo de bebidas alcoólicas, cigarros ou assemelhados.  
 
Art. 26. O estabelecimento deve fixar em local visível aviso informando sobre as 
proibições previstas nesta Portaria.  
 
CAPÍTULO IV 
CINEMAS, TEATROS E CONGÊNERES. 
 
Art. 27. A entrada de menores em cinemas, teatros e congêneres condiciona-se à 
classificação por idade mínima, cujo esclarecimento deve ser colocado em lugar visível.  
 
Art. 28. Os menores de 12 (doze) anos só podem ingressar acompanhados dos pais ou 
responsáveis. 
 
 
CAPÍTULO V 
CASAS DE PROSTITUIÇÃO, CASAS DE MASSAGEM E CONGÊNERES. 
 
Art. 29. São proibidos o ingresso e a permanência de menores de dezoito anos em casas de 
prostituição, de massagens, de saunas e congêneres, ainda que acompanhados dos pais ou 
responsável legal.  
 
TÍTULO III 
DA DISCIPLINA DE PARTICIPAÇÃO DE CRIANÇAS E DE ADOL ESCENTES 
EM ESPETÁCULOS E CERTAMES DE BELEZA 
 
CAPÍTULO I 
ESPETÁCULOS PÚBLICOS 
 
Art. 30. Dependerá de prévia autorização da Vara da Infância e da Juventude a participação 
de menores de dezoito (18) anos em espetáculos, salvo em se cuidando daqueles que 
integram o elenco e quando o evento já esteja sob fiscalização e controle, mediante alvarás, 
dos órgãos públicos competentes. 
 
Art. 31. Os eventos que envolvam a presença e a participação de adolescentes só poderão 
ocorrer até as 24 horas. 
 
CAPÍTULO II 
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CERTAMES DE BELEZA 
 
Art. 32. Dependerá de alvará judicial a participação de menores em desfiles e certames de 
beleza.  
Parágrafo único. Tais eventos deverão encerrar-se até as 24 horas.  
 
TÍTULO IV 
DA VENDA E DO ALUGUEL DE PRODUTOS E SERVIÇOS 
  
Art. 33. É proibida a venda a criança ou adolescente de: 
I -  armas, munições e explosivos; 
II – bebidas alcoólicas; 
III – produtos cujos componentes possam causar dependência física ou psíquica, ainda que 
por utilização indevida; 
IV – fogos de estampido e de artifício, exceto aqueles que, pelo seu reduzido potencial, 
sejam incapazes de provocar qualquer dano físico em caso de utilização indevida; 
V – revistas e publicações contendo material impróprio ou inadequado; 
VI – bilhetes lotéricos e equivalentes. 
 
Art. 34. É proibida a hospedagem de criança ou de adolescente em hotel, motel, pensão ou 
estabelecimento congênere, salvo se autorizado ou se acompanhado pelos pais ou pelos 
responsáveis.  
 
Art. 35. Os proprietários, diretores, gerentes e empregados de empresas de venda ou 
aluguel de fitas de vídeo estão proibidos de vender ou locar fitas em desacordo com a 
classificação atribuída pelo órgão competente. 
Parágrafo único. As fitas deverão exibir no invólucro informação sobre a natureza da obra 
e a faixa etária a que se destinam. 
 
TÍTULO V 
DO TRÂNSITO E DA PERMANÊNCIA DE MENORES EM LOGRADOU ROS E 
ESTABELECIMENTOS COMERCIAIS 
 
Art. 36. Fica proibida a permanência de menores de dezoito (18) anos, desacompanhados 
dos pais ou responsáveis, em logradouros, após as 24 horas, assim como em recintos de 
bares, lanchonetes, cinemas e estabelecimentos similares. 
Parágrafo único. É excetuado o trânsito de menores que estejam retornando ao seu lar após 
o término das aulas, bem como quando estiverem retornando de eventos autorizados 
mediante alvará judicial. 
 
Art. 37. O menor que for encontrado na situação do parágrafo anterior deverá justificar a 
sua presença em horário noturno tardio, devendo ser recomendado a retornar a seu lar. 
§ 1º Em caso de desatendimento por parte do menor, este deverá ser conduzido à sua 
residência pela autoridade policial, pelos agentes da Infância e da Juventude ou pelos 
Conselheiros Tutelares, os quais advertirão os pais ou os responsáveis, mediante termo de 
entrega e responsabilidade, que, em caso de reincidência, tal fato será levado ao 
conhecimento do Conselho Tutelar e do Ministério Público, para as providências que o 
caso requerer. 
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§ 2º Esgotados todos os meios para encontrar os parentes, em último caso, será promovido 
encaminhamento a uma unidade de atendimento. 
 
Art. 38. A autoridade que constatar a presença de criança ou adolescente em desacordo 
com as normas contidas no presente capítulo deverá promover a imediata comunicação do 
fato ao Juizado da Infância e da Juventude ou ao Conselho Tutelar da região, bem como 
lavrar o respectivo termo de ocorrência. 
 
TÍTULO VI 
 DOS ALVARÁS 
 
Art. 39. Os requerimentos de alvarás deverão ser distribuídos formalmente perante o 
cartório distribuidor do Fórum, com prazo mínimo de dez (10) dias anteriores ao evento, a 
fim de viabilizar o trâmite procedimental, atendendo aos seguintes requisitos: 
a) estar subscrito pelo interessado, por advogado com poderes ad judicia ou por 
representante da Defensoria Pública Estadual; 
b) apresentar fotocópias da carteira de identidade, do cadastro de pessoa física (CPF) ou do 
cadastro nacional de pessoa jurídica (CNPJ), comprovante de endereço do(s) 
responsável(is), contrato de locação, contendo referência aos dados do responsável pelo 
local do evento, e indicar números de telefones para contato; 
c) mencionar a data, o local com endereço completo, o horário de início e de término do 
evento;  
d) estar instruído com cópias dos alvarás administrativos autorizadores do evento, tais 
como do Corpo de Bombeiros e da Polícia Civil e, em sendo o caso, de funcionamento do 
estabelecimento, sem prejuízo de outros documentos requeridos pelo Ministério Público ou 
pelo próprio juiz, ex officio. 
e) informar se haverá, ou não, venda de ingressos; a quantidade prevista de público 
participante; o número de seguranças e/ou policiais militares; se haverá assistência médica 
com disponibilidade de ambulância; se haverá venda de bebida alcoólica e de que forma, 
indicando o nome, endereço, número do Registro Geral (RG), do Cadastro de Pessoa Física 
(CPF), ou do Cadastro Nacional de Pessoa Jurídica (CNPJ), comprovante de endereço do 
responsável pelas vendas e quais os procedimentos que o estabelecimento ou os 
promotores do evento adotarão para impedir a venda, uso de bebida alcoólica e/ou de 
produtos cujos componentes possam causar dependência física ou psíquica ainda que por 
utilização indevida às crianças e adolescente; 
Parágrafo único. Em se tratando de desfiles e/ou concursos com a participação de crianças 
e adolescentes, é ainda necessário: 
a) prévia autorização dos pais, com firma reconhecida, observando-se ainda que os 
promotores do evento devem seguir todas as normas estabelecidas nesta Portaria e no 
Estatuto da Criança e do Adolescente; 
b) fotocópia do documento de identidade ou da certidão de nascimento do participante;  
 
Art. 40. A Escrivania providenciará a intimação imediata do requerente, em caso de 
desatendimento do artigo anterior, independentemente de conclusão. 
 
Art. 41. Os requerimentos de alvarás serão registrados e autuados como tal, devendo a 
serventia providenciar, através de consulta ao SAJ, a juntada dos antecedentes criminais do 
requerente, se pessoa física, e de eventuais procedimentos afetos à Infância e à Juventude, 
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com vistas à aplicação de alguma punição administrativa, abrindo-se, em seguida e 
independentemente de conclusão, vista ao Ministério Público Estadual. 
 
Art. 42. As diligências requeridas pelo Ministério Público Estadual deverão de imediato ser 
atendidas.  
 
Art. 43. As pessoas jurídicas de direito público interno, incluindo seus órgãos, ficam  
dispensadas do requerimento de alvará judicial, sem prejuízo da observância dos deveres 
estabelecidos nesta Portaria. 
 
Art. 44. Os alvarás deverão ser mantidos em locais visíveis e à disposição da fiscalização. 
 
Art. 45. Os limites etários fixados no alvará expedido pela Justiça da Infância e da 
Juventude deverão ser claramente divulgados, quando da publicidade dos eventos, assim 
como os promotores do evento deverão afixar em cartazes tais limites nos pontos de venda 
de ingressos. 
 
Art. 46. Os promotores, os diretores, os administradores, os gerentes e quaisquer 
responsáveis pelos eventos são responsáveis solidários pela ordem e pela segurança nos 
recintos, respondendo civil, criminal e administrativamente pelas irregularidades e 
excessos que porventura ocorram, nos termos do Estatuto da Criança e do Adolescente e 
desta Portaria. 
 
TÍTULO VII  
DAS SANÇÕES 
 
Art. 47. Deixar o responsável pelo estabelecimento ou o empresário de observar o que 
dispõe esta portaria sobre o acesso de criança ou adolescente aos locais de diversão 
eletrônica, afixação de avisos ao público e uso de material considerado impróprio, 
implicará imposição das penalidades previstas no Estatuto da Criança e do Adolescente, ou 
seja, multa de três a vinte salários-mínimos, aplicada em dobro em caso de reincidência 
(ECA, art. 249 e art. 258, segunda parte). 
 
Art. 48. Impedir ou embaraçar a ação da autoridade judiciária, do membro do Conselho 
Tutelar ou do Ministério Público, no exercício de suas funções de fiscalização do 
cumprimento das normas de proteção à criança ou adolescente, insertas nesta portaria, 
constitui o crime tipificado no art. 236 do ECA, sujeitando-se o infrator a pena de detenção 
de seis meses a dois anos. 
 
TÍTULO VIII 
DISPOSIÇÕES FINAIS 
 
Art. 49. Os magistrados da Vara da Infância e da Juventude, os Promotores de Justiça da 
Infância e da Juventude, os Conselheiros Tutelares, os servidores da vara e da promotoria 
respectivas, as autoridades policiais e seus agentes, exibindo suas credenciais, têm livre 
acesso a qualquer dependência das entidades referidas nesta Portaria, quando estejam em 
serviço. 
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Art. 50. Deverão ser expedidos ofícios circulares, com cópias desta Portaria, à  
Corregedoria-Geral de Justiça, às Promotorias de Justiça da Infância e da Juventude, ao 
Coordenador das Promotorias de Justiça da Infância e da Juventude, à Defensoria Pública 
da Infância e da Juventude, ao Superintendente da Polícia Federal, ao Secretário de Estado 
de Segurança Pública, à autoridade policial da Delegacia de Polícia da Infância e da 
Juventude, ao Comandante-Geral da Polícia Militar, ao Comandante do Policiamento da 
Capital, ao Conselho dos Direitos da Criança e do Adolescente, aos Conselhos Tutelares e 
eventuais sindicatos de empresas que sejam atingidas por esta Portaria, ao Presidente da 
OAB/MS e ao Presidente da Câmara Municipal de Vereadores. 
 
Art. 51. Esta Portaria entra em vigor na data da publicação no Diário da Justiça, ficando 
revogadas as disposições pertinentes anteriormente vigentes. 
 
Art. 52. Remeta-se cópia desta Portaria à Diretora da Secretaria de Comunicação Social do 
Tribunal de Justiça do Estado, solicitando-lhe a inclusão no site, bem assim que seja dada 
ampla divulgação pela mídia.  
 
 Campo Grande (MS), 8 de outubro de 2007  
 
Carlos Alberto Garcete de Almeida 
Juiz da 1ª Vara da Infância e da Juventude 
 


