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RESUMO

Com o advento do computador, da Internet e comrgirasanto dos primeiros casos
de crimes envolvendo o meio computacional, torrenecessario o estudo e a criacao de
uma nova disciplina forense. Essa disciplina que dempre se preocupar em atuar nesse
novo nicho, criando metodologias e acumulando confentos para a uma correta
aquisicdo, manuseio, manipulacdo e conservacaevitiéncias digitais para andlise.

A resolucao de um mistério computacional pode entasnwvezes se revelar como
uma tarefa ardua e dificil solucdo. E necessari@ g examine um sistema
minuciosamente, assim como faz um detetive ao éxamicena de um crime.

Para isso, as pessoas que estdo realizando esBse,amevem conhecer
profundamente o sistema operacional em que e$i@hendo, podendo assim identificar e
entender as relagfes de causa e efeito de tod@das tomadas durante a analise onde um
bom nivel de conhecimento técnico é essencial panacesso da investigacao, devido a
alta volatidade de certos tipos de evidéncias gsto de perda das informacdes em uma
investigacao feita por uma pessoa tecnicamenteajesada.

Todo um crime pode ser dissecado e revelado atidavé@orreta recuperacao de
arquivos gue estavam aparentemente apagados deniro computador.

Espero que este meu trabalho possa apresentatasspstruturais desses tipos de
crimes, além de abordar e propiciar uma discutg@iore as metodologias de analises

forenses disponiveis para o sistema operacionabdMVis, além de apresentar algumas
consideracOes pessoais sobre os reflexos no camgizs.

ABSTRACT in English and Rutsky
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1 - INTRODUCAO

Atualmente, a grande maioria das instituicbes dades a Internet, conta com
algum aparato de seguranca com o intuito de egitarsua rede se torne alvo facil para
toda sorte de atacante e bisbilhoteiro que sef@ralpela grande rede.

Entretanto, alguns aparatos cofirewalls e VPN’'s sdo compostos por pecas de
software que contém inumeras linhas de codigosieepgr sua vez, nao estao imunes a
erros de programacao.

Logo, mesmo que uma organizagdo tome todos osdngdeecessarios para manter
a seguranca dos seus dados computacionais, eflessaim ndo estarao totalmente livres da
possibilidade de ser uma vitima de um ataque beedgip.

A definicdo de uma politica a ser adotada em casend incidente de seguranca é
essencial para que os danos sejam sempre minirsizadflonecessario que haja
metodologias para que uma vez descoberta a invasgopossivel identificar, coletar e
manusear as evidéncias sem distorcé-las. Consergandissim, a possibilidade de
futuramente se adotar medidas legais contra oanvas

Nesse trabalho serdo discutidas algumas metodslegioblemas na aquisicédo de
evidéncias relacionadas ao sistema de arquivolatldgrmas Windows 2K/NT (NTFS).

O Sistema Windows, foi escolhido por ser o sistenags amplamente utilizado,
porém, ainda carente de estudos mais aprofundablos s tema aqui abordado.

O objetivo é expor algumas das técnicas e dos @spgae devem ser considerados
durante uma anadlise forense do sistema de arqh\MdsS, a fim de seja evitada a
dependéncia dos elementos de software e de metpaolgue ndo sejam livres.

As pessoas que utilizam a Internet para fins ifggacessam informacdes néo
autorizadas, fazem concorréncia desleal, invasguesdestroem arquivos criticos: estes
sado alguns dos exemplos das ameacas que enfrentantba-a-dia, principalmente em
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ambientes de forte concorréncia. A Pericia For€waputacional vem ao encontro desta
nova necessidade: investigando situagbes andOmalagspeitas, identificando, nomeando
ocorréncias e preservando e coletando provas.

Forensicsou Forense significa investigar, averiguar — essée¥mo utilizado para
caracterizar um processo de coleta de evidénciaggssibilitem fazer um juizo seguro
acerca de determinada ocorréncia.

Podemos descrevémrensicscomo sendo o processo de investigacdo de eventos
ndo-autorizados através da coleta, autenticacawlsa das informacdes relacionadas a
uma determinada conduta.

A proposta € realizar uma investigacao sobre ad@dsirla a controles de
seguranca utilizados na organizacao.

Em outras palavras, a ciéncia forense seria, emorsgem, aquela que se baseia em
procedimentos cientificos para obtencdo de infodmague possam ser Uteis durante o
contencioso judicial.

1.1 - PROBLEMA

Como descobrir um crime digital ? Como conseguir pmevas e identificar
seguramente o criminoso que praticou o crime di@ita

1.2 - JUSTIFICATIVA

Com o crescimento da tecnologia, houve também ndgraumento do uso dessa
tecnologia, pelo comércio, bancos, universidadeg &té a padaria onde vocé compra o
seu paozinho ja tem um computador ajudando nocger@om todo esse aumento das
relagfes inter humanas através do uso dos compesadona nova classe de criminosos
passaram a agir no cyber espaco, praticando cpndgsios da Era da tecnologia: o roubo
de senhas, a pedofilia, pixacdo de sites, espiomagdustrial, sites falsos, engenharia
social, tudo isto fez com que gerasse um grangeipoeas empresas, no caso de roubo de
informacdes € o mesmo que ocorre com as pessaas figuando € roubada uma senha de
conta bancaria.

Descobrir a identidade destes criminosos néo étareéa facil, esse é o trabalho de
um perito, que através da Pericia Forense podeli@sfraudes, rastros e evidéncias para
incriminar este tipo deriminoso.

1.3 OBJETIVOS

A seguir estao listados os objetivos geral e efipesi
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1.3.1 Geral

Desenvolver um estudo sobre a Pericia Forense Ganipoal baseada no Sistema
Operacional Windows XP SP2 em NTFS.

1.3.2 Especificos

a) Estudar os conceitos de Pericia Forense Compuighc

b) Conhecer os tipos de evidéncias eletrbnicas.

c) Desenvolver documentacao sobre Pericia Foreosg@acional.

d) Conhecer algumas questdes juridicas relacionaalasPericia Forense
Computacional.

1.4 - PROCEDIMENTOS METODOLOGICOS

A pesquisa sobre Pericia Forense Computacionafefta através de livros e
pesquisas através da Internet. Apds ter um conleetimsobre Pericia Forense
Computacional, comecou-se um estudo sobre as ewdéque sdo recolhidas em uma
pericia. Este estudo foi feito através de pesq@isalvros, Internet e com profissionais da
area de Pericia Forense Computacional.

Conheceu-se Pericia Forense Computacional em Sist@meracional Windows,
um dos sistemas mais comprometido atualmente.pestguisa foi feita através da Internet.

Obtido conhecimentos em aspectos juridicos e emesridigitais, pois Pericia
Forense Computacional esta diretamente relacioagmtovar e incriminar um criminoso.
Esta pesquisa foi feita através de livros e de utasscom profissionais de direito ligados
a direito eletronico.

1.5 - FUNDAMENTACAO TEORICA

Diversos artigos cientificos publicados, Livrosniéos de Computacional Forense
e consulta a sites de Forense Computacional, Tdgeir&nca da Informacdo. Ao site de
Seguranca da Microsoft, site da EnCase e outro®cedigados. Utilizacdo dos
fundamentos da legislacdo vigente no Brasil e nmoge®s de Lei que estdo sujeitos a
estudos no Senado Federal.
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1.6 - CRONOGRAMA

16 | 05 | 13 | 15 | 04 | 04 | jul | jul

abr | maio| maio| maio| jun | jul

Encontro CHAT

para orientacéo

Levantamento e leitura
Do referencial

bibliogréafico

Entrega da proposta

de pesquisa

Orientacao individual

Tabulacao de dados

Apresentacgdo da primeira
versao do artigo

Revisao do artigo

Data final para entrega

do artigo

1.7 - ORCAMENTO:

Os gastos com a elaboracdo deste trabalho foradesgesas com a impressao,
encadernacao em Capa Dura do Trabalho e o postena via SEDEX ao Orientador e a
Coordenadora do Curso. Perfazendo R$ 300,00 (Tiezesais, excluidos todos os custos

da viagem para apresentacao do Trabalho perardaa@BExaminadora em Sao Paulo.
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2 - A ARPANET - A PRE-HISTORIA DA INTERNET

Foto do E.N.l.A.C.

ARPANet, acronimo em inglés dalvanced Research Projects Agency Network
(ARPANet) do Departamento de Defesa dos Estadodddria América, foi a primeira
rede operacional de computadores a base de cormutiEcgpacotes, e o precursor da
Internet.

Pode-se dizer que a ARPANet foi a mée da Inteidesenvolvida pela empresa
ARPA (Advanced Research and Projects Agency) en®,1f9tha o objectivo de conectar
as bases militares e os departamentos de pesqugavdrno americano. Esta rede teve o
seu berco dentro do Pentagono e foi batizada cooma de ARPANet.

A ARPANet foi totalmente financiada pelo governortéeAmericano, durante o
periodo que ficou conhecido como Guerra Fria, perieste caracterizado pelo embate
ideoldgico entre a extinta Unido Soviética (URSS)seEUA. Temendo um ataque por
parte de seus opositores, 0s americanos tinham objetivo desenvolver uma rede de
comunicacao que nao os deixassem vulneraveis,htas@sse algum ataque soviético ao
Pentagono.

Usando um Backbone* que passava por baixo da t&REANet ligava os
militares e pesquisadores sem ter um centro definoid mesmo uma rota Unica para as
informacdes, tornando-se quase indestrutivel.
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No inicio da decada de 70, universidades e outsiguicoes que faziam trabalhos
envolvidos a defesa, tiveram permissdo para sectaiana ARPANet, e em meados de
1975, existiam aproximadamente 100 sites. Pesquissidjue trabalhavam na ARPANet
estudaram como o crescimento da rede alterou o wm@do as pessoas a usavam.

No final dos anos 70, a ARPANet tinha crescidodamiie o seu protocolo de
comutacdo de pacotes original, chamado de Networkr@ Protocol (NCP), tornou-se
inadequado. Foi entdo que a ARPANET comecou a wsanovo protocolo chamado
TCP/IP ( Transfer Control Protocol/Internet Protdco

Atualmente, had cerca de 400 milhdes de computad@esnanentemente
conectados a Internet, além de muitos sistemaatpste de desktops que ficavam online
por apenas alguns momentos. (informacgdes obtiddsetwork Wizard Internet Domain
Survey.

2.1 - BACKBONE

No contexto de redes de computadores, o backbomdugindo para portugués,
espinha dorsal) designa o esquema de ligacOesarserte um sistema mais amplo,
tipicamente de elevado débito relativamente a grgif Por exemplo, os operadores de
telecomunicacdes mantém sistemas internos de ésuad desempenho para comutar 0s
diferentes tipos e fluxos de dados (voz, imagextoteetc). Na Internet, numa rede de
escala planetaria, podem-se encontrar, hierarqeicendivididos, varios backbones: os de
ligacdo intercontinental, que derivam nos backbomésrnacionais, que por sua vez
derivam nos backbones nacionais. A este nivel éraoorse, tipicamente, varias empresas
que exploram o acesso a telecomunicacdo — sa@npoyrtconsideradas a periferia do
backbone nacional.

Em termos de composicdo, o backbone deve ser ddocebm protocolos e
interfaces apropriados ao débito que se pretendetemaNa periferia, desdobrase o
conceito de ponto de acesso, um por cada utilizddaistema. E cada um dos pontos de
acesso (vulgarmente referidos como POP's) quenmdor a velocidade total do backbone.
Por exemplo, se um operador deseja fornecer l@dirde 1 Mbit com garantia de
qualidade de servico, o backbone tera que semaibriamente, superior a 10 Mbit (fora
uma margem especial de tolerancia).

Dos protocolos tipicamente utilizados destaca-s&TM e Frame Relay, e em
termos de hardware, a fibra Optica e a comunicagdo fios, como transferéncias por
microondas ou laser.

2.1.2 - BREVE HISTORICO DA INTERNET

A maioria das pessoas concorda que a Internet@pana data em que foi criada a
ARPANET, em 1969. Esta rede criou a primeira irfsérutura global de comunicacdes e
0S respectivos protocolos.
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A ARPANET tinha como objetivo principal servir a vestigacdo e o
desenvolvimento, sobretudo para o Departamento efiesB dos Estados Unidos da
América. Qualquer conteudo ou comunicacdo de indolmercial era estritamente
proibido naquela altura.

Durante a década de 1980, a ARPANET foi sendo digadoutras redes de
universidades e de grandes empresas, como a HPdipamizar ainda mais a I&D. Nos
finais da década, a ARPANET deu por atingidos as sibjetivos e entregou a NSF a
responsabilidade de manter e aumentar o backbohNSFAdesenvolveu a rede sobretudo
nos EUA.

Os primeirodSP - Internet Service Providers- comegaram a aparecer na década
de 1980 e comecaram a dar acesso a empresascelpegti, sobretudo atravées de dial-up.
No inicio da década de 1990 N&SF comecou a perder o controle sobre o backbone, a
medida que operadores privados comecaram a crismaas proprias infra-estruturas. Foi
nessa altura que as restricbes a comercializachaataet foram totalmente abolidas.

Desde 1969 surgiram varias aplicacfes para a btiezada vez mais amigaveis ao
usuario. Alguns exemplosGopher, Veronica, WAIS, FTP. Outras formas de
comunicacao em rede também tiveram sucesso erfizesgrimérdios dénternet, como
€ 0 caso das BBS ou de servicos online como a Cosgrve ou a AOL.

Na década de 1990, o aparecimentd\aald Wide Web, o desenvolvimento dos
browsers a diminuicdo de custos de acesso, 0 aumentordeltmns, entre outros fatores,
fizeram com que a Internet tivesse um crescimexporeencial.

Para entender o conceito do que vem a ser a Ihteangede mundial de
computadores, deve-se regressar as décadas de 19680 para compreender como ela se
tornou um dos meios de comunicacdo mais populd@ret surgiu no periodo em que a
guerra fria pairava no ar entre as duas maiorénpiats da época, os Estados Unidos e a
ex-Unido Soviética.

O governo norte-americano queria desenvolver unterss para que Seus
computadores militares pudessem trocar informaedé® si, de uma base militar para
outra. Foi assim que surgiu entdo a ARPANET, ocas®or da Internet, um projeto
iniciado pelo Departamento de Defesa dos Estadoglognque realizou entdo a
interconexdo de computadores, através de um sistenfaecido como chaveamento de
pacotes, que é um esquema de transmisséo de dadesle de computadores no qual as
informacdes séo divididas em pequenos “pacotes, gpr sua vez contém trecho dos
dados, o endereco do destinatario e informacdes pgumitiam a remontagem da
mensagem original.

Este sistema garantia a integridade da informagdo ama das conexdes da rede
sofresse um ataque inimigo, pois o trafego nelapader automaticamente encaminhado
para outras conexdes. O curioso € que raramermgeasofreu algum ataque inimigo. Em
1991, durante a Guerra do Golfo, certificou-se gase sistema realmente funcionava,
devido a dificuldade dos Estados Unidos para darralrede de comando do Iraque, que
usava 0 mesmo sistema.
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O sucesso do sistema criado pela ARPANET foi tgoi® as redes agora também
eram voltadas para a area de pesquisas cientifisasniversidades.

Com isso, a ARPANET comecou a ter dificuldades aemiaistrar todo este
sistema, devido ao grande e crescente niumero didimdes universitarias contidas nela.
Dividiu-se entdo este sistema em dois grupoMIlaNET , que possuia as localidades
militares e a novaARPANET, que possuia as localidades ndo militares. Um esguem
técnico denominadBrotocolo de Internet(Internet Protocol) permitia que o trafego de
informagdes fosse caminhado de uma rede para outra.

Todas as redes conectadas pelo endereco IP naeint@municam-se para que
todas possam trocar mensagens. AtravédNal@gonal Science Foundation o governo
norte-americano investiu na criacdo de backbonee @&gnifica espinha dorsal, em
portugués), que sdo poderosos computadores coaosgtad linhas que tem a capacidade
de dar vazao a grandes fluxos de dados, como cdmdilsra dptica, elos de satélite e elos
de transmissdo por radio. Aléem desses backbonestemx os criados por empresas
particulares. A elas sdo conectadas redes mersddsyma mais ou menos anarquica. E
basicamente isto que consiste a Internet, queamaim dono especifico.

O gque hoje forma a Internet, comecou em 1969 coMRBANET, criada pela
ARPA, sigla para Advanced Research Projects Agency,Agéncia de Pesquisa de
Projetos Avancados, uma subdivisdo do Departantnidefesa dos Estados Unidos. Ela
foi criada para a guerra, pois com essa rede psonasos dados valiosos do governo
daquele pais estariam espalhados em varios lugaréayés de centralizados em apenas
um servidor. Isso evitaria a perda desses dadosaso de, por exemplo, uma bomba
explodisse no campus. Em seguida, ela foi usadmlimente pelas universidades, onde os
estudantes, poderiam trocar de forma agil paracgams resultados de seus estudos e
pesquisas. Em Janeiro de 1983, a ARPANET mudouyseacolo de NCP para TCP/IP.
Em 1985 surge o FTP.

Contudo, a Internet como hoje conhecemos, com steratividade, como
arcabouco de redes interligadas de computadomssecentetdos multimidia, s6 se tornou
possivel pela contribuicdo do cientista Tim Berrdezs e aoCERN, Conseil Européen
pour la Recherche Nucléaire- Centro Europeu de Pesquisas Nucleares, que roriara
World Wide Web, inicialmente interligando sistenths pesquisa cientificas e mais tarde
académicas, interligando universidades; a redetic@l@anhou uma maior divulgacéo
publica a partir dos anos 1990. Em agosto de 1B&mers-Lee publicou seu novo projeto
para a World Wide Web, dois anos depois de comegarar oHTML, o HTTP e as
poucas primeiras paginas web no CERN, na Sui¢cal®38 o navegador Mosaic 1.0 foi
lancado, e no final de 1994 ja havia interesseiqubia Internet. Em 1996 a palavra
Internet j& era de uso comum, principalmente ndsepadesenvolvidos, referindo-se na
maioria das vezes a WWW.
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2.2 PROTOCOLOS TCP/IP

Um protocolo € um conjunto de regras que governammoc computadores
conversam a cada outro. TCP/IP € um protocolo sataente usado e muito popular.

Com TCP/IP, sistemas de computador diferentes pddarar dados de maneira
confiavel em uma rede interconectad@ TCP (Transmission Control Protocol) foi
projetado especificamente para oferecer um fluxdogies fim a fim confiavel em uma
inter-rede néo confiavel.”TANENBAUM, pag. 566, 2003).

As configuracdes desses protocolos tém como fuogatrolar como a informagéo
é passada de uma rede a outra, e como manipuiatenegamento contido nos pacotes, a
fragmentacao dos dados e a checagem de erros. fapnbeé um conjunto consistente de
interfaces de programacdo de aplicativos (API) esigahdo desenvolvimento de
aplicativos. Isto significa que programas de saftwadem usar TCP/IP para trocar dados.
Um exemplo disto é servidores de rede e browsenedie software de aplicativos que
usam TCP/IP para trocarem dados.

2.2.1 MODELO TCP/IP

O modelo TCP/IP é constituido basicamente por 4adas1 a&camada de interface
de rede, acamada de rede acamada de transporte acamada de aplicacddranto a
camada de aplicacdo quanto a camada de interfaceddendo possuem uma norma
definida, devendo a camada de aplicagéo utilizarncges da camada de transporte, e a
camada de interface de rede prover a interfacalidessos tipos de rede com o protocolo
(promovendo em consequéncia a interoperagao estdivarsas arquiteturas de rede -
Ethernet, Token Ring, ATM,etc.

Camada de Interface de Rede ou também chamada @adeadibstracdo de
hardware, tem como funcéo principal a interfacendalelo TCP/IP com os diversos tipos
de redes (X.25, ATM, FDDI, Ethernet, Token Ringamie Relay, sistema de conexao
ponto-a-ponto SLIP,etc.). Como h& uma grande vadiedde tecnologias de rede, que
utilizam diferentes velocidades, protocolos, mdramsmissdo, etc. , esta camada nao é
normatizada pelo modelo, o que prové uma das gsawidieides do modelo TCP/IP: a
possibilidade de interconexéo e interoperacao diesrbeterogéneas.

A camada de rede é a primeira (normatizada) do lmoflambém conhecida como
camada Internet, é responsavel pelo enderecantretéamento dos pacotes, controle de
envio e recepcao (erros, bufferizacdo, fragmentagguiéncia, reconhecimento, etc.), etc.
“A camada de rede controla a operacdo da sub-rétlea questao fundamental de projeto
€ determinar a maneira como 0s pacotes sao roteddosrigem até o destino. As rotas
podem se basear em tableas estaticas, “amarradagede e raramente alteradds
(TANENBAUM, pg 42, 2003.

Dentre os protocolos da Camada de Rede, destaocikstmente o IP (Internet
Protocol), além do ARP, ICMP, RARP e dos protocalesoteamento (RIP, IGP, OSPF,
Hello, EGP e GGP).
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A camada de rede é uma camada nao orientada admrExtanto se comunica
através de datagramas. A Camada de Aplicacdo édlarmelos protocolos utilizados
pelas diversas aplicacdes do modelo TCP/IP. Estada ndo possui um padrdo comum.
O padréo estabelece-se para cada aplicacdo. Ist& B? possui seu préprio protocolo, o
TELNET possui o0 seu proprio, bem como o SNMP, GORHENS, etcA camada de
aplicacdo contém uma série de protocolos comumeatessarios para 0S usuarios
(TANENBAUM, pg 44, 2003).

E na camada de aplicacdo que se estabelece o d@ratamas diferencas entre
representacdo de formato de dados. O enderecardansplicacdo na rede é provido
através da utilizacdo de portas para comunicacdoacgamada de transporte. Para cada
aplicacao existe uma porta predeterminada.

A camada de transporte é uma camada fim-a-fim, éstema entidade desta
camada s6 se comunica com a sua entidade-par tidgstimatario. E nesta camada que se
faz o controle da conversacao entre as aplicagdeomunicadas da rede. “A finalidade
dessa camada € permitir que as entidades paredasts de origem e de destino
mantenham uma conversacao, (...)” (TANENBAUM, p&g).2003).

A camada de transporte utiliza dois protocolos:@PTe o UDP. O primeiro é
orientado a conexao e o segundo é ndo orientadoex&. Ambos 0s protocolos podem
servir a mais de uma aplicagao simultaneamente.

O acesso das aplicagbes a camada de transporie étimavés de portas que
recebem um ndmero inteiro para cada tipo de aglosagodendo também tais portas ser
criadas ao passo em que novas necessidades vandeucpm o desenvolvimento de
novas aplicacdes. A maneira como a camada de tdespansmite dados das varias
aplicacdes simultdneas é por intermédio da mukggao, onde varias mensagens sao
repassadas para a camada de rede (especificarogmiat@colo IP) que se encarregara de
empacota-las e mandar para uma ou mais interfacedde Chegando ao destinatario o
protocolo IP repassa para a camada de transpodedgsmultiplexa para as portas
(aplicagbes) especificas.

2.2.3 CARACTERISTICAS DE TCP/IP
Abaixo estédo algumas das caracteristicas comun€BéaP.

 Transferéncia de arquivo

O protocolo de transferéncia de arquivo (aplicagé€R e coOpia distante
(RCP)) permitem usuarios transferir arquivos eagrsistemas.

* Emulagéo terminal

Telnet e rlogin provéem um método para estabelgoerconexao interativa
entre sistemas de computador.

» Transparente acesso e compartilhamento de ardistribuido
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O Sistema de Arquivo em Rede (NFS) usa o protodelt® para estender o
sistema de arquivo suportando acesso aos dire®rnilisco em outros sistemas de
computador.

» Execucao de comando distante

Usando o shell remoto (rsh) e programas execucauwtegrexec), 0s
usuarios podem rodar programas em computadoreanttist e podem ver 0s
resultados no proprio computador. Isto deixa usgate computadores lentos tirar
proveito de computadores mais rapidos correndorogrgmas no computador
distante mais rapido.

* Impressao distante

O comando UNIX Ipr prové servicos de impressacadisis. A construcao
de um endereco IP é dividida em trés classes. Qaske € usada por uma
organizacdo depende do numero de maximo de posiofalalho que sé&o
requeridos por aquela organizacdo. Cada nodo opwawior que usam TCP/IP
dentro da organizacdo DEVE TER um unico host mhotendereco IP.
Enderecamento Classe A
* ha 126 rede de classe A
» ha mais de 16 milhdes de valores de host pa@real® de classe A

Enderecamento Classe B

* ha mais de 16 mil redes classe de B
* ha 65 mil nodos em cada rede classe de B

Enderecamento Classe C

* ha mais de 2 milhdes de redes classe de C
* ha 254 nodos em cada rede classe de C

TCP € um protocolo de entrega de fluxo confiavetaBelece um circuito virtual

entre as duas aplicacdes, e envia um fluxo de lagtelestino exatamente na mesma ordem
como eles deixaram a fonte. Antes da transmissaegar, as aplicacdes em ambos fins
obtém uma porta de TCP, semelhante ao usado pBlBs U

Sao encapsulados segmentos TCP em um datagrarBaffers TCP esperam o

fluxo de dados o bastante para preencher um datagyeande antes de envialo. TCP é full
duplex, e nomeia para cada segmento um numerocgidrge que o fim receptor usa para
assegurar todos os segmentos séo recebidos na codeta.
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Na chegada do proximo segmento, o fim receptoraenw reconhecimento ao
modo que envia. Se 0 nodo que envia ndo recebeeconhrecimento dentro de um certo
tempo, ele re-transmite o segmento.

O Protocolo Internet de Controle de Mensagem (ICEUNtEémM informacdo sobre
fracassos na rede, como nodos inoperantes e fgat@ways), congestdo de pacote etc. O
software IP interpreta mensagens de ICMP. Mensagen€MP viajam freqientemente
por muitas redes para alcancar o destino , assisnsé@o encapsulados na porcdo de dados
de um datagrama IP. “A operacado da Internet é mi@ua rigorosamente pelos roteadores.
Quando ocorre algo inesperado, o evento € reporpdo ICMP (Internet Control
Message Protocol), que também é usado para tekitaraet” (TANENBAUM, pag. 478,
2003).

O Protocolo de Datagrama Usuario (UDP) permite parasudrios trocar pacotes
individuais sobre uma rede. Ele define um conjulgalestinos conhecido corportas de
protocolo.As Portas sdo numeradas e o TCP/IP reserva dé3 pa2a certas aplicagdes.
O datagrama de UDP € encapsulado em um ou maigralaias IP. “O UDP oferece um
meio para aplicacdes enviarem datagramas IP eradpsusem que seja necessario
estabelecer uma conexao” (TANENBAUM, pag. 559, 2003

2.3 ROTEAMENTO

E o processo de escolha do caminho pelo qual ot@at®ve chegar & estacéo
destinataria. O roteamento pode ser direto ouatmliiRotear € mover informagdes através
de uma rede desde a origem até o destino, atravésla menos 1 nodo intermediario.

2.3.1 ROTEAMENTO DIRETO

O roteamento direto ocorre quando a estacdo desimalo datagrama esta na
mesma sub-rede fisica da estacdo origem. A checéadeita comparando o endereco IP
do emissor e do destinatario constantes no datagi®nm Nesse caso o conteudo do
datagrama recebe o endereco fisico da estacao@atl@ diretamente pela mesma sub-
rede.

2.3.2 ROTEAMENTO INDIRETO

No caso do roteamento indireto, 0 emissor deveaeara o gateway o datagrama
com o endereco IP do destinatario. O gateway cardi se 0 destinatario pertence a uma
das sub-redes a ele conectadas, e em caso positiwa 0 pacote diretamente para a
estacdo. Caso o0 gateway néo localize o destinatanm um membro de uma das sub-
redes a ele conectadas, ele envia o pacote pacagateway (de acordo com sua tabela de
roteamento), que verificara 0 mesmo, e assim pEmteiaté encontrar o destinatario ou
terminar o tempo de vida do pacote.
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2.4 SERVIDORES DE NOME DE DOMINIO

Este é um sistema nomeamento hierarquico parafidanbs hosts. Cada nome de
host é formado de rétulos de dominio separadop@uos. Se sua maquina é conectada a
Internet, vocé aponta nomes de dominio local aospatadores de host somente, e seu
nome de dominio de nivel mais alto € nomeado a pet# organizacdo que controla os
nomes de dominio.

Devem ser registrados nomes de dominio, assimétesstdo em conflito com um
existente. Por exemplo, o nome de dominio aporn¢add CC é, tcc.edu.br. Um exemplo
dos computadores de host em TCC sédo chamadositle mail. Seus nomes de host no
dominio s&o citl. tcc.edu.br; cit2. tcc.edu.br;Intac.edu.br.

Usuérios tem também seus nomes apontados. Considexeario fulano que tém
uma conta na maquina de host de mail. O nome deinidmrpara este usuario €,
fulano@mail.tcc.edu.brHosts em seu dominio podem ser referidos peloenden host
somente. Um host atua como um resolver de nomedeeide nome de dominio de host)
gue soluciona nomes de maquina. Por exemplo, sé goer um ftp no host local
ftp.tcc.edu.br, enviard um pedido ao servidor d@ideo de nome que mandara de volta o
endereco IP.

O servidor de dominio de nome usa um arquivo eshbetiamado hosts para
solucionar nomes de host e os Enderecos IP . Egieva € um arquivo estatico que deve
ser atualizado periodicamente toda vez que mudadcateitas.

2.5 APLICACOES

As aplicagdes, no modelo TCP/IP, ndo possuem umepizacdo comum. Cada
uma possui um RFC proprio. O enderecamento dasagpks é feito através de portas
(chamadas padronizadas a servigos dos protocolBsel'@DP), por onde séo passados as
mensagens. Como ja mencionado, € na camada dag¢diicjue se trata a compatibilidade
entre os diversos formatos representados pelosdearitipos de estacdes da rede.

A comunicagdo entre as maquinas da rede é potxibilatravés de primitivas de
acesso das camadas UDP e TCP. Antes de iniciatabeéscimento da conexao, sao
executadas as primitivas socket, que cria um ptaroinal de comunicacéo, e bind que
registra o endereco da aplicacdo (nimero da porta).

Para estabelecer a conexdo (com o protocolo TCiliGacao servidora executa a
primitiva listen enquanto que a cliente executanech A aplicacéo servidora usa o accept
para receber e estabelecer a conexao. Ja4 o UDP, mémé orientado a conexao, logo
apos o socket e o bind, utiliza as primitivas serdtecvfrom.

2.5.1 TELNET (Terminal Virtual)

E um protocolo que permite a operacdo em um sistem@to através de uma
sessdo de terminal. Com isso, a aplicacéo servidoebe as teclas acionadas no terminal

26
"W $% &' 0& ) $*



remoto como se fosse local. Utiliza a porta 23 @TO TELNET oferece trés servicos:
Definicdo de um terminal virtual de rede, Negoamda op¢des (modo de operacao, eco,
etc.) e Transferéncia de dados.

2.5.2 FTP (File Transfer Protocol)

Prové servicos de transferencia, renomeacao enalg&o de arquivos, aléem da
criacdo, modificacdo e exclusdo de diretérios. Para operacdo, sdo mantidas duas
conexdes: uma de dados e outra de controle. Naenmepta seguranca, o que deixa para
o TCP, exceto as requisicoes de senhas de aceterminados arquivos (ou servidores
FTP). As transferéncias de arquivos podem ser nborfi&XTO, onde ha conversdes de
codificacdo para o sistema destinatario, e o motddARIO, onde ndo ha nenhuma
conversao e todos os bytes sdo transferidos cot@o. es

2.5.3 SNMP (Simple Network Management Protocol)

E utilizado para trafegar as informacdes de comtos rede. De acordo com o
sistema de gerenciamento da arquitetura TCP/IBteario agente e 0 gerente que coletam
e processam, respectivamente, dados sobre erroSlemas, violagdo de protocolos,
dentre outros.

Na rede existe uma base de dados denominada MIBa@éaent Information
Base) onde sdo guardadas informacfes sobre hastsyays, interfaces individuais de
rede, traducdo de enderecos, e softwares relawdB, ICMP, TCP, UDP, etc. Através do
SNMP pode-se acessar os valores dessas varigaeeher informacdes sobre problemas
na rede, armazenar valores, todos através da badéBd

2.5.4 DNS (Domain Name System)

O DNS é um mecanismo para gerenciamento de domémo$orma de arvore.

Tudo comeca com a padronizacdo da nomenclaturacattiend da arvore é separado no
nome por pontos. No nivel mais alto podemos terMQgara organiza¢cdes comerciais,
EDU para instituicbes educacionais, GOV para imgfies governamentais, MIL para
grupos militares, ORG para outras organizacbese$s8éncia do DNS (Domain Name
System) é a criacdo de um esquema hierarquico rdmiigiio de nomes baseado no
dominio e de um sistema de bancos de dados diskbpara implementar esse esquema
de nomenclatura.” (TANENBAUM, pg 617, 2003).

O DSN possui um algoritmo confiavel e eficientegpmaducdo de mapeamento de
nomes e enderecos.

2.5.5 SMTP (Simple Mail Tansfer Protocol)

Implementa o sistema de correio eletrénico da rieteroperando ndo orientado a
conexao, proveé servicos de envio e recepcao deagens do usuario. Tais mensagens sao
armazenadas num servidor de correio eletrbnico omdesuario destinatério esta
cadastrado, até que este solicite-a, quando s@adg@mada area de transferéncia do sistema
originador.
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O SMTP divide a mensagem em duas partes: corpbexatho que sé&o separados
por uma linha em branco. No cabecalho existem wgaéncia de linhas que identificam o
emissor, o destinatario, o assunto, e algumassuii@grmacdes opcionais.

2.5.6 RPC (Remote Procedure Call)

Implementa mecanismos de procedimentos de chamadeta, Uteis no
desenvolvimento de aplicacbes cliente-servidor eaom nivel maior de abstracdo. Um
aplicacao utiliza o RPC para fazer interface das $uncdes. Assim as fungcbes chamadas
pelas aplicacdes sdo repassadas ao RPC que mamtaemsagens correspondente e envia
para processamento remoto. O servidor, entdo m@G@s mensagens, executa a rotina e
devolve os resultados para o RPC da estacdo, aqstruteira os dados e repassa a
aplicacdo. Tudo isso implementa uma funcdo virteab® local, transparente para a
aplicacao.

2.5.7 NFS (Network File System)

O NFS supre uma deficiéncia do FTP que nédo efetessa on-line aos arquivos da
rede. Desenvolvido pela SUN Microsystems, tem acagsveés da porta 2049 do UDP. O
NSF cria uma extensdo do sistema de arquivos |ltisparente para o usuario, e
possibilita varias fungdes como as seguintes:

a. Criacao e modificagao de atributos dos arquivos;

b. Criacéo, leitura, gravacdo, renomeacao e elingéi@ade arquivos;
c. Criagdo, leitura e eliminacdo de diretorios;

d. Pesquisa de arquivos em diretorios;

e. Leitura dos atributos do sistema de arquivos.

Um dos problemas do NFS é que ndo suporta acesgoadilhado aos arquivos,
portanto tais preocupacdes devem estar a cargmlaagio. O NFS utiliza o UDP,
portanto tem embutidas varias rotinas de segunaaigasuprir a deficiéncia do protocolo.
Uma porta pode ser vista como um canal de comuigsggara uma maquina.

Pacotes de informacfes chegando a uma maquinadoaapgnas enderecadas a
maquina, e sim a maquina numa determinada portzé Yode imaginar uma porta como
sendo um canal de radio, com a diferenca fundameaigue um computador pode ouvir a
todos os 65000 canais possiveis ao mesmo tempo !

Entretanto, um computador geralmente ndo estaawbuta todas as portas, ele
escuta umas poucas portas especificas. E ele ndiespander a um pedido que chegue
numa porta a qual ele ndo esteja escutando. Exigtesrsérie de portas pré-definidas para
certos servigos que séo aceitos universalmenf@jraspais sao:
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SERVICO PORTA DESCRICAO

2.6 CRIMES POR COMPUTADOR

Com o avanco e a popularizacdo do computador, alamaomecou a assistir, no
inicio da década de 90, a uma verdadeira revolu;@omputador comecava a fazer parte
dos lares, a Internet comecava a ser parte do-di@-ahopping onlines, bancos, e-mail.

Com o crescimento e desenvolvimento da Interneip ws investimentos de
milhdes para este ramo, assim atraiu os individoosintencdes desonestas, voltados para
lesar clientes, usuarios, provedores e investigddragdando, roubando e mentindo com
fins escusos e prejudiciais para aqueles quelsmantiou fazem parte deste mercado.

A maioria dos problemas de seguranca sdo de fateadas por pessoas mal
intencionadas tentando se beneficiar, ganhar atecéprejudicar alguém. Os incidentes
podem ser entendidos por ameacas a seguranca temasisde computacao e redes de
computadores. Eventos incluem qualquer fato cordigé que acontece em um
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computador ou rede. Uso ndo autorizado de contasdério, uso nao autorizado de
privilégios do sistema, desfiguracdo de uma ou mpaginas da WEB, execucdo de
codigos maliciosos que destroem dados.

Um simples e-mail utilizando-se de uma engenhar@ast (arte de enganar), tal
como um e-mail falso de um Banco, onde o usuane datrar com 0 nimero da sua conta
e suas senhas com promessa de ganhar uma viageexepwplo. ApOs essa insercao das
senhas um e-mail é enviado pamyber-criminosajue estara lesando a conta do usuario.

Fatos como estes acontecem todos os dias, as pessda ndo estdo acostumadas
com seguranca. Empresas de grande porte ja edwafuncionarios em varios fatores
relacionados a seguranca além da instalacdo dgerfentas para a protecdo dos dados da
empresa.

2.6.1 - OS NOVOS MEIOS DE SE COMETER VELHOS CRIMES

O mundo esta mudando... As pessoas passam hojs, terapo diante do
computador do que a menos de 5 anos atras. Hojegraet se tornou uma grande aliada
da Humanidade, e essa comodidade trouxe consigo sém@ de problemas com as
caracteristicas tipicas da era Digital.

Atualmente, ha um grande numero de pessoas qua faaee de um grupo social
privilegiado, que utiliza a Internet para fazermgées que facilitam as suas tarefas do dia-
a-dia, facilitado gracas aos diversos servicosest@o disponibilizados para que possamos
comprar produtos, contratar servicos e até mesmmoneendar uma pizza pelo
computador.

Potencialmente, esse grupo de pessoas, sdo cadsidgrelos webbandits, como
sendo pessoas que possuem uma renda melhor, ssponérecem ser alvo de suas acoes.
A ética hacker, que ainda sobrevive no submundibatidoi distorcida e acabou criando
falsos Robin Hoods Digitais, que acreditam estantlo dos “ricos” para dar aos “pobres”.

A nova face criminal, consiste no melhor exemplogde a ingenuidade aliada a
inobservancia de regras de seguranca podem caefaiizps sérios ao patriménio de um
usuario nos dias de hoje. O golpe que vem sendoadpl consiste no envio de e-mail que
se passam por instituicbes bancéarias sérias e @dabe solicitam aos seus clientes, e
inclusive a alguns gue néo o sdo, através de pedmltstantes para que estes recadastrem
suas senhas ou apenas confirmem seus dados pesssresdo banco.

O que algumas pessoas pecam, é por ndo estaretnadalsi com as regras de
seguranca para “surfar” pela Net, e acabam sertdoag da propria ingenuidade. N&o
basta estar com o Antivius atualizado, se vocéxpéezem sites inseguros ou se vocé
fornece informagdes que deveriam ser consideradiam® igilosas. Essas informagdes
vitais, sdo capturadas pelos novos criminososaigiatravés da soma da ingenuidade do
usuario e o medo de ndo poder usar mais o sergigsanto Ihe facilita as tarefas do dia-
a-dia.

30
"W $% &' 0& ) $*



Quando o inocente usuario, resolver acessar o wupits do banco, atravées do link
enviado no e-mail, o usuario é direcionado a ure-fite (falso site), copiado nos ultimos
detalhes do banco original escolhido, e a simiatédchega a ser quase imperceptivel para
uma pessoa sem conhecimentos avancados em Infoamisso através de uma pratica
conhecida comdMVultiple Browser URI Display Obfuscation Weakness isso tudo
traduzido significa que o seu navegador é engaeadostra ao usuério o endereco real do
banco como sendo o visitado. Isso gracas a um BldGateta o navegador mais usado no
mundo, o Internet Explorer, em qualquer versdo dorddoft Windows seja qual for a
versao que voceé utilize 95, 98, ME, SERVER ou XRamabém os que se utilizam do
navegador MOZILLA.

Atualmente os desenvolvedores desses softwaresliggonibilizam um PATCH
(correcdes) para corrigir essa vulnerabilidadetgodo aos usuario resta dobrar a atencéo e
observar se os enderecos mostrados tanto na leana/dgador coincide como o endereco
mostrado na barra inferior da pagina exibida, uecgdimento simples, mas que pode
ajudar. Além disso, estar sempre atendo as atgéésade seu sistema operacional e nunca
acreditar nos e-mails que pedem senhas ou acessemdsado link informado.

Embora seja uma nova forma de se cometer um caroenhecido, a demonstracao
desse crime através de provas € a Unica forma dstabelecer o modus operandi do
cyber-criminoso. A vitima realiza toda a operacéacdnfirmacdo ou recadastramento de
seus dados e senha, e nada fora do comum acoate@e,ser que do outro lado, o criador
da armadilha digital, esta colhendo todos os dadbge 0 usuario, senha e garantindo um
acesso facil a conta do usuério. A grande vedetedminosos desse grupo de infratores
virtuais continua sendo o cartdo de crédito. Osliolas dessa ordem sé&o conhecidos como
CARDER, mas essencialmente ndo passa de um silagiés.

O perfil de umCARDER, consiste na grande maioria de jovens entre IBands,
gue nao tem nenhuma nocéo real da sua infracéa.ees, tudo ndo passa de “diversao”
ou um desafio para obter um bem de maneira hedigrde de seu grupo de amigos. Mas
existem aqueles que séo recrutados por outrostequeomo meio de vida, explorar essa
mao de obra técnica, através de ameacas de saq@giEas previstas em lei.

Os ataques em clientes de Home Banking é muitdasimds que acontecem nos
sites de E-commerce, quando o consumidor é ac@usekh instalar no seu computador
um programa de acesso especial, que na maioria vdass consiste em um
KEYLOGGER ou umTROJAN HORSE, (cavalo de tr6ia). Normalmente as paginas
falsas utilizadas em ambos os golpes estdo hospedah do Brasil, 0 que torna o seu
rastreamento dificil, mas ndo impossivel. Na su@amaaeles optam pelos usuarios dos
sistemas WINDOWS e em algumas vezes podem fazedausm virus ou uiVORMS.

E a vitima somente descobrira que foi roubado, dmanfatura chegar no final do més.

Existem 4 regras que podem ajudar a diminuir @®sisle ocorréncia desse tipo de
golpe. 1) Quando receber um e-mail de seu banamupr ligar para o servico de
atendimento dele para obter informacgfes a respeite-mail; 2) Nunca aceite promoc¢des
de sites de e-commerce; 3) Atencdo com emails coexcae 4) seja cauteloso ao
responder seus e-mails.
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Essa € uma realidade mundial, ndo é um fato exelngnte brasileiro. E a cada
dia mais jovens estdo sendo recrutados ou atrpatasesse desafio, para burlando a lei e
superando a seguranca estabelecida, para ganhairdifacil e serem conhecidos como
um bandido virtual perigoso, uma falsa referénces @antigos Hackers que tanto
inspiraram os cinemas dos anos 80 e 90.

Atualmente alguns corajosos juizes, promotores udtica e delegados estdo
conseguindo tipificar algumas condutas criminaisietidas pelo computador, aplicando
artigo ja existentes no Codigo Penal de 1940. Magarda a hora que nem essas mentes
privilegiadas conseguirao tipificar algo que natagwevisto em lei, justamente por que
“ndo ha crime sem lei anterior que o defina”. Eeizinente é tudo uma questao de tempo,
para que surja um novo crime virtual, ainda masda e que ndo deixe vestigios, pois
superar desafios é a busca da geracdo de mentgsladu Existem formas de diminuir a
onda desse cyber-crimes no Brasil.

Mas tudo depende exclusivamente de medidas muii® ligadas a tipificagdo das
condutas criminosas virtuais, do que propriamemte beiscar para cada crime virtual
descoberto, imputar penas cada vez mais sevelamdr que isso inibira outras condutas.
No submundo virtual, quando maior o perigo, heascquanto maior for a pena, maior
sera o desafio ao Wanna be candidato a Hacker ugea ta notoriedade na Comunidade
Digital.

Isso de deve ao fato de que todos os Hackers jdenados pela Justica, terem
saido da cadeia e serem contratados por empreSegydeanca e até mesmo por 6rgaos do
governo, tornando-se uma opc¢ao de emprego altameantserado.

N&o bastam medidas e leis, sem que seus operadoreecam a realidade dessa
nova fase criminal que vem se estabelecendo ndl,Boasle os limites territoriais n&o
significam nada, e as autoridades acabam batermigas na busca de uma solucdo para
inibir o crescimento desses novos crimes virtuais.

Leis modernas, Policia tecnologicamente prepar@daperacdo entre orgédos de
investigacao e seguranca e principalmente uma aampde conscientizacdo sobre nocoes
bésicas de seguranca na Internet, sdo algumasalédémcias que podem colaborar sem
sombra de davidas para uma PAZ SOCIAL VIRTUAL.

2.6.2 - CONSIDERACOES INICIAIS SOBRE CRIMES DE INTERNET

Espécies de crime deternet:

- Impréprio (mistos): @anternetutilizada apenas como meio para a pratica de delito
realizados em outros meios e ja tipificados no @odPenal e em legislacdo esparsa
(ameacas, calunias, injarias, difamacdes, furtodiané fraude, estelionato, dano, crime
contra o sistema financeiro, violagdo de direit@oel, violacdo de marca, falsidade
ideoldgica, pedofilia, rufianismo, trafico de pess@tc).
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- Proprios (puros): aqueles em relacéo aos quia&rojuridico tutelado é a propria
seguranca de informacéo e de dados existentsefwares em rede (interna ou externa,
esta uUltima anterne). S6 pode ser cometido atravésimt@rnet EX.: interceptacéo ilicita
de dados telematicos (artigo 10° da Lei n° 9296/86)nsercdo de dados falsos,
modificacdo e alteracdo ndo autorizada de dadosistemas de informacédo (artigos 313,
A e B, do Cddigo Penal).

2.6.3 - CRIMES COM MAIOR INCIDENCIA:

CRIMES CONTRA A HONRA - crimes de 6dio e de honiméy assim como
calunias, difamacdes e injurias, tém se fortalec@mternet onde encontrou nas paginas
de “comunidades de relacionamento” um meio propgiaia difusao.

APOLOGIA DE CRIME

AMEACAS

FURTO MEDIANTE FRAUDE phishing

TRAFICO DE ENTORPECENTE

TRAFICO DE PESSOAS

RUFIANISMO

2.6.4 - MAIORES DIFICULDADES ENFRENTADAS PELA POLIC IA
FEDERAL:

OBTENCAO DOS DADOS CADASTRAIS DE IP;
PRESERVACAO DOS DADOS;
TRANSNACIONALIDADE DOS DELITOS;

TEMPO DA RECLAMACAO E DA INVESTIGACAO.

2.6.5 - NECESSIDADE DE LEGISLACAO

Ha caréncia de legislacdo especifica em relacéioranes dénternetproprios
(puros).

A maioria dos casos reclamados s&o puniveis pgisldcado penal em vigor
(crimes impréprios ou mistos).

Competéncia da Unido legislar sobre matéria penal.

Crimes eletrénicos ou de informatica em vez daesi denternet

Combate ao anonimato — possibilidade de ser eghdiatraves de legislacao
estadual.

2.6.6 - ATRIBUICAO DA POLICIA FEDERAL NOS CRIMES DE
INTERNET

Art. 109. Aos juizes federais compete processalga;:

[-]
V - 0s crimes previstos em tratado ou convenc¢aernational, quando,
iniciada a execucdo no Pais, o resultado tenhaewesde ter ocorrido no
estrangeiro, ou reciprocamente;
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V- as causas relativas a direitos humanos a quefes® o § 5° deste artigo;
(Incluido pela Emenda Constitucional n°® 45, de 2004

VI - 0s crimes contra a organizacao do trabalhoos, casos determinados
por lei, contra o sistema financeiro e a ordem égoeco-financeira;

CAPITULO IIl - DA SEGURANCA PUBLICA

Art. 144. A seguranca publica, dever do Estadejtdie responsabilidade de todos,
€ exercida para a preservacao da ordem publicanealamidade das pessoas e do
patrimdnio, através dos seguintes 6rgaos:

| - policia federal,

Il - policia rodoviéria federal;

Il - policia ferroviaria federal,

IV - policias civis;

V - policias militares e corpos de bombeiros niéita

8 1° A policia federal, instituida por lei como &ogoermanente,
organizado e mantido pela Unido e estruturado ersica, destina-se a:

| - apurar infracdes penais contra a ordem poléisacial ou em detrimento
de bens, servicos e interesses da Unido ou deestidades autarquicas e
empresas publicas, assim como outras infracbes pugdica tenha

repercussao interestadual ou internacional e endf@essdo uniforme,
segundo se dispuser em lei;

[l - exercer as fun¢des de policia maritima, aertaaria e de fronteiras;
IV - exercer, com exclusividade, as funcdes decpo)udiciaria da Uniéo.
PEDOFILIA;
TRAFICO INTERNACIONAL DE PESSOAS:; ) B
FURTOS E FRAUDES EM QUE A ENTIDADE LESADA E A UNIB,
AUTARQUIA E/OU EMPRESA PUBLICA FEDERAL,;
CRIMES CONTRA SERVIDORES PUBLICOS FEDERAIS.
2.8 TIPOS DE ATAQUES

A sequir, alguns conceitos dos principais tipogatagues.

2.8.1 EXPLOIT

Programa criado para explorar uma falha de segarang sistema. Pode servir
para obter acesso indevido ou tirar o sistema do ar
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2.8.2 HONEYPOT (POTE DE MEL)

Armadilha para hackers. Configura-se um computpdoa servir de isca, deixando
brechas para a invasédo. Os softwares instaladetanolinformacdes sobre o invasor que
sao, depois, usadas para reforcar as defesas.

2.8.3 ESTOURO DE BUFFER (BUFFER OVERFLOW)

Um tipo de ataque que faz com que um programa @&wafinal de uma area de
armazenamento de dados. O resultado é que o inyaxte sobrescrever parte do
programa e executar seu codigo. Isso € um probfgmeipalmente com software escrito
em C e C ++. Outras linguagens como Java estacesraele.

“(...) Aléem da possibilidade de execucédo de comaratbitrarios, que é a
situacdo mais grave do problemapuaifer overflow pode resultar em perda ou
modificacdo dos dados, em perda do controle dooflde execucdo do sistema
(segmentation violation, no UNIX, ou general pratat fault, no Windows) ou
paralisacédo do sistema” (NAKAMURA,GEUS, pg 106, 200

2.8.4 ROOTKITS

Rootkit € uma colecdo de softwares projetados ma@vadeixar pistas de um invasor
e fornecer portas de fundo para futuras invasGesstema, normalmente também contém
limpadores de logA defesa é feita de um software de avaliacdo amiittade, mas se o
Rootkit atacar o Kernel (Nucleo do Sistema) a detea prevencéo através de scanners de
Rootkit, ou seja, fazer uma varredura no sistermpeoaura de Rootkit. “Um rootkit € um
conjunto de ferramentas usadas para implementagtaetente uma back-door de nivel
administrativo em um sistema violado” (HORTON,MUG@®Ag. 200,2003).

2.8.5 FURTO E QUEBRA DE SENHAS

O arquivo de senha roubado de um servidor é submeti quebra por uma
ferramenta de crack de senha, utilizando métodéodm bruta com principais senhas
utilizadas. Assim € obtido as senhas dos usuanesigeram seu servidor invadido.

2.8.6 ENGENHARIA SOCIAL

“...Sexta feira as 16:00 da tarde o operador do @®2Dma grande empresa recebe
um telefonema do "diretor financeiro” solicitand@msenha para trabalhar remotamente, o
operador gentilmente fornece a informacé&o e noalifr vai descobrir que foi enganado.”
Este € um exemplo de um dos métodos usado parapestie ataque, enganar usuarios.

“A engenharia social € a técnica que explora aguéaas humanas e sociais, em
vez de explorar a tecnologia. Ela tem como objetarganar e ludibriar pessoas
assumindo-se uma falsa identidade, a fim de que sd@aelem senhas ou outras
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informacdes que possam comprometer a segurangaaaizacdo”’(NAKAMURA,GEUS,
pg 70, 2003).

2.8.7 FALHAS DE AUTENTICACAO

Para penetrar um host compartilhado necessitamdaszde logon respondendo as
perguntas:

Username:fulano
password;***xxkrx

Por exploracao de bugs (erros) do software queeimghta logon o invasor entra
no host sem a necessidade de preencher estasagfiespara acesso.

2.8.8 FALHAS DE PROTOCOLOS

Gera uma familia de ataques chamados DoS (negacgerdco), os hosts atacados podem
ser reinicializados ou tém a sua performance piegdd. O ataque LAND onde um
invasor emite pacotes de requisicdo de conexaoeraiarecos IPs de origem e destino
iguais € um dos mais conhecidos.

2.8.9 SPOOFING

Spoofing é o ato de usar uma maquina para persandutra. Isso € feito forjando
o endereco de origem de um ou mais hosts empenmadasitenticacdo das maquinas
individualmente. Para realizar uma sessdo bem glacatk spoofing, alguns crakers
temporariamente “matam” ou anestesiam a maquin&lgsesstao personificando.

“O IP Spoofing € uma técnica na qual o enderechbd®atacante € mascarado, de
forma a evitar que ele seja encontrado.”(NAKAMURAE/GS, pg 87, 2003).

Se ha interfaces de rede entre o atacante e o@ki@cante estard desperdicando
tempo(Por exemplo, se os pacotes tém de cruzarulminteligente, uma ponte ou um
roteador, o spoofing provavelmente falhard.) A nreendacéo é bloquear pacotes externos
cujos enderecos de origem estdo no dominio local.

2.8.10 VAZAMENTO DE INFORMA(;AO
O vazamento remoto de informacgBes é obtido atrdeésesposta a consulta de

Ping, Traceroute, Telnet, SNMP. A coleta de infagdes relativas a versdes de sistemas
operacionais e hosts dao ao invasor informacgfes gaemitira planejar seu ataque a rede.
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2.8.11 INTERRUPCAO DE SERVICO

Os ataques de interrupcéo de servico geralmenétivia® um ou mais servicos de
rede. Caso ocorra este tipo de ataque, sera pnegisoiar varios servicos. Embora isso
nao seja um risco importante de seguranca, temppaddisacdo(downtime) pode ser
valioso. E um ataque praticamente sem defesa.

2.8.12 CRACKER DE SENHA

Um cracker de senha é qualquer programa que swperaguranca de senha
revelando senhas que foram criptografadas. Entoeiato ndo significa que cracker de
senha possa necessariamente desencriptar qualnjsar De fato a grande maioria dos
crakers de senha ndo conseguem fazer isso.

2.8.13 BUGS E BACKDOORS

Os bugs séo defeitos em software ou protocolo® egalorados com a finalidade
de ganhar root em uma maquina (Super Usuario) quantg o controle total sobre o
equipamento; backdoors sédo portas abertas por ayird as vezes (ou muitas) os
administradores de sistema esquecem de desatieaaks®m temos um sistema vulneravel
a este tipo de ataque.

2.8.14 MAIL BOMB

E uma série de mensagens(milhares), enviadas acaixe postal . O objetivo do
atacante é apenas enviar lixo para a caixa postalgliém, congestionar a via de acesso
corporativo a Internet. Existem diversos programas automatizam o mail bombing.
Esquemas de excluséo e filtros de e-mails sdoieasimaneiras de evitar o mail bombing.
Este ataque pode levar o Servidor de E-mails aalapso gerando negacao de servico.

2.8.15 CAVALOS DE TROIA

O termo vem de uma passagem da lliada de Homemualaos gregos deram de
presente um imenso cavalo de madeira a seus irsmigotroianos, aparentemente como
oferta de uma proposta de paz. Porém, apdés osidsoierem arrastado o cavalo para
dentro das paredes da cidade, soldados gregosstpyam® escondidos na barriga oca do
cavalo, sairam a noite e abriram as portas daeigadnitindo a seus compatriotas invadir
e capturar a cidade.

Por analogia, hoje na informatica, o termo trojancavalo de troia é usado para
designar uma categoria de programas destrutivosaras em programas e aplicativos
benignos.

2.8.16 SCANNERS DE PORTAS

Os scanners sao programas que buscam portas T@&sgt@ onde pode ser feita
uma invasado. Para que a varredura nao seja peacebld vitima, alguns scanners testam
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as portas de um computador durante muitos dias @dribs aleatorios. Um dos mais
conhecidos € d\map, existem também outro tipo de Scanner chamado scaise
vulnerabilidades que sdo capazes de descrevelrarakilidades nos servi¢cos oferecidos
pelas portas dos computadores, um dos mais famodlegsus

2.8.17 SMURF

O smurf & outro tipo de ataque de negacdo de ser@c¢agressor envia uma
solicitacdes através de um Ping (um teste pardicgrise um servico da Internet esta
acessivel) para um endereco de broadcast. Usamddirgp o cracker faz com que o
servidor de broadcast encaminhe as respostas rdiggaendereco, mas para o da vitima.
Assim o computador-alvo € inundado pelo Ping.

“O Smurf é um ataque do nivel de redem pelo qualguamde trafego de
pacotes ping (ICMP echo) é enviado para o enddRede broadcast da rede, tendo
como origem o endereco IP da vitima (IP SpoofiAgsim, com o broadcast, cada
host da rede recebe a requisicao ICMP echo, pasdadds eles a responderem
para o endereco de origem, que € o falsificadedk € afetada, pois todos os seus
hosts respondem a requisicdo ICMP, passando a@uoar um amplificador. E a
vitima que teve seu endereco IP falsificado, reqemotes de todos esses hosts,
ficando desabilitada para executar funcbes normnsafsendo assim uma negacao
de servigo.” (NAKAMURA,GEUS, pg 92, 2003).

2.8.18 SNIFFING

O sniffer € um programa ou dispositivo que andiigéego de rede. Sniffers sdo
Uteis para gerenciamento de redes, mas podem agasupara outros fins, o programa
permitem roubar senhas e outras informacdes sigilgse trafegam na rede.

2.8.19 MAN IN THE MIDDLE

Ataque que envolve a conversacao completa enttacarge e o atacado, a terceira
pessoa (Man in the Middle) tem controle sobre uraguina no caminho entre o atacado e
atacante. Entdo é alterado a rota entre atacatiwanée, fazendo com que intercepte as o
trafego. usualmente estéo perto do atacado.

2.8.20 PING OF DEATH

Ele consiste em se enviar um pacote IP com taman&ior que 0 maximo
permitido (65535 bytes), para a maquina que sgalatacar. O pacote € enviado na forma
de fragmentos (a razdo é que nenhum tipo de redmitpeo trafego de pacotes deste
tamanho) e quando a maquina destino tenta mortes agmentos, inUmeras situacdes
podem ocorrer: a maioria da maquinas trava, algumeiscializam, outras abortam e
mostram mensagens de erro.

Praticamente todas as plataformas eram afetadast@ataque, e todas as que nao
tiveram correcdes de seguranca instalados, airsd® oulneraveis. Este ataque recebeu o
nome de Ping da Morte porque as primeiras ocoméndeste atague foram a partir do
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programa ping, entretanto, qualquer pacote IP coas rde 65535 (pacote invalido)
provoca o mesmo efeito.

2.8.21 ATAQUE DE REPLAY

Forma particular de ataque em que parte de umantiasdo de rede é gravada e
reproduzida posteriormente. Normalmente, esse dipoataque esta associado a uma
criptografia mal-estruturada. Exemplo: um mecanisia@utenticacao transmite pela rede
uma credencial para um usuario.

Se a credencial for codificada sempre da mesmaimaoeatacante podera gravar
a sequéncia criptografada e incorpora-la em unmesmmgsao realizada por ele mesmo.
Sem saber a senha, ele seria capaz de consegsfoage sistema. Um esquema de
criptografia projetado corretamente deverd modifecdorma de codificacdo de qualquer
credencial, ndo permitindo que haja duas instangiess e garantindo que a repeticdo de
uma forma anterior ndo tenha sucesso.

2.8.22 DENIAL OF SERVICE (DOS)

Ataque que consiste em sobrecarregar um servidoruwoa quantidade excessiva
de solicitagcdes de servicos. Ha muitas variantesocos ataques distribuidos de negacao
de servico(DDoS) que paralisam varios sites ao mmésmpo .Nessa variante, 0 agressor
invade muitos computadores e instala neles um aoft@umbi. Quando recebem a ordem
para iniciar o ataque, os zumbis bombardeiam aods®ralvo, tirando-o do ar.

2.9 DIREITO DIGITAL

O ritmo da evolucéo tecnoldgica esta afetando sdamos da ciéncia e o Direito
nao foge a regra. Com a criacdo da Internet, @@também um novo ambiente, uma nova
sociedade onde ainda ndo ha leis o suficiente ggenr sobre ela. “O Direito Digital
consiste na evolugdo préprio Direito, abrangendiogoos principios fundamentais e
institutos que estdo vigentes e sdo aplicados @& hssim como introduzindo novos
institutos e elementos para o pensamento jurigigsotodas as suas areas (Direito Civil,
Direito Autoral, Direito Comercial, Direito Contral, Direito Econdmico, Direito
Financeiro, Direito Tributario, Direito Penal, Di Internacional etc.)” (PECK, pg 25,
2002).

No Direito had o poder de se fazer intermediacOése eas atividades politicas 0s
valores morais, fato, valor e norma. O Direito @igusa 0s mesmos conceitos mais aplica
mais um elemento, o tempo. E preciso ter agiliqsata que ndo aja a perda de dados ou
de credibilidade juridica diante de por exemplo, anme virtual em andamento. No
direito uma identidade virtual esta ligada ao n@rié&, uma expedicdo de um mandado
para possibilitar o rastreamento e identificacdaumbeindividuo é um exemplo, 0 mesmo
individuo pode desaparecer em questdes de minutos.
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2.10 TERRITORIALIDADE

Territorialidade € um aspecto a ser repensado riosipios do Direito. Com a
criagdo da Internet os limites geogréficos liteelibe se acabaram. Pode-se ter um
relacionamento com uma pessoa da lItalia, por exenggim ter que estar fisicamente
naquele pais.

Com isto torna-se facil hospedar um site falsousviou algo do género em
servidores fisicamente fora das remediacdes dalBraspondendo assim as leis do pais
onde se encontra hospedado o determindado siteromnfLei de Introducdo ao Codigo
Civil, art. 9°, §2°:

“A obrigacado resultante do contrato reputa-se dida no lugar em que
residir o proponente” (NOVO CODIGO CIVIL BRASILEIRGpg 91). Cédigo
Civil, art. 1.087: “Reputar-se-a celebrado o cdwotrao lugar em que foi proposto”.
(NOVO CODIGO CIVIL BRASILEIRO, pg 1085).

Por estes motivos algumas empresas de prestag@viigos na Internet, tais como
por exemplo, e-mails gratuitos, tem em seus teroh@sresponsabilidade claramente
explicito sobre este assunto.

Temos por exemplo o BOL (www.bol.com.br) em semtede responsabilidade de
usSo que se resume:

DISPOSICOES GERAIS

Os termos de servicos e o relacionamento entrarésspserao regidos pelas leis da
Republica Federativa do Brasil, sem considerac@oatguer disposi¢cao sobre conflito de
leis. Usuério e Brasil Online Ltda. Concordam erbrseter-se a competéncia Unica e
exclusiva dos tribunais localizados no Brasil”. (BO

2.11 OS NOVOS CRIMES DIGITAIS

Para o Direito, para que um crime digital sejaipaald é preciso de um meio, neste
caso um computador, sendo ele um alvo ou um instmtondo delito. Os crimes grande
maioria dos crimes digitais pode ser enquadradosategoria de Estelionato/Extorsao,
Falsidade Ideoldgica, Fraude, entre outros.

E possivel dizer que o meio da conduta criminogtéal, ndo o crime. Seguindo
esta linha de pensamento podemos citahabeas corpude crime de computador de um
julgamento pelo Ministro do Supremo Tribunal Fetleé8apulveda Pertence: “Nao se trata
no caso, pois, de culminar lacuna da lei incrimamadpor analogia: uma vez que se
compreenda na decisao tipica da conduta criminadaeio técnico empregado para
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realiza-la pode até ser de invencao posterior géedia lei penal: a invencédo da polvora
ndo reclamou redefinicdo do homicidio para torngolieito que nela se compreendia a
morte dada a outrem mediante arma de fogabéas corpué/6.689/PB. 22-9-98)).

A maioria dos crimes cometidos na Internet ocoambem no mundo real, a
Internet funciona apenas como um facilitador, ppalnente pelo seu anonimato. Portanto
as questbes quanto ao conceito crime, delito, adfeo sdo as mesmas, quer sejam
aplicadas para o Direito Penal, quer para o Difeé@oal Digital.

As principais inovacdes juridicas para com o DireDigital se referem a
territorialidade e a investigacao probatéria deumlgs modalidades que devido as suas
peculariedades merecem um tipo penal préprio. Umalimes mais comum no mundo
virtual é o Estelionato, art. 171 do Codigo PenalsBeiro:

“Art. 171 - Obter, para si ou para outrem, vantagecita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, nm€iartificio, ardil, ou
gualquer outro meio fraudulento/Damasio,p. 630,2002).

Este tipo de crime € comumente visto da Internehalis falsos que exigem conta
se senha de um banco, e-mails que levam o usuamo site falso ou virus/trojan que &
instalado automaticamente apds um “click” na méaudo usuario.Um dos problemas
referente a prisdo destes criminosos esta na mimdea destes crimes e no despreparo da
policia investigativa e da pericia para apurar eimaar tais dados/provas.

Estes criminosos sdo pessoas comuns com um boneaior@nto técnico e para
combaté-los é necessario uma equipe bem prepaigdague ainda no Brasil esta sendo
bem explorada agora devido aos inUmeros casosaddefs e estelionato. Hoje a Policia
Federal j& tem uma equipe voltada a crimes virtuais

O grande estimulo do crime digital € de que nadels neste “mundo”, um
ambiente marginal sem fronteiras. Muitas pessoamgo cometem crimes no mundo real
acabam, de certo modo, tendo curiosidade e segs@ndo pela pratica no meio virtual.
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2.12 DEFINICAO DO TIPO PENAL

Muitas vezes € dificil o enquadramento da condttaimosa, muitas vezes pela
inexisténcia de uma universalizagdo das leis gagartr do assunto e/ou pela falta de
previsdo em nossos codigos. Com toda a condutanosian deve ser punida, sob pena de
dar a impressdo de que compensa, a grande maas$agsl condutas esta capitulada no
Caodigo Penal Brasileiro, no Estatuto da Crianca Adblescente, na Lei do Software, etc.

2.12.1 - OS CRIMES MAIS COMUNS TENDO COMO USO/MEIO A
INFORMATICA:

Artigo 153 do CPB: Violacdo de segrede- “Divulgar alguém, sem justa
causa, conteudo de documento particular ou de spwadéncia confidencial, de
que é destinatario ou detentor, e cuja divulgacéssa produzir danos a outrém

Artigo 154 do CPB: Violagéo de segredo profissionat “Revelar alguém,
sem justa causa, segredo, de que tem ciéncia e dezfuncéo, ministério, oficio
ou profissédo, e cuja revelagcédo possa produzir darsutreni. Note-se que a acao
deve ser praticada por quem possua vinculo profiascom a empresa.

Artigo 155 do CPB - Furto - “Subtrair para si ou para outrem coisa
alheia mével: nesse rol podemos enquadrar o furto de inforreag@ados), o
desvio de dinheiro entre contas etc...

Artigo 158 do CPB: Extorsdo— “Constranger alguém, mediante violéncia
ou grave amecga, e com O intuito de obter para sipawa outrem indevida
vantagem econdmica, a fazer, tolerar que se fagdedxar de fazer alguma coisa

Artigo 163 do CPB: - Dano ‘Destruir, inutilizar ou deteriorar coisa
alheid: o dolo é imprescindivel para a tipificacdo, umea que ndo existe o dano
culposo. Sado exemplos dessa conduta a destruic&dede propagacdo de virus
etc...e o artigo 171 ja citado anteriormente:

Artigo 171 do CPB: Estelionato — “Obter, para si ou para outrem,
vantagem ilicita, em prejuizo alheio, induzindo mantendo alguém em erro,
mediante artificio, ardil, ou qualquer outro meradidulentd.
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2.13 PORNOGRAFIA E PEDOFILIA

A pedofilia € um assunto de grande polémica narietee na sociedade em geral,
bem como todo mundo cibernético, na determinagdaudo-comportamento, tem uma
campanha mundial contra ela, com chamadas em vaites. Esse fato, no entanto,
minimiza sua incidéncia, mas ainda ocorre. Ja aquuafia pode ser considerada como
um fato sem controle algum, podendo ser acessadgualguer pais, por qualquer idade
sem restricao. Na pedofilia 0 agente publica imagEnmenores em situacbes amorais, ou
atrai através da rede esses menores para 0 mualdpama dar vazado aos seus baixos
instintos.

Artigo 214 do ECA: “(...) fotografar ou publicar cena de sexo explcdu
pornografica envolvendo crianca ou adolescénte

Artigo 218 do CPB: - Corrupcdo de menores €d6rromper ou facilitar a
corrupcgéo de pessoa maior de 14 (catorze) e meads3ddezoito) anos, com ela
praticando ato de libidinagem, ou induzindo-a atma@lo ou presencia-fo

2.14 PROJETO DE LEI NO BRASIL

O delito informéatico préprio de acesso nao autokiza sistemas computacionais
ainda ndo se encontra tipificado na legislacdoilbnas Ha alguns projetos de leis
nacionais que visam a tipificacado do delito, destdo-se dentre elesRyojeto de Lei n°
84 de 1.999e autoria do Deputado Luiz Piauhylino.

Com o advento do computador e 0 surgimento dosemas casos envolvendo o
meio computacional, tornou-se necessaria a criagiaima nova disciplina forense.
Disciplina essa, que devia preocupar-se em atssdengvo nicho, criando metodologias e
acumulando conhecimentos para a aquisicdo, maggmkanalise de evidéncias digitais.
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A resolucdo de um mistério computacional pode sea tarefa ardua e dificil. E
necessario que se examine o sistema minuciosanassie) como um detetive examina a
cena de um crime. Para isso, a pessoa que esizameal a andlise deve conhecer
profundamente o sistema operacional em que e$@hendo podendo entéo, identificar e
entender as relagBes de causa e efeito de todgdestomadas durante a analise.

Tal nivel de conhecimento é essencial, devido aamdéw volatilidade de certos
tipos de evidéncias. Tome-se por exemplo os terdpaacesso, criacdo e modificacédo de
um arquivo, conhecidos conMACTimes

A simples selecao de um arquivoexplorerdo Windows altera o tempo do ultimo
acesso, anulando assim um dos mais poderosos @canide se reconstituir o que
ocorreu no sistema em um passado recente. VoHaraséalar deMACTimesnas sec¢des
que se seguem, bem como dos problemas de suagédizm ambientes Windows.

Uma vez entendidas as relacdes de causa e efeiio d® sistema, existe ainda a
necessidade de uma série de habilidades, paranueto possa conduzir uma analise
forense de maneira eficaz. Segundo Venama e Fdrhefelizmente muitas dessas
habilidades sdo caracteristicas aos programad@isscomo: raciocinio légico, possuir
uma mente aberta e o entendimento das relacbesadsa ce efeito, como dito
anteriormente. Tais habilidades sdo largamentzadhs durante a busca de um erro em
um programa.

Contudo a depuracdo de um programa ainda estétdista desafio representado
por uma andlise forense, jA que ao se depurar @grgma esta lutando-se contra si
mesmo, enquanto em uma analise forense enfrerdatse programador que nao tem o
interesse de ser descoberto.

3.1 - METODOLOGIAS NO TRATAMENTO DE EVIDENCIAS DIGI TAIS

Apesar do atual estagio das pesquisas no camporelasé computacional, ainda
existe muita caréncia de metodologias para 0 manuseste tipo de evidéncia. Tal
caréncia pode ser explicada pelo fato de existiiredmeras midias e sistemas
operacionais, além de diversas mudancas de veFsdos esses fatores tornam dificil a
definicdo de padrbes e metodologias, pelo mendsrdaa como acontece com as outras
disciplinas forenses.

Atualmente ja existem padrdes definidos e sendoaajas de forma experimental.
Eles foram desenvolvidos pe®WGDE (Scientific Working Group on Digital Evidence
que € o0 representante norte-americano Imtarnational Organization on Computer
EvidencglOCE). Tais padrdes foram apresentados duraiméeanational Hi-Tech Crime
and Forensics Conferen¢HCFC), realizada em Londres, de 4 a 7 de outubro d6.199

Os padrdes desenvolvidos ped®VGDE seguem um uUnico principio: o de que
todas as organizacdes que lidam com a investigagénse devem manter um alto nivel
de qualidade a fim de assegurar a confiabilidadeeecisdo das evidéncias. Esse nivel de
qualidade pode ser atingido através da elaboragdd5@Ps (Standard Operating
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Procedure} que devem conter os procedimentos para tododganalise conhecida e
prever a utilizacdo de técnicas, equipamentos eeriast largamente aceitos na
comunidade cientifica internacional.

ApOs a compreensdao da complexidade envolvida nousesm de evidencias
digitais, pode-se entdo identificar alguns métog@sa manipulacdo de evidéncias
relacionadas ao sistema de arquivos.

3.2 - MANIPULACAO DE SISTEMAS DE ARQUIVOS

O desenvolvimento de documentos como os SOPs demerdk técnicas
especificas para cada tipo de situacdo e sisteraamapnal (SO). No entanto, alguns
procedimentos relacionados a manipulacdo de sistatraarquivos sao gerais e nao
dependem do SO que esta sendo analisado.

Tais procedimentos ja sdo adotados pela comunidaelese internacional. Dentre
eles cita-se:

* Andlise sobre coépiasAo se iniciar uma analise deve-se considerar
veementemente a atuacdo a partir de copias dos aeidpnais, mas ndo cépias
comuns ¢opy). O ideal é que as coépias sejam feitas bit ailviagem). Dessa
forma, copia-se todos os blocos de dados, inclusvede arquivos apagados, sem a
deturpacdo dos tempos de acesso. Copias desspotigmn ser feitas atraves de
ferramentas semelhantes ao comaddado UNIX. A secdo 6, aborda algumas
ferramentas que podem ser Uteis durante a anélisistémas baseados em NT.

* Assinaturas digitaisPara que nao paire davidas sobre a confiabilidade
imagens e consequentemente das evidéncias olimlasse garantir que os dados

analisados sdo exatamente iguais aos dados osigiradlhidos da “cena do
crime”.

Uma maneira de assegurar essa confiabilidade eéatmde assinaturas digitais,
invariavelmente MD5.

* Sem permissao de escrita e execugdm fato importante a se atentar
antes de comecar uma analise, é 0 de se examinaagem sem permissado de
escrita e até mesmo de execucdo, a fim de evitaltesacdo ou a execucao
involuntaria de algum arquivo. Muitos sistemas t@mbpermitem desabilitar a
atualizacdo dos tempos de acesso, que pode evaatualser interessante.

* MACTimes Sao potencialmente uma das mais poderosas folmase
reconstituir o que ocorreu em um sistema de arguim passado. Esse termo é
usado para referénciar os trés atributos de temggeptes em todos os arquivos e
diretérios da maioria dos SO’s (mtime, atime e e)imNo caso do NT esses
atributos sdo chamados destWriteTime, LastAccessTime e CreationTie.
andlise desses atributos envolvem a utilizacdemlarhentas especiais que utilizem
chamadas de sistema diretamente ou contornem denaldorma os métodos
convencionais de acesso a arquivos, com o intudo editar a perda de
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informacdes.Um problema apresentado por este tipoeddéncia € a sua
volatilidade e sua pouca utilidade em ambientegrdede atividade.

 Arquivos excluidasUm mecanismo eficiente de recuperagdo de arquivos
excluidos também pode ser decisivo durante umasarférense, uma vez que na
tentativa de esconder seus rastros, 0s invasodesrpapagar arquivos gue possam
denunciar sua presenca. O problema é que exist@menas ferramentas para se
efetuar uma exclusdo de forma segura: séo as charfexdamentas deipping

3.3 - FORENSE EM AMBIENTE NT

A andlise forense de sistemas baseados em Winddwapkesenta-se como um
grande desafio para forense computacional, pois-$& de um sistema operacional
fechado, de documentacgao escassa e controvers@grgasaente utilizado.

Atualmente sabe-se que o ideal € que a andlise fegga em um ambiente
controlado, isto €, isolado e com ferramentas égefs. De preferéncia utilizando um
outro sistema operacional para que se evitem vimosuns a ambientes Windows, tal
como o principio de tornar tudo o mais facil postiwara o usuario. Todavia, MTFS
contém muitas peculiaridades nao suportadadp@ers de outros sistemas, entre eles o
Linux.

Um problema a ser resolvido, é a ndo existénciammioiente NT, de estudos sobre
as acOes tomadas por seus atacantes, como acoatelddiX. Um exemplo desse tipo de
documentacédo é o projeh@neynet,que conta com diversas descricdes de incidertes, b
como a descricdo das acOes tomadas durante seasigagoes.

Sistemas UNIX também contam com diversas ferrarmagacddigo aberto, o que
facilita o entendimento das metodologias adota@ntre elas podemos citar The
Coroners ToolKit(TCT), conjunto de ferramentas reunidas por DarmEare Wietse
Venema que ja esta se tornando um padrao de fatoatiae forense desse sistema .

3.4 - ESTRUTURA DO NTFS

O NTFS New Technology File Systggo sistema de arquivos nativo do Windows
NT/2K, embora mantenham suporte ao sistema FATindmigp do DOS. Ele foi
desenvolvido com o objetivo de suprir as necessglatb mercado coorporativo, tais
como: maior capacidade de enderecamento, supariéedos de seguranca aplicaveis a
cada arquivo individualmente, cifragem de dadoeeemitros.

A formatacdo de uma particdo NTFS resulta na aiad@Master File Table
(MFT) e de diversos arquivos de sistema. A MFT éoninformacfes sobre todos os
arquivos e diretorios de uma particdo NTFS. A fegliiilustra o posicionamento padréo da
MFT.

Além da MFT, o processo de formatag¢do ainda criacamunto de arquivos que

contém meta informacgdes usadas para implemensdrudga do sistema de arquivos. Tais
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arquivos sdo mapeados nos primeiros registros d&, lfi€lusive a propria. A tabela 1
mostra tais arquivos e seu mapeamento junto a MFT.

3.5 - PERICIA FORENSE COMPUTACIONAL

O processo de investicao forense, seja para fidisiis ou corporativos, deve
garantir a autenticidade e integridade das evid8nmletadas e dos resultados produzidos.
Em outras palavras, a investigacado forense de @asseque as informacdes obtidas
existem nas evidéncias analisadas e nao foranaddteiou contaminadas pelo processo de
investigacdo. Isso pode ser particularmente diéinil se tratando de evidéncias digitais,
devido ao seu alto grau de volatilidade. O simpkesde ligar ou desligar o computador
pode alterar ou destruir evidéncias. Por esse maofivmportante que a investigacdo seja
conduzida de maneira metddica, bem organizada esiatonia com a tecnologia
envolvida.

Ainda ndo ha uma norma para ser seguida dos proeaths da pericia, mas é
preciso que o perito entenda dois artigos descmosCodigo de Processo Penal
("Capitulo Il - Do Exame do Corpo de Delito, e dricias em Geral"), evitando que as
evidéncias coletadas sejam consideradas ilegais:

- Artigo 170: "Nas pericias de laboratério, os peritos guardanaterial
suficiente para a eventualidade de nova periciamp8eque conveniente, os laudos
serdo ilustrados com provas fotograficas, ou mitogfraficas, desenhos ou
esquemas"; e

- Artigo 171: "Nos crimes cometidos com destruicdo ou rompimete
obstaculo a subtracdo da coisa, ou por meio delagscaos peritos, além de
descrever 0s vestigios, indicardo com que instrtmseor que meios e em que
época presumem ter sido o fato praticado".

Para uma investigacao ser bem sucedida é precisteinaguns principios basicos
de uma prética forense, além de uma minuciosa deatagio: Réplicas: Primeiramente
sempre efetuar uma coépia do dispositivo compromgtitD, Fita-Dat, disquete, ...) para
que a investigacdo ndo comprometa ou até mesmfigu@nds originais.

Integridade: Garantir a integridade dos dados adtet, adicionando por exemplo,
criptografia nos dados coletados ou guardando-osrerdispositivo “somente leitura” tais
como CD-ROM. Ferramentas confiaveis: Utilizar-sdateamentas confidveis para que os
recursos nao possam ser contaminados por influértzana.

3.6 - DUPLICACAO PERICIAL

E de suma importidncia manter as provas materiasepradas para que, em caso
de duvidas, possam ser reexaminadas ou até quimadizef 0 processo. Com isso, a
duplicacdo do material recolhido € importante psgeaefetuar as investigacbes sem
comprometer as provas originais. Copias do materallhido tais como: HDs, CDs, Fita-

dat, DVDs, Pen-drive, Disquetes, sdo exemplos.
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3.7 LIVE ANALYSIS

Pode-se definir como a analise feita no sistemaddeque ainda néo tenha sofrido
nenhum procedimento de analise. Assim podera detados dados que poderdo ser
perdidos apls a reinicializacdo do mesmo, tais coorexdes ativas, portas abertas,
Servigos em execucao.

Para isto o perito utilizara de Ferramentas digigostn um CD, evitando assim o

uso dos cdodigos do sistema da vitima ou criminososeja, ndo tendo contado com o
sistema em execucao.

3.8 MANIPULANDO DISCOS RIGIDOS

Para duplicagdo de discos, é preciso utilizar-seFeeamentas Forense. Pois serdo
necessarios recuperar arquivos deletados na mdesiaezes.

3.8.1 - AFERRAMENTA — ENCASE FORENSIC

Ferramenta grafica poderosa para investigacdoderda crimes digitais e resposta
a incidentes de seguranca, o Encase Forensics ivBefenvolvido para atender as
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necessidades de investigadores, detetives e pgtimscada vez mais, se deparam com a
tarefa de analisar computadores em busca de peovdésrmato eletrénico.

Recentemente, dNational Institute for Standards and Technology (NIST)
concluiu que a Engenharia de Imagens do EnCasa spar falhas. Nado existe uma outra
solucdo forense que possua esta afirmacdo de iicadlle estabelecida pelos usuarios,
agéncias independentes e cortes judiciais.

O Encase é um software especialmente adequadotrphahos periciais. Para
ambiente Windows, de facil manuseio, suporta a naamos sistemas de arquivos, tais
como FAT12, FAT16, NTFS, MFS, HFS, HFS+Macintosh, EXT2,Unix, Sun,
OpenBSD, CD-r, DVD-R

O Encase cria um arquivo de provas (evidence fie)forma n&o invasiva,
garantido assim a integridade e fidelidade para adonte original dos dados. Possui um
recurso de grande utilidade, a procura de texteadpo, pesquisando por uma string
dentro do arquivo de evidéncia criado, além de yisagpor setor de disco em modo
hexadecimal ou em texto.

Os arquivos visualizados apresentas status indicaedestdo acessiveis ou se
foram deletados e sua condigdo para ser recupeBsiwlo possivel também analisar
arquivos de e-mails e suas particularidades taisoc@abecalhos, anexos e seu conteudo
em si, além de histdricos de paginas acessadasanadt, suportando varios navegadores.

Figura 01 — Tela do Software Encase
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Figura 02 — Tela do Encase com e-mail da maquina

Figura 03 — Tela do Encase com headers dos e-mails
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Figura 04 — Tela do Encase com visualizacdo de anex 0s dos e-mails

Figura 05 — Tela do Encase com histéricos de Intern et
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Figura 06 — Apresentacao do Visualizador dos histér  icos de Internet

3.8.2 - EVIDENCE ELIMINATOR

O Evidence Eliminator desenvolvido pela empre&aobin Hood Software Ltdé
uma aplicagcdo que tem como finalidade principahiglar as evidéncias de atividades no
seu computador. O programa nao sO apaga com segwsans dados, mas também acelera
0 seu computador consideravelmente, livrando-sdati®s desnecessérios deixados por
outros programas no seu PC. O programa ja estaa&? Versdoe custa menos de US$
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100. ComEvidence Eliminator, vocé pode fazer uma limpeza rotineira e profurata p
gue possa desfrutar o seu tempo online sabendaapms ndo desejados jamais seréo
recuperados.

Ele ja causou muita dor de cabeca aos investigadioEBI, e vem se destacando
a cada nova versdo como um dos melhores programased, ja tendo sido mencionado
em reportagens dRC World e estando entre na lisSt®P TEN Review de 2008

Descricao do EE pela PCWorld

TOP TEN PRIVACY SOFTWARE REVIEWS 2008
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Tela de Apresentacédo do Evidence Eliminator v.5.0

Evidence Eliminator utilizado no Windows XP SP2
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Evidence Eliminator usado no Windows Vista

Tela de Informagbes ANTES da utilizacido do Evidé&iiceinator

Lt $% &' 0& ) $*
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Tela de Informacdes DEPOIS da utilizacdo do Eviddgliminator

3.9 - LISTA DE NOVOS PROGRAMAS WIPES:

18-06-2008 | Internet History Eraser 7.2
15-06-2008 | Index.dat Viewer

12-06-2008 | Cookie Monster 3.32
07-06-2008 | Evidence Eliminator 6.0.1
06-06-2008 | Advanced Tracks Eraser 5.4
06-06-2008 | IE Contacts Spy 2.0
28-05-2008 | Advanced Tracks Cleaner 2.0.3
30-07-2007 | Privacy BR 1.4.0.36
27-07-2007 | CacheSet 1.0

26-02-2007 | 1st Evidence Remover 2.31
22-12-2006 | Smart Protector Pro - Internet Eraser.1
26-10-2006 | History Sweeper 2.85
26-10-2006 | Privacy Shield 3.0.48
01-09-2006 | Browzar 1.3.0.0 beta
24-03-2006 | Ashampoo PowerUp 3 3.10

4 - HARDWARES DE FORENSE COMPUTACIONAL
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4.1. FASTBLOC

O Fastbloc também é um produto da Guidance mas é um hardwamnite
duplicacdo de discos rigiddBE/SCSI, permite a realizacdo nao invasiva em ambiente
Windows, de criacao de arquivo de prova ou de nueigestino.

4.2 - FORENSIC RECOVERY OF EVIDENCE DEVICE

O F.R.E.D. é uma estagdo pericial produzida pela Digitaklligence, Inc.

(http://www.digitalintelligence.coly para aquisicdo e andlise de evidencia em
computadores. Possui recursos nao encontrados tagoes padrao de mercado e
configuracdo bastante flexiveis. Pode-sedmrco flexivel de 3 %2 e 5 %, drives de ZIP,
JAZ e DITTO, discos IDE e SCSI etc. Também possui bloqueadores de escrita por

hardware. Ha estacdes deste a basica e DataCenters.
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Figura 09 — FREDDIE - Forensic Recovery of Evidence Device Diminutive Interrogation Equipment

Figura 10 — FRED SR

Lt $% &' 0& ) $*
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Figura 11 — FREDM - Forensic Recovery of Evidence Devic e Modular

Figura 12 — FREDC — Forensic Recovery of Evidencedia Center

Lt $% &' 0& ) $*
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5 - RECUPERACAO DE ARQUIVOS APAGADOS.

5.1 - PROGRAMA EASY RECOVERY

Easy Recovery( http://www.ontrack.com)possui uma colecéo de ferramentas com
0 objetivo basico de recuperacao de dados perdilesupera desde dados apagados, até
particbes corrompidas. Todas suas ferramentasé&adastrutivas e somente leitura. Dos
seus recursos podemos citar: a) Capacidade de geradisco de inicializacdo para
recuperacdo de dados sem a necessidade de imicéadizlo Windows; b) Capacidade de
recuperacdo de dados em discos ou particoes querasof processo de formatacdo; c)
Capacidade de recuperacdo de dados de discos ldoaguse possuem dados a respeito do
sistema de arquivos utilizado; d) Capacidade ddindesos dados recuperados para
disquetes, zip ou outros discos removiveis, ousoodrigido ou uma unidade mapeada na
rede;

Figura 13 — Tela de apresentacdo do EASY RECOVERY

5.2 - PROGRAMA NET ANALYSIS
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Figura 14 — Tela de abertura do Programa Net Anialys

5.3 — Programa WireShark

Figura 15 — Tela de apresentacéo do programa WieglSh

5.4 - PROGRAMA MICROSOFT FOREFRONT
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O Microsoft® Forefront™ € um produto que oferece aos seus usuarios mais

protecdo e controle sobre a seguranca da sua estinstura de rede corporativa,
fornecendo:

_ Uma linha abrangente de protecdo as informacOpeo@utos para 0 acesso
seguro

_ Integracdo com a sua infraestrutura existenid de

_ Implantacéo, gerenciamento e andlise simplifisado

_ Orientacdes mercadoldgicas e Técnicas.

5.4.1 - ENFASE NA SEGURANCA

Ao concentrar muitos de seus esforcos nos aspdetogegracio e gerenciamento
da seguranca—a capacidade de seguranca da imnaiest- o Forefront ajuda as
organizacoes a:

_ Centralizar o gerenciamento da seguranca

_ Prevenir configuragbes erradas

_ Implantar a seguranca de forma abrangente

_ Obter uma visao unificada dentro da segurangadte

6 - DOCUMENTAGCAO

Uma das partes fundamentais da Pericia, pois éqguelavai estar descrito todo o
trabalho feito pelo perito e que servirh como preva um determinado processo. A
elaboracdo de uma documentacdo correta fara conma quedibilidade e autenticidade
tanto das provas quanto do servi¢o do perito n@aonseuvidosas.
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“Os exames de computacdo forense podem ser extremb@niongos e
complexos. O perito deve documentar todo o procdesexame até a elaboracao
do laudo pericial” (COSTA, pg 105, 2003).

Nao existe uma norma para documentacdo, apenasspozcomuns tais como,
etiquetar todas as provas e preencher um formutarioa descri¢cdo da prova, data, hora e
assinatura do perito.

7 - PERICIA FORENSE EM AMBIENTE WINDOWS 2000

Apds compreendida os aspectos legais e conceitne gericia forense pode-se
mostrar alguns passos para Pericia Forense em Armténdows 2000. A analise de um
sistema Windows sem o seu desligamento € de supmténcia para uma investigagéao,
tendo assim a oportunidade de coletar dados queest@ndo mais disponiveis apos a
reinicializacdo do sistema. Este processo de iigagsto com a maquina ainda ativa
chama-sédive analysis conforme ja explicado .

O live analysisainda representa um grande problema, isto porguaiaria das
ferramentas para Windows utiliza bibliotecas dirdasj ou seja, as DLL’'s ficaram
carregadas em memoria. Para que a analise sefa deih que estas DLL's sejam
interrompidas e assim perdendo informacdes, crisas€D com os principais aplicativos
para que nao seja usado recurso das DLL'’s ja ciasg

A escolha das ferramentas merece atencédo, deveeseirgr programas que
fornegam resultados relevantes causando o minindisttecdo do sistema analisado.

Abaixo algumas das principais softwares (ferrangrgae podem ser utilizados:

AUDITPOL: ¢é uma Ferramenta de linha de comando utilizada par
modificar as diretivas de auditoria a partir dah#inde comando. Informa as
politicas de auditoria do sistema. Disponivel nedrece Kit do Windows 2000.

Cmd: Interpretador de comandos do Windows;

Dumpel: Cria um arquivo texto com os eventos do eventlste programa
€ uma alternativa & execucdo de uma copia simglesqliivo de log. Disponivel
do Resource Kit do Windows 2000.

Fport: Indica em que portas 0s atuais processos estédo sgacutado.

GNU Unix Utils for Win32: Versao para Windows de diversas ferramentas
GNU (?), dentre elas o dd e o md5sum. A vantagessadeferramentas € o fato de
necessitarem apenas da biblioteca msvcrt.dll.

Handle: Exibe todos os handles de determinado processonigmndo
descobrir por exemplo quais arquivos ou chavesdstro estdo sendo utilizadas
por ele.
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Ipconfig: Ferramenta nativa do windows que manipula condigies de
rede.

Listdlls: Lista todas as DLL’s carregadas por determinadogsso.

Nbtstat: Ferramenta nativa do windows que lista estatistitzes conexdes
em atividade utilizando NetBIOS;

Net: Ferramenta nativa do Windows que manipula corpanentos,
dentre outras funcionalidades;

Netstat: Ferramenta nativa que indica as conexdes TCH&sat

Ntlast: Linha de comando que exibe os eventos relacionaddegin dos
usuarios sendo que eles devem estar auditados.

Pslist Lista 0s processos em execugdo na maquina:

Psloggedon Exibe usuarios logados. Disponivel em <

Pwdump: Copia a base de dados do SAM (Security Accounhddar),
para que as senhas possam ser submetidas a uatvéedé quebra de senha por
forca bruta.

Rasusers:Lista todas as contas de usuarios de um domingedor que
tém permissdo para acessar servidores remotanteswésade dial-up. Disponivel

no Resource Kit do Windows 2000.

Reg: Exite o conteudo de determinada chave do regi§irgponivel no
Resource Kit do Windows 2000.

Regdump: Cria um arquivo texto contendo todo conteudo elgistro do
Windows. Disponivel no Resource Kit do Windows 2000

Rmtshare: Lista, adiciona e remove compartiihamentos remetden
Disponivel no Resource Kit do Windows 2000.

Route: Ferramenta nativa para configuracao de rotas.

Strings: Recupera todas as cadeias de caracteres coetidasn arquivo
executdvel. Muito util durante a identificacdo dagao de um dado software.
7.1 PROCESSOS

Apartir do momento que um programa € executadogsfados processos. “Um

processo € um programa em estado de execucao.”(NBKNEM). A analise de processos
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em no Ambiente Windows € carente e apresenta pa@onssos para manipulacdo de
processos.

Alguns aplicativos podem ser encontrados no Resoliice outros na Internet.
Ferramentas para manipulacao de processos esi&o abado que algumas delas ja foram
citadas anteriormente:

Pulist
Pstat
Pslist
Process
Kill

Pslill

Psexec

7.2 CONEXOES DE REDE
Através da andlise das conexdes de rede e porlRRJDP em atividade, pode ser possivel
construir uma idéia do tipo de utilizacdo que uretedninada maquina estd fazendo na
rede. Assim como 0S processos, esta € a Unicauomtate de coletar estar informacoes
antes que o sistema seja reiniciado.
Ferramentas para verificacdo de conexdes de réfte asaixo sendo que
algumas delas ja foram citadas anteriormente:
Arp
Netstat
Nbtstat
Tracert
Fport
Windump

Net
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Rmtshare

Rasautou

7.3 USUARIOS

A maioria das informag0es relativas a usuarios pedanalisadas offline, mas isto
se politicas tais como auditoria estiverem sendzadas. As informacdes de usuarios
conectados e processos rodando por este usuademser perdida caso
nao tenha auditoria.

Ferramentas para verificagdo de usuario conectadsesus respectivos processos
estdo abaixo relacionadas:

Pwdump
Net
Psloggedon

Rasusers

7.4 LOGS

Os logs sdo a melhor fonte de informacé&o sobressgo® do sistema e a andlise de seus
dados pode ser a diferenca entre o sucesso easd$moa resolucdo de um incidente. No
Windows 2000 existem trés tipos de logs, System Bpplication log e Security Log, que
podem trazer as seguintes informacdoes:

Determinar quais usuarios tém acesso a determinadesquivos

Determinar quais usuarios fizeram logon

Determinar falhas no logon de usuarios

Monitorar uso de determinadas aplicagbes

Monitorar mudanca de permissdes de usuarios
Ferramentas para visualizacéo de processos edmnadas abaixo:

Event Viewer
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Ntlast
Dumpel

Auditpol

7.5 REGISTROS
O registro do Windows é composto por um conjuntoadguivos que contém
informacdes vitais sobre a configuracdo da maquais,como a descricdo do hardware,
dos programas instalados e de diversos outros amnpes do sistema. O registro do
Windows 2000 € composto por cinco hierarquias:
HKEY_CLASSES ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURRENT_CONFIG

Algumas Ferramentas do Resource Kit ou da Intgrassibilitam a visualizacéo e
manipulagéo das chaves de registros:

Regdump
Regedit

Regedt32

8 - PERITO DIGITAL: ASPECTOS LEGAIS DA PROFISSAO
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8.1 - ETICA, RESPONSABILIDADES E ATIVIDADE PERICIAL

"Todas as provas sao relativas; nenhuma delas egraji legis valor
decisivo, ou necessariamente maior prestigio goetra. Se é certo que o
juiz fica adstrito as provas, ndo é menos certor@izeficara subordinado a
nenhum critério aprioristico no apurar, atravesasiehd verdade materia.
juiz criminal é assim, restituido a sua propria cosciéncia"

Se existe um principio basico que todo o peritofaacional deve ter em mente e
escrito em sua mesa de trabalho, é o "principiolidaude dos meios", ja que a
Constituicdo Federal veda a producao de provadaimdor meios ilicitos e ilegitimos.

Assim, consigne-se que um perito computacional -devestringir-se ao objeto do
mandado, jamais indo além e analisando outros da@lmsnerentes. Em caso de duvida é
muito importante que o perito revise o Mandado clatipara conhecer seus limites ou
restricbes ndo anotadas.

Deve-se consignar que o perito detém poder insioté para muitos casos, um
depoimento de um administrador de sistemas pod® walito mais do que uma analise
laboratorial. Ao chegar na cena do crime o peréeeddeterminar que todos 0s suspeitos
saiam da mesma, e providenciar as fotografias ¢l &ssim como se encontra.

E indispensavel que o perito solicite informacbes @otenciais suspeitos,
testemunhas, administradores de rede e demaisasess®on conhecimento sobre as
maquinas a serem apreendidas, tais como, topoJagiedelos de disco rigido, senhas,
enderecos de e-mails dentre outras informacdeagiigam o trabalho.

Também, é muito importante que antes do desligamdont computador, seja
realizada a captura de todos os dados volatessctano, dados de registradores, estados
da rede, servicos, processos, memoria, dentresoud® o computador estiver desligado,
ndo o ligue jamais, apreendao, e inicie a maqumalaboratério com uma midia de
recuperacao.

Utilize "evidence tape ove (fitas-lacre), e bloqueie a mida para gravacédo e
alteracbes, armazene-as longe de umidade e cates®xo. A documentacdo que a
manipulacéo das evidéncias deve conter é:
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a) Copia do mandado judicial

b) Cadeia de custodia

c) Contagem e descricao dos elementos de prova

d) Informacdes relativas a embalagem e condicbesprdaa apos o
recebimento pelo examinador.

Para os examesstand orl', sempre leve suas proprias ferramentas de trapalh
jamais confiando nos utilitarios do sistema suspe&idmo dd, Is, stat, dir, netstat, ps, Isof,
ifconfig e outros comandos que podem estar possuidavel de kernel (syscall). Tenha
em mente que um cracker avancado é sempre preacopad seus vestigios, e instalara
programas maliciosos para destruir completamengeidéncias.

O Departamento de Justica Norte Americano é taxativdeterminar qual deve ser
a postura do Perito em Crimes Eletrénicos:

“Incriminating information outside scope of the wamt: Stop! Notify
appropriate personnel, wait for instruction”

No Brasil, além de invasdo de privacidade, a ief@acao telematica nédo
autorizada ou que exceda o autorizado pelo Mandadiial € crime, previsto no art. 10
da Lei 9.296/1996, vejamos:

Art. 10. Constitui crime realizar interceptacdo deomunicacdes
telefénicas, de informatica ou telematica, ou quabrsegredo da Justica,
sem autorizacao judicial ou com objetivos nao autrados em lei.

Pena: reclusédo, de dois a quatro anos, e multa.

8.2 - PERICIA COMPUTACIONAL NO PROCESSO CRIMINAL

Apreender nao significar necessariamente retirarlogal, trata-se sim de um
procedimento juridico formal, que em crimes elatés deve ser observado com cautela.
Ao chegar ao local do crime a Autoridade Policiab rdeve arbitrariamente finalizar
conexdes e apreender os conteudos sem a liberalg@operitos criminais:

Art. 60 Logo que tiver conhecimento da pratica darifracdo penal, a
autoridade policial devera:

| - dirigir-se ao local, providenciando para que na se alterem o estado
e conservacgao das coisas, até a chegada dos peGtaminais;

Il - apreender os objetos que tiverem relacdo com fato, apods liberados

pelos peritos criminais;
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Infelizmente a prética € outra. Nao incomum ostpersao chamados quando os
objetos ja se encontram na delegacia de policias@ pode ensejar uma nulidade a ser
explorada por um bom advogado.

Destaca-se que o perito de que trata o art. 6acrégninalista da policia, em regra,
concursado (Instituto de Criminalistica). O pedtom serventudrio da justica e como tal,
pode ser excluido por impedimento e suspeicaot@parnigo de uma das partes, por
exemplo), que suspenderdo o processo até a ageciagncidente:

Art. 105. As partes poderdo também arguir de suspis os peritos, 0s
intérpretes e os serventuarios ou funcionérios deugtica, decidindo o
juiz de plano e sem recurso, a vista da matéria agjada e prova
imediata.

Consigne-se por oportuno, também, que em processal,palguns crimes nao
admitem o corpo de delito indireto, sobretudo, mpse deixam vestigios. Delitos
informaticos deixam muitos vestigios, sobretudo ema sociedade cada vez mais
dependente da informatica e telemética para sivadaates pessoais e profissionais:

Art. 158. Quando a infracdo deixar vestigios, serandispensavel o
exame de corpo de delito, direto ou indireto, ndoquendo supri-lo a
confisséo do acusado.

Diante deste cenario, € comum verificarmos advogadpecializados em direito
eletronico postulando pela extingdo da punibiliddeerackers, em casos em que 0 “corpo
de delito” foi defeituoso ou né&o realizado, coma rautas apreensées comumente
realizadas pela policia.

Em processo criminal a pericia sera realizada sem@r dois peritos oficiais, se
existirem.

Peritos oficiais aqui sédo os do Instituto de Cralistica ou do Judiciario (caso
exista o cargo). Entretanto, na auséncia, periawscplares devidamente e previamente
habiltiados, poderdo ser nomeados:

Art. 159. Os exames de corpo de delito e as outrpsricias serao feitos
por dois peritos oficiais.

8 1o Nao havendo peritos oficiais, 0 exame sera lieado por duas
pessoas idoneas, portadoras de diploma de curso supr, escolhidas,
de preferéncia, entre as que tiverem habilitacdo téica relacionada a
natureza do exame. (Redacéo dada pela Lei n° 8.862, 28.3.1994)

§ 20 Os peritos néo oficiais prestardo o compromigsle bem e fielmente
desempenhar o encargo.
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O Laudo pericial aqui deve ser elaborado em no méxi0 (dez) dias, e na
impossibilidade de concluséo no prazo, os peribakem pedir dilacdo do prazo:

Art. 160. Os peritos elaborardo o laudo pericial, nde descreverao
minuciosamente 0 que examinarem, e responderdo aaguesitos
formulados. (Redacéo dada pela Lei n° 8.862, de 28.3.1994)

Paragrafo unico. O laudo pericial sera elaborado noprazo
maximo de 10 (dez) dias, podendo este prazo ser pagado, em casos
excepcionais, a requerimento dos peritofRedacao dada pela Lei n°
8.862, de 28.3.1994)

Art. 161. O exame de corpo de delito podera seofem qualquer dia e a
qualquer hora.

Um dos elementos indispensaveis para o laudo pkerciser apresentado € o
registro, pelos peritos, caso ocorra, das altemciieestado das coisas, bem como as
consequéncias destas alteracoes.

Assim, um advogado pode pleitear, em um caso ena @peeensao nao aguardou a
chegada dos peritos, que o laudo seja emendadogpar® perito esclare¢ca o que tal
postura causou na dindmica da analise da prova.

Art. 169. Para o efeito de exame do local onde haewvsido praticada a
infracdo, a autoridade providenciard imediatamentepara que ndo se
altere o estado das coisas até a chegada dos peritque poderdo
instruir seus laudos com fotografias, desenhos ou sguemas
elucidativos.(Vide Lei n® 5.970, de 1973)

Paragrafo unico. Os peritos registrardo, no laudas alteracdes do
estado das coisas e discutirdo, no relatorio, ansamiéncias dessas
alteracbes na dinamica dos fatogIncluido pela Lei n° 8.862, de
28.3.1994)

Outro ponto fundamental, diz respeito a guarda deenal suficiente para novas
pericias. Em delitos informaticos, ndo € necesspr®o perito mantenha-se na posse das
midias originais, podendo deposita-la em cartdrias € indispensavel que mantenha em
seu laboratorio uma imagem da midia original, pangas pericias.

Art. 170. Nas pericias de laboratorio, os peritos urdardo material
suficiente para a eventualidade de nova pericia. Bg@re que
conveniente, os laudos serdo ilustrados com provdstograficas, ou
microfotograficas, desenhos ou esquemas.

Mister ressaltar que nos crimes envolvendo técnmasinvasdo ou fraudes
eletrdnicas, é indispensavel que o perito descosviameios ou quais softwares ou scripts
foram utilizados para a pratica do crime.
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Art. 171. Nos crimes cometidos com destruicdo ou mgpimento de
obstaculo a subtracdo da coisa, ou por meio de ekm#a, 0s peritos,
além de descrever os vestigios, indicardo com gquestrumentos, por
gue meios e em que época presumem ter sido o fatagado.

No que diz respeito a busca e apreensao, devestadeque a pessoal independe
de mandado, assim, em tese, ndo haveria ilegaldiadeisca realizada epen drivecom
uma pessoa que acabara de sair de lamaouseou empresa, suspeita por pratica de
golpes ou de concorréncia desleal (furto de infgGaa):

Art. 241. Quando a propria autoridade policial ou pdiciaria ndo a
realizar pessoalmente, a busca domiciliar devera isg@recedida da
expedicdo de mandado.

Art. 242. A busca podera ser determinada de oficiou a requerimento
de qualquer das partes.

Art. 243. O mandado de busca devera:

| - indicar, 0 mais precisamente possivel, a casaneque sera
realizada a diligéncia e o nome do respectivo profatario ou
morador; ou, no caso de busca pessoal, 0 nome dasgea que
terd de sofré-la ou os sinais que a identifiquem;

Il - mencionar o motivo e os fins da diligéncia;

[Il - ser subscrito pelo escrivao e assinado pelat@idade que o
fizer expedir.

A Prova pericial no processo criminal pode se dafase inquisitiva (no inquérito
policial) ndo podendo servir como prova emprestadaoutro processo considerando que
nao houve contraditério. Igualmente, pode ser nedaepelas partes em alegacoes
preliminares ja no processo criminal, ou na fasdiligéncias finais (art. 499) e ainda pelo
proprio magistrado, na fase do art. 502 do CodegPbcesso Penal, vejamos:

Art. 499. Terminada a inquiricdo das testemunhas, @ partes -
primeiramente o Ministério Publico ou o querelantedentro de 24 (vinte
e quatro) horas, e depois, sem interrup¢ao, dentrde igual prazo, o réu
ou réus - poderdo requerer as diligéncias, cuja nessidade ou
conveniéncia se origine de circunstancias ou de &t apurados na
instrugcdo, subindo logo os autos conclusos, para fiz tomar
conhecimento do que tiver sido requerido pelas pags.

Art. 500. Esgotados aqueles prazos, sem requerimentle qualquer das
partes, ou concluidas as diligéncias requeridas edenadas, sera aberta
vista dos autos, para alegacoes, sucessivamente, Dtrés) dias:
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| - a0 Ministério Publico ou ao querelante;
[l - ao assistente, se tiver sido constituido;
[1l - ao defensor do réu.

8 10 Se forem dois ou mais os réus, com defensodisrentes, o
prazo sera comum.

8§ 20 O Ministério Publico, nos processos por crimele acdo
privada ou nos processos por crime de acao publicaiciados por
gueixa, tera vista dos autos depois do querelante.

Art. 501. Os prazos a que se referem os arts. 499560 correrdo em
cartorio, independentemente de intimagao das partesalvo em relacao
ao Ministério Publico.

Art. 502. Findos aqueles prazos, serdo os autosdig@mente conclusos,
para sentenca, ao juiz, que, dentro em 5 (cincoasjipodera ordenar
diligéncias para sanar qualquer nulidade ou supfalta que prejudique o
esclarecimento da verdade.

Art. 268. Em todos os termos da acéo publica, poderintervir, como
assistente do Ministério Publico, o ofendido ou senepresentante legal,
ou, na falta, qualquer das pessoas mencionadas na./A31.

()

Art. 271. Ao assistente sera permitido propor medss prova, requerer
perguntas as testemunhas, aditar o libelo e osauttados, participar do
debate oral e arrazoar os recursos interpostos pdlaistério Publico, ou
por ele préprio, nos casos dos arts. 584, § 109& 5

8.3 - PERICIA COMPUTACIONAL NO PROCESSO CIVIL

No Processo Civil, onde vige a verdade formal, éci@esera necessaria quando a
prova depender de conhecimento técnico-cientifiodendo ser requerida pelas partes ou
determinada de oficio pelo juiz. Aqui, as partedgm ser assistidas por assistente técnico
de confianca. Cada parte pagara a remuneracacistease técnico que houver indicado;
a do perito sera paga pela parte que houver relgueriexame, ou pelo autor, quando
requerido por ambas as partes ou determinado cie p&lo juiz.

Tal como no processo penal, no processo civil,esg&gs sao de livre escolha do
magistrado, e devem ser detentores de diploma nsiténeo, ndo necessitando que seja na
area, vejamos, no Caédigo de Processo Civil:
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Art. 145. Quando a prova do fato depender de conhegento técnico ou
cientifico, o juiz sera assistido por perito, segwo o disposto no art. 421.

8 1o Os peritos serdao escolhidos entre profissiosaide nivel
universitario, devidamente inscritos no 6rgao de ekse competente,
respeitado o disposto no Capitulo VI, secao VI, d&e Codigo.(Incluido
pela Lei n° 7.270, de 10.12.1984)

8§ 20 Os peritos comprovardo sua especialidade na téea sobre que
deverdo opinar, mediante certiddo do Orgao profisesnal em que
estiverem inscritos.(Incluido pela Lei n® 7.270, de 10.12.1984)

8 30 Nas localidades onde ndo houver profissiongsalificados que
preencham os requisitos dos paragrafos anteriores,indicacdo dos
peritos sera de livre escolha do juigincluido pela Lei n° 7.270, de
10.12.1984)

No que cerne a prazos, ao contrario do processal,pgiui ndo existe um prazo
legal, sendo este determinado pelo juiz em cada cascreto. Entretanto, caso nao
estabeleca prazo, o laudo pericial devera estaauntms em até 20 (vinte) dias antes da
audiéncia de instrucdo. Cabe as partes, em 5 {colies apos despacho que nomeou
perito, apresentar 0s quesitos técnicos em justesequestdes formuladas pelas partes e
que deveréo ser respondidas pelo expert:

Art. 421. O juiz nomeara o perito, fixando de imedato o prazo para a entrega
do laudo.(Redacao dada pela Lei n° 8.455, de 24.8.1992)

8 1o Incumbe as partes, dentro em 5 (cinco) diasyrtados da intimacao
do despacho de nomeacéao do perito:

| - indicar o assistente técnico;

Il - apresentar quesitos.

()

Art. 425. Poderdo as partes apresentar, durante a il@jéncia, quesitos
suplementares.

Da juntada dos quesitos aos autos dara o escriva@mcia a parte contraria.

(..)

Art. 429. Para o desempenho de sua funcdo, podemperito e os assistentes
técnicos utilizar-se de todos 0s meios necessariagjvindo testemunhas,
obtendo informacgdes, solicitando documentos que efdm em poder de parte
ou em reparticdes publicas, bem como instruir o lado com plantas, desenhos,
fotografias e outras quaisquer pecas.
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Art. 433. O perito apresentara o laudo em cartémm prazo fixado pelo juiz, pelo
menos 20 (vinte) dias antes da audiéncia de insu@ julgamento(Redacao
dada pela Lei n® 8.455, de 24.8.1992)

J& os assistentes técnicos, existentes somentecespo civil, também manifestam
sua opinido por meio de “pareceres técnicos” queerdeser apresentados tanto para
acusacao, como para a defesa, em 10 (dez) dissjrapdadas as partes da apresentacéo
do laudo do perito em juiz.

Por ser um prazo comum, nenhuma das partes poaeeé ¢arga do processo,
sendo deferido porém, em Sao Paulo, a carga répiage maximo 45 (quarenta e cinco)
minutos.

O Perito também pode comparecer a audiéncia, dgsde as partes assim
requeiram. Assim, a parte, que desejar esclaretinam perito e do assistente técnico,
requerera ao juiz gque mande intima-lo a compareeerdiéncia, formulando desde logo as
perguntas, sob forma de quesitos. O perito e stasse técnico sO estardo obrigados a
prestar os esclarecimentos a que se refere egje, @ando intimados 5 (cinco) dias antes
da audiéncia.

Tal como no processo penal, o juiz pode formarcemaiccdo com base em outros
elementos de prova, que nao a pericial, vejamos:

Art. 436. O juiz ndo esta adstrito ao laudo pericia podendo formar a sua
convicgao com outros elementos ou fatos provadossautos.

Tal garantia ao Magistrado € fundamental, pois daotrério, os verdadeiros
julgadores seriam os peritos!

8.4 - RESPONSABILIDADES CIVIS E CRIMINAIS DO PERITO

No civel, o perito que por dolo ou culpa, prestaforimacfes inveridicas,
respondera pelos prejuizos que causar a parteae finabilitado, por 2 (dois) anos, a
funcionar em outras pericias, além de incorrerang&o que a lei penal estabelecer.

Ja no crime, pagard multa o perito que, sem jumtaa; provada imediatamente,
deixar de acudir a intimagcédo ou ao chamado daidatte; ndo comparecer no dia e local
designados para o exame ou ndo der o laudo, owrenpara que a pericia nao seja feita,
nos prazos estabelecidos.

Atuando tanto no processo civil como no process@lp® perito corrupto ou falso
sofrera sansbes criminais, com causa de aumento gpatitude do perito que cala a
verdade em virtude de suborno, vejamos:

Art. 342. Fazer afirmacéo falsa, ou negar ou calam verdade como
testemunha, perito, contador, tradutor ou intérpree em processo

75
i $% &' 0& ) $*



judicial, ou administrativo, inquérito policial, ou em juizo arbitral:
(Redacgao dada pela Lei n® 10.268, de 28.8.2001)

Pena - reclusdo, de um a trés anos, e multa.

8 10 As penas aumentam-se de um sexto a um terce, @ crime é
praticado mediante suborno ou se cometido com o fie obter prova
destinada a produzir efeito em processo penal, ouneprocesso civil em
que for parte entidade da administracdo publica dieta ou
indireta. (Redag&o dada pela Lei n® 10.268, de 28.8.2001)

§ 20 O fato deixa de ser punivel se, antes da serga no processo em
que ocorreu o ilicito, o agente se retrata ou deckaa verdade(Redacéao
dada pela Lei n® 10.268, de 28.8.2001)

Ja para policiais, partes, suspeitos ou terceimeswgliciosamente alteram o estado
das coisas ou do ambiente eletronico, visandoudlific ou prejudicar o timeline dos
indicios encontrados, a lei penal também traz pmdspecifico, a fraude processual:

Art. 347 - Inovar artificiosamente, na pendéncia deprocesso civil ou
administrativo, o estado de lugar, de coisa ou deepsoa, com o fim de
induzir a erro o juiz ou o perito:

Pena - detencéo, de trés meses a dois anos, e multa

Paragrafo Unico - Se a inovacao se destina a pradefeito em processo
penal, ainda que néo iniciado, as penas aplicamese dobro.

9 - MODELOS DE INVESTIGACAO COMPUTACIONAL — MICROSO FT

SegundoWarren G. Kruse Il e Jay G. Heiser autores de Computé&orensics:
Incident Response EssentiaJ§orenses computacionais s&@opreservacao, identificacao,
extragdo, documentacao e interpretacdo dos meitaimmados ao computador para a
analise da causa raiz e/ou das evidéncig® modelo de investigacdo computacional
apresentado na figura a seguir organiza os diesesiementos forenses computacionais
em um fluxo logico.
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As quatro fases de investigacdo e de acompanhardestprocessos mostradas na
figura devem ser aplicadas quando se trabalha era de evidéncias digitais. As fases
podem ser resumidas conforme descrito a seguir:

Avaliar a situacéo. Analise do escopo da invesfigazacdo a ser adotada.

Obter dados. Reunido, protecao e preservacao aisieias originais.

Analisar dos dados. Exame e correlacdo das evamigitais com os
eventos de interesse que irdo auxilid-lo na elagdordo caso.

Relatar a investigacéo. Reunido e organizacadondasriacdes coletadas
que irdo compor o relatorio final.
9.1 - PROCESSO DE TOMADA DE DECISAO — MICROSFOT CORP
Processo de tomada de deciséo inicial, antes clarisada uma das fases de

investigacao geral, deve-se aplicar o processordada de decisao inicial mostrado na
figura a sequir.
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Vocé deve determinar se envolverd ou ndo as aatteg] com o auxilio dos
consultores juridicos. Caso o envolvimento dasral#des seja necessario, vocé devera
prosseguir com as investigacdes internas, a meme®sasg autoridades lhe aconselhem o
contrario. Talvez as autoridades néo estejam digpisnpara auxiliar na investigacao do
incidente, por isso é necessario que vocé contingerenciar o incidente e a investigacéo
para a submissao posterior as autoridades.

Dependendo do tipo de incidente investigado, acon@acao inicial deve ser evitar
novos danos a organizagao por parte daqueles gsarem o incidente. A investigacéo €
importante, mas em primeiro lugar vem a protecaordganizacdo, a menos que existam
guestdes de seguranca nacional envolvidas.

Se as autoridades ndo estiverem envolvidas, a ganivacdo devera possuir
politicas e procedimentos operacionais padrao giesgo processo investigativo.

9.2 - AS CONVENCOES DE ESTILO segundo orientacdo da MICROSOFT
CORP estao desitas na tabela a seguir.

CONVENCOES DE ESTILO segundo orientacdo da MICROSOFT
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10 - CONSIDERACOES FINAIS

Este trabalho teve como objetivo explicar o queRerdcia Forense Computacional
sendo que este é um assunto ainda novo mas queeestd muito utilizado devido as
inUmeras fraudes no meio eletrénico.

Por se tratar de um assunto ainda novo, a difideldaaior neste trabalho foi
buscar por literaturas em portugués voltada a nmitica e questdes juridicas, mas esta
deficiéncia foi suprida através de contatos comesgptes nesta area através dos seus
relatos voltada a esta area de Pericia Forense @aonmnal.

O presente trabalho procurou envolver os dois &ssuque por si s6 nesta area de
Pericia Forense Computacional andam lado-a-ladlarnédtica e Direito.

Ha topicos que explanam os principais assuntd&dem a Direito como por
exemplo Leis em que os crimes eletrénicos se eaknijd que ainda ndo ha um legislagédo
voltada a este tipo de crime, e os tépicos voltadivdormatica que procuram ser voltados
a parte mais técnica da Pericia Forense Computddaia como softwares, hardwares.

Os assuntos referentes a Direito explicam onde timecpor computador é
“encaixado” juridicamente no Codigo Penal, Codigo Rfocesso Penal, Codigo Civil,
Cddigo de Processo Civil e o Estatuto da CriancdoeAdolescente. Crimes como
Estelionato e Pedofilia, e os assuntos refereniefoematica mostram ferramentas uteis
para que um crime de computador possa ser resaidoés das provas que podem ser
colhidas com tais ferramentas.

Devido a constante evolucdo do Sistema Operacidiadows, este trabalho
procurou focar a pesquisa baseando no Sistema ¢g®wah Windows XP e Windows
2000 Server. O trabalho busca atingir seus obgetegodera ser atil como fonte de
pesquisa nesta area, com uma breve introducdo na&rianade Pericia Forense
Computacional. O Uso da ferramenta Forense peltoRede seu escolha técnica, mas ele
esta delimitado pelas normas de procedimentos detacale evidéncias digitais,
respeitando as normas internacionais convenciora@ategislacdo Civil e Criminal em
vigor no pais onde se der a pericia.
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13 — ANEXOS
13.1 — Projeto de Lei sobre SPAM no SENADO FEDERAL

PROJETO DE LEI DO SENADO 367, DE 2003
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LEI ANTI SPAM
Senador Hélio Costa

Coibe a utilizacdo de mensagens eletrbnicas coaeméo solicitadas por meio de rede
eletrénica.

O Congresso Nacional decreta:

Art. 1° Para efeitos da presente Lei, considerarasseensagens eletronicas comerciais
ndo solicitadas, originadas no territério nacianalestinadas a computado reinstalados no
pais;

Art. 2° Consideram-se mensagens eletronicas deezateomerciais aquelas que tenham
como finalidade a divulgacdo de produtos, marcamgresas ou enderecos eletrénicos, ou
a oferta de mercadorias ou servicos, a titulo @oeonl ndo;

Art. 3° As mensagens de que tratam a presentgpbaéderao ser envia das uma unica vez,
proibida a repeticdo sem prévio e expresso comsento do destinatario;

Art. 4° E veda do o envio de mensagem eletronica sdlicita da a quem tiver se
manifestado contra seu recebimento;

Paragrafo unico. Toda mensagem comercial devertergate forma clara, identificacéo
quanto a sua natureza e finalidade publicitarian lmomo o nome e o endereco do
remetente;

Art. 5° Todo usuario do servico de correio eletcdnilevera dispor de formas habeis a
identificar e bloquear a recepcdo de mensagengdmieds ndo solicitadas;

| — Os usuarios de servicos de correio eletronimdepfo exigir de seu provedor ou do
provedor do remetente o bloqueio de mensagens ol@itaglas, bastando para tanto a
informagé&o do endereco eletronico do remetente;

Il — Os provedores de acesso séo obrigados a atandesolicitacdo de que trata o inciso
anterior, em prazo néo superior a 24 horas defstisagéo, vedada a cobranca de taxas de
qualquer natureza;

Art. 6° Os infratores da presente Lei estdo sigatpena de multa no valor de quinhentos
reais, acrescida de um tergo, no caso de reingalénc

Art. 7° Esta Lei entra em vigor na data de suaipa¢ho

Justificacéo

Uma das grandes conquistas da democracia, na eanguerna, diz respeito a
consagracao do direito a privacidade, como garatgialireito fundamental. O Brasil,
hoje, com aproximadamente dez milhdes de usu&mwstitui um dos maiores mercados
de correio eletrénico no mundo.

Se é verdade que cada tecnologia engendra seusopramnstros, o correio eletrénico
ndo é excecdo. A propaganda ndo solicitada, oxoeeletrénico, que circula na Internet,
conhecido pela expresséao inglesa spam, além ddasp@rtar o menor interesse naqueles
gue 0s recebem, causam imensos prejuizos maenasais que devem ser coibidos com
legislacao especifica.

Observamos, no direito comparado, que, embora érimaeja de dificil abordagem, em
face da novidade de dos temas de informatica @sknaia de arcabougo normativo apto a
enfrentar os novos desafios, ha todo um esfor¢cerdducdo legislativa para, sendo
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extinguir a reprovavel pratica, ao menos coibblascando reduzir consideravelmente seus
nefastos e indesejaveis efeitos.

Embora o Cddigo brasileiro de Defesa do Consumiter,8.078 de 1990, ja tenha
previsto em seu art 39, I, a vedacdo ao fornecddoprodutos e servigos, no que se
enquadra de forma crassa 0s spamers, de enviatrega ao consumidor sem solicitacdo
pré via qual quer produto ou servico, a atipicidald informatica, quer nos parecer, esti a
clamar por lei especifica. O spam nada mais é éoagexpedicdo ao usuario-consumidor
de publicidades né&o solicitadas, invadindo a prdade de terceiros, de forma claramente
anti-social e lesiva ao direito individual.

E forgoso concluir que os usuéarios-consumidorespaé@iem ficar expostos a tais abusos,
pelo que estimamos ser a presente proposta |legstid mais alta relevancia e interesse,
contribuindo decisivamente para coibir a reprovapgdtica atentatoria ao interesse
coletivo e ao bem-estar social.

Sala das Sessodes, 28 de agosto de 2003.
Senador Hélio Costa.

LEGISLACAO CITADA
LEI N° 8.078, DE 11 DE SETEMBRO DE 1990

Dispde sobre a protecdo do consumidor e da outoagl@ncias.

O Presidente da Republica, faco saber que o Ceugidacional decreta e eu sanciono a
seguinte lei:

Art. 39. E veda do ao fornecedor de produtos owiges, dentre ou tras praticas abusivas:
(Redacao dada pela Lei n® 8.884, de 11 de junhé)199

Agosto de 2003 DIARIO DO SENADO FEDERAL Sexta-fed® 25239

| — condicionar o fornecimento de produto ou deigerao fornecimento de outro produto
ou servigo, bem como, sem justa causa, a limitastgativos;

(As Comissbes de Constituicdo, Justica e Cidadafiducacio, cabendo a Ultima decis&o
terminativa.)
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13.3.1- LEI ESTADUAL DE Mato Grosso do Sul n° 3.103/2005- Lei dos Cybers
LEI N° 3103 DE 11 DE NOVEMBRO DE 2005

Disciplina as atividades de “Lan Houses”, “CybercaféCyber Offices” e estabelecimentos congéneresanmito do
Estado de Mato Grosso do Sul, e da outras providénc

O GOVERNADOR DO ESTADO DE MATO GROSSO DO SUL. Fasaber que a
Assembléia Legislativa decreta e eu sanciono airsieglei. Art. 1° Esta Lei regulamenta
o funcionamento de estabelecimentos comerciaiofgream a locacdo de computadores e
maquinas para acesso a internet, utilizacdo dergr@ys e de jogos eletrdnicos,
abrangendo os designados como “Lan Houses”, “Cgb&rc “Cyber Offices” e
estabelecimentos congéneres. Art. 2° Os estab&etms de que trata esta Lei ficam
obrigados a criar e manter cadastro atualizadoeds sisuarios, contendo: | - nome
completo; Il - data de nascimento; Ill - enderegmpleto; IV - telefone; V - nimero de
documento de identidade. § 1° O responsavel pelbelsecimento devera exigir dos
interessados a exibicdo de documento de identid@dato de seu cadastramento e sempre
que forem fazer uso de computador ou maquina. &tabelecimento devera registrar a
hora inicial e final de cada acesso, com a ideaijfio do usuério e do equipamento por ele
utilizado. 8 3° Os estabelecimentos ndo permitréiso dos computadores ou maquina: a)
a pessoas que nao fornecerem os dados previsttes arigo ou o fizerem de forma
incompleta; b) a pessoas que nao portarem docunuEnidentidade ou se negarem a
exibi-lo. Art. 3° Os dados a que se refere o araigterior deverdo ser arquivados por, no
minimo, 60 (sessenta) meses, podendo ser seu aramazerto por meio eletronico. Art. 4°
E vedada a divulgacédo dos dados cadastrais e danfmisiacbes de que trata esta Lei,
salvo se houver expressa autorizacdo ou ordem igudidrt. 5° E vedado aos
estabelecimentos de que trata esta Lei: | - parmitngresso de pessoas menores de 12
anos sem o acompanhamento de, pelo menos, um slgpasuou de responsavel legal
devidamente identificado; Il - permitir a entrada mienores de 12 anos a 16 anos sem
autorizacdo por escrito de, pelo menos, um de g@8sou de responsavel legal, até as 22
horas; Il - permitir a permanéncia de menores&arios apds a meia-noite, salvo se com
autorizacao por escrito de, pelo menos, um deagsou de responsavel legal. Paragrafo
Unico. Além dos dados previstos nos incisos | a\aidigo 2°, o usuario menor de 18 anos
devera informar os seguintes: a) filiagcdo; b) namaeescola em que estuda e horario
(turno) das aulas. Art. 6° Os estabelecimentosugetiqta esta Lei deverdo: | - expor em
local visivel lista de todos os servicos e jogosnca respectiva classificacdo etaria,
observada a disciplina do Ministério da Justicaesabmatéria; Il - ter ambiente saudavel e
iluminacdo adequada; Il - ser dotados de moéveigqgaipamentos ergondmicos e
adaptaveis a todos os tipos fisicos; IV - ser adhyst para possibilitar acesso a portadores
de deficiéncia fisica; V - tomar as medidas necessa fim de impedir que menores de
idade utilizem continua e ininterruptamente os gamientos por periodo superior a 3
horas, devendo haver um intervalo minimo de 30 togentre os periodos de uso; VI -
regular o volume dos equipamentos de forma a sguade&is caracteristicas peculiares e
em desenvolvimento dos menores de idade. Art. @p&idbidos: | - a venda e o consumo
de cigarros e bebidas alcodlicas para menores @ads8 Il - a utilizacdo de jogos ou a
prorrogacédo de campeonatos que envolvam prémiadirdmiro. Art. 8° A inobservancia
do disposto nesta Lei sujeitara o infrator as peadés: | - multa, no valor de R$ 3.000,00
(trés mil reais) a R$ 10.000,00 (dez mil reais),aderdo com a gravidade da infracéo,
conforme critérios a serem definidos em regulamdhtaem caso de reincidéncia, a multa
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sera aplicada em dobro, cumulativamente com a ss&pedas atividades ou fechamento
definitivo do estabelecimento, conforme a gravidddeinfragdo. Art. 9° A fiscalizacéo
sera exercida pelo 6rgdo competente do Poder Execna forma estabelecida em
regulamentacgédo propria. Art. 10. Esta Lei entravegar na data de sua publicacdo. Campo
Grande, 11 de novembro de 2005. JOSE ORCIRIO MIRANDOS SANTOS
Governador Este texto ndo substitui o publicad®iwio Oficial
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13.4 — Proposta de Regulamentacdo da Lei Estadual 3.1@805 apresentada pela
CODE/OAB-MS a Assembléia Legislativa de Mato Grossdo Sul

Sugestao de Regulamentacéo
a Lei Estadual 3.103/2005

Artigo 1° - Esta lei regulamenta o funcionamento de estaipeémtos comerciais que
oferecem a locacdo de computadores e maquinasapasso a Internet, utilizacdo de
programas e de jogos eletronicos, abrangendo agnde®s como llan House'; “ Cyber
Cafée’ e “Cyber Offices’ e estabelecimentos congéneres.

§ Unico — Para efeitos dessa I€AN HOUSE sera todo estabelecimento comercial que
loca 0 uso de computadores com destinacdo a dizag#db para jogos virtuais conectados
entre si através de umRede Local (LAN — Local Area Network)CYBER CAFE,
considerado como estabelecimento comercial quedocgutadores para uso destinado a
permitir 0 acesso de seus clientes a Internetaiandades diversificadas disposta em uma
rede restrita que normalmente possibilita o enviecebimento de contetdo eletrénico de
forma privada e individualizad&€YBER OFFICES, considerado como estabelecimento
comercial que locam servicos ou equipamentos @ekig a atividades especificas de
escritorios virtuais baseados em uma rede locahtoavés de usuarios remotos com
permissao de acessdrdernet através deonexao localwire lessouWAP.

Artigo 2° - Os estabelecimentos de que tratam essa lem filarigados a criarem e
manterem cadastro atualizado de seus usuariognimheste:

| — nome completo

Il — data de nascimento

[l — endereco completo

IV — telefone

V — nimero do documento de identidade

8§ 1°- O responsavel pelo estabelecimento exigira @saptacdo do documento do usuario,
no momento de seu cadastramento, sendo-lhe coafigurmLOGIN e Senha Pessoal
(*codigo com o qual o usuario sera identificado nder@ara acessar o servidor).

§ 2°- Feito o0 cadastro do usuario, sera disponibitz20GON para acesso que somente
sera permitido, se o usuario informar o @GIN e Senha do usuario, sendo dispensada
a apresentacdo do documento de identidade pelaauguéadastrado.

§ 3°- O estabelecimento devera registrar em bancadesd a hora de inicio e hora final
de cada acesso, identificando cada um dos usu@amos ao servidor, identificando o
equipamento por ele utilizado durante o seu acesso.

§ Unico — O cadastramento seguird as mesmas regras pagataislecimentos que
utilizam a tecnol6gicAWIRELESS (acesso sem fio), devendo ser adicionado ao cadast
do usuario que identificando o equipamento pessiledado, Palm TOP — LAP TOP —
NOTEBOOK — CELULAR WAP ).
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8§ 4°- Os proprietarios dos estabelecimentos deverédoeder com o cadastramento de
turistas e estrangeiros, devendo seguir as mesonags do artigo 2°. Havendo de langar
0 numero da identidade de estrangeiro ou na fassej do numero do Passaporte
identificando o pais de origem.

8 5°- No cadastramento de usuarios estudantes, meteré8 anos, sera incorporado ao
cadastro destes, a filiacdo, o nome da escola ermm tque estejam devidamente
matriculados.

Artigo 3° - Os estabelecimentos ndo permitirdo o uso de gtadpres ou maquinas a
usuarios :

| - Que nao fornecerem os dados previstos no arBQoou aos que fizerem seu
cadastramento de forma incompleta.

Il - Que nao portarem documentos de identificadémab com foto;

lll - Que se negarem a apresentar sua identidade.

Artigo 4° - Os dados a que se refere o artigo anterior édeveer arquivados por no
minimo 24 (vinte e quatro) meses podendo seu armazenamentdeiso por meio
eletronico.

Artigo 5° - E vedada a divulgacdo das informacdes cadastomsusuarios, e demais
informacdes de que trata esta lei, salvo se hawxmessa autorizagcdo ou ordem judicial.

§ Unico— E vedada a utilizacio e ou a comercializa¢agualguer outro uso indevido das
informac0des cadastrais, devendo o banco de dagios estes integrem, de serem mantidos
seguros e sob guarda e responsabilidade do prmiviele cada estabelecimento, sob pena
deste ter que responder civiimente pela utilizagfi@xposicéo indevida das informacoes
pessoais, sem que haja o prévio consentimento darias ou que haja determinagéo
atreves de ordem judicial especifica que deterraie&ibicdo das informacdes cadastrais
pelo proprietario do estabelecimento nos termoartigo 5° X da Constituicdo Federal

Artigo 6° - E vedado aos estabelecimentos de que tratéeesta

| — permitir o ingresso de menores de 12 anos ssnegtes estejam acompanhados de
pelo menos um de seus pais ou responsavel legatladeente identificado. Salvo nos
casos de apresentacao de Autorizacdo emitida pedadd de Menores, sendo que estes
deverdo preencher cadastro em nome de um dosuwPddsresponsavel legal.

Il — a permanéncia dos menores de 12 anos, deselitnada na permanéncia maxima de
03 (trés) horas, sendo dispensada neste tempornaaméncia obrigatéria do pai ou
responsavel no interior do estabelecimento.

Il — A Autorizacdo devera ser emitida pelo Juizad® Menores da Comarca, nela
contendo a data e hora da autorizacdo, o nome dorm@ome do pai que acompanha o
menor ou nome do responsavel legal pelo menor.
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IV — A proibicdo de permanéncia dos maiores derids & menores de 16 anos, sem a
devida autorizacdo de um dos pais ou do responsgyal devidamente identificado e
cadastrado, cuja permanéncia ndo podera ultrap@s22 horas, nos estabelecimentos que
funcionarem além desse horario.

V — A proibicdo de permanéncia dos menores de I& a@apOs a meia-noite, nos
estabelecimentos que funcionarem além desse horario

Artigo 7° - Os estabelecimentos de que tratam essa leiaeve

| — expor em local visivel, a lista de todos osviges e jogos com a respectiva
classificagdo etaria, observando a disciplina gtapeloartigo 21 XVI da CF*.

(* Compete a Unido — exercer a classificacao, pefeito indicativo, de diversdes publicas
e de programas de radio e televi3ao

I — cumprir os termos dispostos nastigos 74 e 75do Estatuto da Criangca e
Adolescente

[Il — ter ambiente saudavel e iluminacdo adequada.

IV — ser dotados de moveis e equipamentos ergarogiradaptaveis a todos os tipos
fisicos.

V — Nos estabelecimentos com rede local com maiddez) computadores interligados,
01 (um) terminal devera ser reservado e devidamateatificado para portadores de
necessidades especiais, devendo estar adaptadorged garantir o acesso dos portadores
de necessidades especiais, em espaco suficierdeapacomodacédo de uma cadeira de
rodas.

VI — O terminal reservado para portadores de nalzdss especiais, devera ter teclado
com oSistema Braile

VIl — Os estabelecimentos devem proceder comatendimento prioritario aos
portadores de necessidades especiais, aos idosagestantesconforme definigbes ja
estabelecidas em Legislacdo Federal vigente.

VIl — Os estabelecimentos deverdo estar em dia asmormas de seguranca exigidas
pelo Corpo de Bombeiros de maneira a oferecer aos usuarios, local nogigsdle
seguranca exigidos em legislacéo pertinente.

IX — Os estabelecimentos deverdo construir rampascdsso para deficientes, excetuados
0s casos dos estabelecimentos que estiverem eraygedor desprovido de acesso através
de elevadores.

§ Unico— A rampa de acesso devera seguir as normas deaseg ja vigentes.

X — Os estabelecimentos estdo proibidos de permifdlermanéncia de qualquer aluno
uniformizado nas dependéncias dos estabelecimentos.
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XI — Os estabelecimentos deverdo dispor de equipimieadividual de audio, de forma
que sejam respeitados os limites exigidos pelaligfio pertinente e recomendado pelos
orgaos de fiscalizacéo.

Artigo 8° - Ficam os estabelecimentos proibidos:

| — de vender e permitir o consumo de cigarros ehidas alcodlicas para menores de 18
anos;

Il — a utilizacdo de jogos ou a promocgdo de camg@snque envolvam prémios em
dinheiro.

Artigo 9° - A inobservancia do disposto nesta Lei sujeiteirdfrator as penalidades:

| - multa, no valor deR$ 3.000,00(trés mil reais) &R$ 10.000,00(dez mil reais), de
acordo com a gravidade da infracdo, conforme @#é&to paragrafo Unico deste artigo.

Il - em caso deeincidéncia, a multa serd aplicada em dobro, cumulativameote a
suspensao das atividades ou fechamento definitvoestabelecimento, conforme a
gravidade da infragéo.

§ Unico— GRAVIDADES DA INFRACAO

Artigo 10° - A fiscalizacdo sera exercida pebogdo competente definidodo Poder
Executivo na forma estabelecida em regulamentagiwip.

| — Devera ser feit&iscalizagdo Educativanos estabelecimentos, de forma que sejam
permitidas as adequacdes necessarias, sendo-Mdardente notificado e requeridas as
providéncias necessérias a regularizacédo no pe20 (@rinta) dias.

Il — Deverdo ser promovidas as providéncias nedass@ara que seja dada a ampla
divulgacdo e o conhecimento dos termos da presemntaos usuarios e estabelecimentos
de Mato Grosso do Sul
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ANEXO 13.5 - PORTARIA N. 001/2007 da Vara da Infan@a e Juventude de Campo
Grande — MS

O Doutor Carlos Alberto Garcete de Almeida Juiz da 12 Vara da Infancia e da
Juventude da Comarca de Campo Grande, Estado deGviasso do Sul, no uso de
suas atribuicdes legais etc.

Considerando que, nos termos do art. 149 do EstdéuCrianca e do Adolescente,
compete a Justica da Infancia e da Juventude linsgipatravés de portaria, ou autorizar,
mediante alvara, a entrada, a permanéncia e aipagfio de crianca ou adolescente,
desacompanhado dos pais ou responsavel, em egadisio e campo desportivo, bailes
ou promoc¢des dancantes, boates ou congéneres, gasasxplorem comercialmente
diversdes eletronicas, estudios cinematograficeajrd, radio, televisdo, espetaculos
publicos e seus ensaios, certames de beleza etc.

Considerando a necessidade de haver disciplinacifiga sobre tais
assuntos, no ambito desta Comarca, de tal artesia de suporte as autoridades publicas,
as policias civil e militar, as entidades e pestigadas a defesa dos interesses da crianca
do adolescente, aos promotores de evento etc.

D

RESOLVE :

TITULO |
PARTE GERAL

Art. 1° Esta Portaria estabelece normas e procedimergtssai crianca e ao adolescente
na comarca de Campo Grande, Estado de Mato GrosSald

Art. 2° Para os efeitos desta Portaria, considemmesponsaveis legais as seguintes
pessoas: 0 tutor, o curador e o guardido, sendwsidgrados acompanhantes o0s
ascendentes que ndo sejam 0s pais e 0s colatamiresaté o terceiro grau — irmaos e
tios —, comprovado documentalmente o parentesco.

Paragrafo Unico — As criangcas e adolescentes, paifs responsaveis legais ou

acompanhantes deverdo sempre portar documentoedédable, enquanto os tutores,

curadores e guardides deverdo também exibir onafigbu cépia autenticada dos

respectivos termos de tutela, curatela ou guarda.

TITULO II
DA DISCIPLINA DE ENTRADA E DA PERMANENCIA DE CRIANC AS E
ADOLESCENTES EM DIVERSOES PUBLICAS

CAPITULO |
DOS EVENTOS EM ESTADIOS, GINASIOS E CAMPOS DESPORTNOS.

Art. 3° Na realizacdo de eventos esportivos, sdo proildingresso e a permanéncia de
menores de 12 (doze) anos de idade, no periodonodierde menores de 16 (dezesseis)
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anos de idade, no periodo noturno, quando desachagas dos pais ou responsaveis
legais.

8 1° Os responsaveis pelos estadios, ginasios posagdesportivos deveréo providenciar a
afixacdo de cartazes nos locais de venda de irggresgormando ao publico quanto aos
limites etarios ora fixados.

8 2° As excegOes serdo examinadas a requerimentmteressado mediante alvara
judicial.

Art. 4° Os administradores dos estadios, ginasiceangpos desportivos, juntamente com a
Fiscalizacdo Municipal, Policia Militar e Civil, derdo envidar todos os esforgos visando
coibir a venda e o fornecimento de bebidas alcasl@os jovens frequentadores, ndo sé
nos bares situados no interior de suas dependémuis também coibir a atuacdo de

vendedores ambulantes, na area externa e nasiesfoama vez que tal pratica constitui

infracdo penal, o que sujeita os infratores a presé flagrante.

Art. 5° As copias das ocorréncias porventura laagsadnvolvendo criangas e adolescentes,
deverdo ser encaminhadas a Vara da Infancia eveéatiide, no primeiro dia Gtil apos a
sua lavratura.

Art. 6° Os responsaveis pelos estadios, ginasicangpos desportivos, bem como o0s
proprietarios de estabelecimentos e ambulantescqueercializem bebidas alcodlicas,
deverdo providenciar a afixacdo de cartazes ngmecwgas bilheterias, informando ao
publico quanto a proibicdo da venda e fornecimeietdebidas alcodlicas a menores de
dezoito anos.

CAPITULO Il N
DAS BOATES, DOS BAILES OU PROMOGOES DANGANTES.

Art. 7° Sdo proibidas a entrada e a permanéncia de met@mszoito (18) anos, quando
desacompanhados dos pais, em boates, bailesafesfiromocdes dancantes e eventos
assemelhados, incluindo bailes carnavalesceseatllon exceto mediante alvara judicial.

Art. 8° Sempre que no evento for permitida a entrada deras de dezoito (18) anos, é
obrigatério o alvara judicial, devendo seus promedoobedecerem aos requisitos
indicados nesta Portaria.

Art. 9° Serdo permitidas a entrada e a permanéncia deresegoando acompanhados dos
pais ou dos responsaveis legais, nos eventos sitamlartigo anterior, a partir dos catorze
(14) anos.

Art. 10. A entrada e a permanéncia de menoresyta das dezesseis (16) anos, nesses
eventos, quando desacompanhados dos pais, deverdteraas seguintes condigdes, que
deverdo ser demonstradas em requerimento de @hcal:

| — colocacdo de segurangcas para promover reviginina e masculina) dos
freqUentadores, quando do acesso as instalacoesmDser retidas as armas, mesmo
mediante apresentacdo de porte, salvo no caso lagaisoem servigo, 0os quais ficam
dispensados de revista. Deverdo ser retidos aqugles ndo possuam porte e
imediatamente acionada a Policia;
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I — o estabelecimento devera fornecer ao menoevigmente, documento tipo
“carteirinha”, assinado por seu(s) diretor(es)ppeisponsavel legal do adolescente e por
este, em modelo a ser organizado pela entidade;

Art. 11. Na hipotese do artigo anterior, 0 menovedé estar munido de documento de
identidade e da “carteirinha” mencionada no ar@igterior, a fim de dar cumprimento a
esta Portaria.

Art. 12. Quando permitida a entrada de menoresrter pl@ dezesseis (16) anos, deveréo
ser observados 0s seguintes limites de horario:

| — eventos de segunda a quinta-feira e aos domjrge as 24 horas;

Il — eventos as sextas-feiras, aos sabados e gmenas de feriados, até as 4 horas;

[Il — bailes carnavalescosreveillon, até as 6 horas.

Art. 13. Nas matinés, sdo permitidas a entrada germanéncia de criancas e de
adolescentes, sendo que, a partir dos doze (18) ardispensado o acompanhamento dos
pais, vedado o ingresso de maiores de vinte e Ujrafis, salvo se forem aqueles.
Paragrafo unico. O evento devera encerrar-se @ hsras.

CAPITULO Il N
CASAS QUE EXPLOREM COMERCIALMENTE JOGOS, DIVERSOES
ELETRONICAS, LAN HOUSE E CYBER CAFE

Art. 14. Sao proibidos o ingresso e a permanéneiangnores de dezoito anos em
estabelecimentos que explorem comercialmente biiauca, casa de jogos, ainda que
acompanhados dos pais ou responsaveis legais.

Art. 15. O ingresso de menores em casas que erpla@mercialmente diversdes
eletrénicas s6 sera admitido mediante alvara jaldipor prazo determinado, e obedecidas
as seguintes disposigdes:

| — as criancas com até doze (12) anos incomptitaslade sé poderdo ingressar nesses
locais acompanhadas dos pais ou dos responsayais,; le

Il — é proibido o ingresso de menores com unifoeseolar, qualquer que seja sua idade;

Art. 16. Todas as casas de diversdes eletronicaateter alvara judicial para entrada e
permanéncia de criancas e adolescentes, com walidadl (um) ano, contada da
expedicao.

Art. 17. O pedido de alvara judicial devera senfolado diretamente pelo proprietario do
estabelecimento, ou por intermédio de advogadoddewente constituido, mediante
simples protocolo.

8 1° O pedido devera ser instruido com os segidieumentos ou fotocopias:

a) contrato social atualizado do estabelecimento;

b) documentos pessoais do requerente;

c) comprovante de inscricdo estadual e federal,

d) alvaré da Prefeitura Municipal;

e) alvara do Corpo de Bombeiros;
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§ 2° Devidamente registrado e autuado, o cartaré éxpedir mandado de verificagéo, a
ser cumprido no prazo de até quinze dias, cujdidede € avaliar, dentre outros aspectos
de interesse protecional do menor, a existénciandlacbes adequadas, o tipo de
freqUéncia habitual ao local e a adequacgéo do amebée eventual freqiiéncia de criangas
ou adolescentes (ECA, art. 149, §1°).

8§ 3° Realizada a diligéncia, sera colhido o parénal do Ministério Publico.

8§ 4° Se o requerimento ndo atender as exigéncrdaglas neste artigo, o cartério devera
intimar automaticamente o interessado para sana-las

Art. 18. Entende-se como casa de jogos por computadie acesso iaternet também
denominadagan house e cyber caféespectivamente, 0os estabelecimentos empresariais
que dispdem, para locacédo, de computadores liganosede, utilizados para jogos ou
acesso internete que admitem ou ndo disputa entre usuarios.

Art. 19. Consideram-se, ainda, casas que explo@mnercialmente diversdes eletrénicas
0s estabelecimentos dedicados ao ramo de jogostemqieam como base aparelhos
eletrénicos e/ou programas de computadores, tantéuecionamento isolado como em
rede, interna ou externamente, como, por exempdofliperamas, videogamesu
langamesainda que em carater eventual ou como atividedenslaria da empresa.

Art. 20. E expressamente proibida a entrada e egwncia, nos estabelecimentos
supracitados, de crianga ou adolescente trajanftrnne escolar e/ou materiais escolares.

Art. 21. E obrigatéria a criacdo de um cadastro frdgiientadores e usuarios dos
estabelecimentos que sejam menores de idade, daapstara nome completo, data de
nascimento, filiagdo, endereco completo e numerteldéone do usuario; escola e turno
em que estuda, se for o caso; registro de fregéiéoom data e horario de entrada e de
saida ou do inicio e do término do uso do equip&orehorario.

§ 1° Os dados de que tratamcaput deste artigo deverdo ser armazenados, quando
possivel, em meio eletrénico.

8§ 2° O responsavel pelo cadastramento devera edwagr usuarios a exibicdo dos
documentos necessarios para o ato.

§ 3° O usuario menor de idade, ao utilizar-se dgpsipamentos, devera apresentar
documento de identificagéo.

Art. 22. O cadastro a que se refere o artigo amtelévera ser mantido em arquivo pelo
prazo de cinco anos e ndo podera ser divulgadep splando solicitado pelos pais ou
responséaveis, Conselho Tutelar ou demais autosdamiapetentes para tal.

Art. 23. E proibida a utilizag&o, por criancas eladcentes, de jogos que contenham cenas
de violéncia, sexo ou que atentem a moral e acs txmstumes.

Art. 24. A entrada e a permanéncia de pessoasstasetecimentos de que tratam o art. 18
far-se-ao de acordo com as seguintes disposi¢oes:

| — os menores de até 10 anos de idade incompletasn ser acompanhados pelos pais ou
responsaveis;
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Il — os menores entre 10 e 18 anos incompletosydqpuaesacompanhados dos pais ou
responsaveis, deverdo portar documento com exprasgarizacdo deles e firma
reconhecida, o que podera ser mantido no arquivestibelecimento;

Il — os menores até 12 anos incompletos poderéugreecer no recinto até as 18h;

IV — 0os menores entre 12 anos completos e 18 amwosnpletos poderdo permanecer no
recinto até as 23h;

V — 0 tempo de permanéncia do menor no local ndendoexceder a 4 horas ininterruptas.

Art. 25. E proibida, no interior dos estabelecinssntle que tratam o art. 18, a realizacio
de apostas de cunho pecuniario, jogos de azar ®emolvam valores ou prémios, assim
como a venda e o consumo de bebidas alcodlicasraggou assemelhados.

Art. 26. O estabelecimento deve fixar em local wakiaviso informando sobre as
proibicdes previstas nesta Portaria.

CAPITULO IV i
CINEMAS, TEATROS E CONGENERES.

Art. 27. A entrada de menores em cinemas, teatraorgéneres condiciona-se a
classificag@o por idade minima, cujo esclarecimeetee ser colocado em lugar visivel.

Art. 28. Os menores de 12 (doze) anos s6 podenessgr acompanhados dos pais ou
responsaveis.

CAPITULO V N i
CASAS DE PROSTITUICAO, CASAS DE MASSAGEM E CONGENERES.

Art. 29. S&o proibidos o ingresso e a permanéreiaehores de dezoito anos em casas de
prostituicdo, de massagens, de saunas e congéames,que acompanhados dos pais ou
responsavel legal.

TITULO Il
DA DISCIPLINA DE PARTICIPACAO DE CRIANCAS E DE ADOL ESCENTES
EM ESPETACULOS E CERTAMES DE BELEZA

CAPITULO |
ESPETACULOS PUBLICOS

Art. 30. Dependera de prévia autorizacdo da Vardafdacia e da Juventude a participagéo
de menores de dezoito (18) anos em espetaculo® eal se cuidando daqueles que
integram o elenco e quando o evento ja estejaiscdlizacdo e controle, mediante alvaras,
dos drgédos publicos competentes.

Art. 31. Os eventos que envolvam a presenca et&ipacdo de adolescentes sé poderdo
ocorrer até as 24 horas.

CAPITULO Il
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CERTAMES DE BELEZA

Art. 32. Dependera de alvara judicial a participagé menores em desfiles e certames de
beleza.
Paragrafo Unico. Tais eventos deverao encerraieses®4 horas.

TITULO IV
DA VENDA E DO ALUGUEL DE PRODUTOS E SERVICOS

Art. 33. E proibida a venda a crianca ou adolesceat

| - armas, municdes e explosivos;

Il — bebidas alcodlicas;

[l — produtos cujos componentes possam causamdépeia fisica ou psiquica, ainda que
por utilizacao indevida;

IV — fogos de estampido e de artificio, exceto é&pigue, pelo seu reduzido potencial,
sejam incapazes de provocar qualquer dano fisiccasmde utilizacdo indevida;

V —revistas e publicacbes contendo material impoGpu inadequado;

VI — bilhetes lotéricos e equivalentes.

Art. 34. E proibida a hospedagem de crianga ouddéeacente em hotel, motel, pens&o ou
estabelecimento congénere, salvo se autorizade @acampanhado pelos pais ou pelos
responsaveis.

Art. 35. Os proprietarios, diretores, gerentes gregados de empresas de venda ou
aluguel de fitas de video estdo proibidos de veodelocar fitas em desacordo com a

classificagéo atribuida pelo érgdo competente.

Paragrafo unico. As fitas deverao exibir no invéduinformacédo sobre a natureza da obra
e a faixa etaria a que se destinam.

TITULO V
DO TRANSITO E DA PERMANENCIA DE MENORES EM LOGRADOU ROS E
ESTABELECIMENTOS COMERCIAIS

Art. 36. Fica proibida a permanéncia de menoredat®ito (18) anos, desacompanhados
dos pais ou responsaveis, em logradouros, ap6d asras, assim como em recintos de
bares, lanchonetes, cinemas e estabelecimentdarsisi

Paragrafo tnico. E excetuado o trAnsito de mermpresstejam retornando ao seu lar apds
o término das aulas, bem como quando estiveremmnestdo de eventos autorizados

mediante alvara judicial.

Art. 37. O menor que for encontrado na situacapatdgrafo anterior devera justificar a
sua presenca em horério noturno tardio, devend@esemendado a retornar a seu lar.

8§ 1° Em caso de desatendimento por parte do mestw,devera ser conduzido a sua
residéncia pela autoridade policial, pelos agedgednfancia e da Juventude ou pelos
Conselheiros Tutelares, os quais advertirdo osqaiss responsaveis, mediante termo de
entrega e responsabilidade, que, em caso de réiial tal fato serda levado ao
conhecimento do Conselho Tutelar e do Ministéribliea, para as providéncias que o
caso requerer.
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§ 2° Esgotados todos 0s meios para encontrar eatpar em ultimo caso, sera promovido
encaminhamento a uma unidade de atendimento.

Art. 38. A autoridade que constatar a presencaridaga ou adolescente em desacordo
com as normas contidas no presente capitulo devendover a imediata comunicacdo do
fato ao Juizado da Infancia e da Juventude ou asdllto Tutelar da regido, bem como
lavrar o respectivo termo de ocorréncia.

TITULO VI
DOS ALVARAS

Art. 39. Os requerimentos de alvards deverdo sdriliidos formalmente perante o
cartorio distribuidor do Férum, com prazo minimod#z (10) dias anteriores ao evento, a
fim de viabilizar o tramite procedimental, atendeads seguintes requisitos:

a) estar subscrito pelo interessado, por advogamn poderesad judicia ou por
representante da Defensoria Publica Estadual;

b) apresentar fotocopias da carteira de identiddmleadastro de pessoa fisica (CPF) ou do
cadastro nacional de pessoa juridica (CNPJ), corapte de endereco do(s)
responsavel(is), contrato de locacédo, contendoémfea aos dados do responsavel pelo
local do evento, e indicar nimeros de telefonea pantato;

c) mencionar a data, o local com endereco comptetmrario de inicio e de término do
evento;

d) estar instruido com copias dos alvaras admatigtrs autorizadores do evento, tais
como do Corpo de Bombeiros e da Policia Civil e, semdo o caso, de funcionamento do
estabelecimento, sem prejuizo de outros documeafoeridos pelo Ministério Publico ou
pelo préprio juizex officia

e) informar se havera, ou ndo, venda de ingressagiantidade prevista de publico
participante; o nimero de segurancas e/ou polioidisares; se havera assisténcia médica
com disponibilidade de ambuléancia; se havera veledaebida alcodlica e de que forma,
indicando o nome, endereco, nimero do Registrol @), do Cadastro de Pessoa Fisica
(CPF), ou do Cadastro Nacional de Pessoa Juri@id&J), comprovante de endereco do
responsavel pelas vendas e quais 0s procedimentesoqestabelecimento ou 0s
promotores do evento adotardo para impedir a vemsta,de bebida alcodlica e/ou de
produtos cujos componentes possam causar depead&ica ou psiquica ainda que por
utilizacdo indevida as criancas e adolescente;

Paragrafo unico. Em se tratando de desfiles e/oaureos com a participagéo de criangas
e adolescentes, € ainda necessario:

a) prévia autorizacdo dos pais, com firma recowlaecobservando-se ainda que o0s
promotores do evento devem seguir todas as norstabetecidas nesta Portaria e no
Estatuto da Crianca e do Adolescente;

b) fotocopia do documento de identidade ou dad@stde nascimento do participante;

Art. 40. A Escrivania providenciara a intimacéo tha¢a do requerente, em caso de
desatendimento do artigo anterior, independentesrdstoncluséo.

Art. 41. Os requerimentos de alvaras serdo redsd$r&a autuados como tal, devendo a
serventia providenciar, através de consulta ao 8Aihtada dos antecedentes criminais do
requerente, se pessoa fisica, e de eventuais jpreE@ds afetos a Infancia e a Juventude,
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com vistas a aplicacdo de alguma punicdo admitiigraabrindo-se, em seguida e
independentemente de concluséo, vista ao MinisRrimico Estadual.

Art. 42. As diligéncias requeridas pelo MinistéAablico Estadual deverdo de imediato ser
atendidas.

Art. 43. As pessoas juridicas de direito publicterno, incluindo seus orgédos, ficam
dispensadas do requerimento de alvarda judicial, m®joiizo da observancia dos deveres
estabelecidos nesta Portaria.

Art. 44. Os alvaras deverado ser mantidos em lagsigeis e a disposicdo da fiscalizagao.

Art. 45. Os limites etarios fixados no alvara exgedpela Justica da Infancia e da
Juventude deverao ser claramente divulgados, qudadublicidade dos eventos, assim
como os promotores do evento deverdo afixar emrazesttais limites nos pontos de venda
de ingressos.

Art. 46. Os promotores, os diretores, 0s admirdsites, 0S gerentes e quaisquer
responsaveis pelos eventos sédo responsaveis giigdla ordem e pela seguranca nos
recintos, respondendo civil, criminal e administainente pelas irregularidades e
excessos que porventura ocorram, nos termos dtutestia Crianca e do Adolescente e
desta Portaria.

TITULO VI
DAS SANCOES

Art. 47. Deixar o responsavel pelo estabelecimentco empresario de observar o que
dispde esta portaria sobre o acesso de criancadol@saente aos locais de diversao
eletronica, afixacdo de avisos ao publico e usondderial considerado improéprio,
implicard imposicao das penalidades previstas tatlEe da Crianca e do Adolescente, ou
seja, multa de trés a vinte salarios-minimos, agiicem dobro em caso de reincidéncia
(ECA, art. 249 e art. 258, segunda parte).

Art. 48. Impedir ou embaracar a acdo da autorigadieiaria, do membro do Conselho

Tutelar ou do Ministério Publico, no exercicio deas funcbes de fiscalizacdo do

cumprimento das normas de prote¢cdo a crianca olesamgmte, insertas nesta portaria,
constitui o crime tipificado no art. 236 do ECAjetando-se o infrator a pena de detencéo
de seis meses a dois anos.

TITULO VIl
DISPOSICOES FINAIS

Art. 49. Os magistrados da Vara da Infancia e de@rtude, os Promotores de Justica da
Infancia e da Juventude, os Conselheiros Tutelaseservidores da vara e da promotoria
respectivas, as autoridades policiais e seus ageséindo suas credenciais, tém livre
acesso a qualquer dependéncia das entidades asfeedta Portaria, quando estejam em
servico.
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Art. 50. Deverdo ser expedidos oficios circularesm copias desta Portaria, a

Corregedoria-Geral de Justica, as Promotorias diécduda Infancia e da Juventude, ao
Coordenador das Promotorias de Justica da Infénde Juventude, a Defensoria Publica
da Infancia e da Juventude, ao Superintendent®lii@idPFederal, ao Secretario de Estado
de Seguranca Publica, a autoridade policial da daela de Policia da Infancia e da

Juventude, ao Comandante-Geral da Policia MilaarComandante do Policiamento da

Capital, ao Conselho dos Direitos da Crianca e doléscente, aos Conselhos Tutelares e
eventuais sindicatos de empresas que sejam atingmlaesta Portaria, ao Presidente da
OAB/MS e ao Presidente da Camara Municipal de \Geness.

Art. 51. Esta Portaria entra em vigor na data daligacdo no Diario da Justica, ficando
revogadas as disposi¢cdes pertinentes anteriornigyaetes.

Art. 52. Remeta-se coOpia desta Portaria a Diretar&ecretaria de Comunicagdo Social do
Tribunal de Justica do Estado, solicitando-lhedusfio ncsite bem assim que seja dada
ampla divulgacéo pela midia.

Campo Grande (MS), 8 de outubro de 2007

Carlos Alberto Garcete de Almeida
Juiz da 12 Vara da Infancia e da Juventude
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